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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 

devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 

podemos deducir que se trata de una máquina Linux. 

 
 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 

servicios y versiones asociados.  

 
 

Consultamos el “launchpad” para intentar descubrir a que versión de Debian nos estamos 

enfrentando. A raíz del resultado, podemos intuir que estamos ante una versión Sid. 
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Revisamos las tecnologías usadas por la web que corre por el puerto TCP/80.

 
 

Vemos que nos redirige a http://shoppy.htb. Vamos a meter el dominio shoppy.htb en 

nuestro fichero hosts y volvemos a revisar las tecnologías usadas. 

 
 

Abrimos la web en nuestro navegador. Realizamos una revisión de la misma, pero no 

encontramos nada de interés. 

 
 

Realizamos una enumeración de directorios. Encontramos un panel de “login”. 

 

https://dandyloco.github.io/
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2. Análisis de vulnerabilidades 
Intentamos las inyecciones SQL típicas, pero no funcionan. Vamos a intentar lo mismo, 

pero para NoSQL 

(https://github.com/swisskyrepo/PayloadsAllTheThings/tree/master/NoSQL%20Injectio

n). La primera prueba parece no funcionar. 

 
 

Intentamos realizar la petición, pero como si fuera JSON. Esta vez, conseguimos una 

respuesta. 

 
 

 

 

Vamos a ver que pasa si forzamos un error, por si obtenemos algún tipo de información. 

En este caso obtenemos un posible usuario. 

https://dandyloco.github.io/
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Seguimos probando inyecciones NoSQL pero no parecen funcionar. Siguiendo con 

PayloadsAllTheThings vamos a intentar las inyecciones para MongoDB. Vamos a dejar 

que la propia consulta de la aplicación cierre la última comilla. 

 
 

Con este “payload” conseguimos acceso. Vamos a irnos a la opción “Search Users”. 

 
 

Aplicamos la misma inyección anterior para intentar obtener todos los usuarios del 

sistema. 
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Con la web http://hashes.com intentamos descifrar esas contraseñas que estan en MD5. 

 
Clave: remembermethisway 

 

Intentamos validar por SSH esa clave obtenida, tanto para el usuario “josh" como para 

“Jaeger”, pero no ganamos acceso. Debemos seguir enumerando. Vamos a intentar 

enumerar “virtual hosts”. Lo intentamos con varios diccionarios. 

 
 

Metemos la entrada encontrada en nuestro fichero hosts y abrimos la web en nuestro 

navegador. 

https://dandyloco.github.io/
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3. Explotación 
Probamos con las credenciales del usuario “josh” que obtuvimos anteriormente y 

conseguimos acceso. Revisamos la web, y nos encontramos las siguientes credenciales 

en un post. 

 
Clave: Sh0ppyBest@pp! 

 

Probamos esas credenciales por SSH y ganamos acceso a la máquina víctima. 

 
 

¿Qué es Mattermost? 

Mattermost es una herramienta colaborativa para trabajar con un equipo de trabajo 

de manera ágil y efectiva. Muchas personas la comparan con Slack, dado que sirve 

para hablar por chat y enviar archivos. 

https://dandyloco.github.io/
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4. Movimiento lateral 
Revisamos nuestros privilegios a nivel de sudoers y vemos que podemos ejecutar una 

aplicación como el usuario “deploy”. 

 
 

Revisamos los caracteres imprimibles con “strings”. Inicialmente no vemos nada 

interesante. Añadimos el modificador -e y esta vez obtenemos la palabra “Sample”. 

 
 

Vemos si se trata de la credencial y efectivamente.  

 
 

Probamos esas credenciales con SSH y ganamos acceso como el usuario “deploy”.  

 

5. Escalada de privilegios 
Revisamos a qué grupos pertenecemos.  

 
 

Al pertenecer al grupo dockers, mediante monturas, podemos aprovecharnos para 

escalar privilegios. Consultamos si tenemos disponibles imágenes en el sistema. 

 
Desplegamos un Docker en segundo plano, montando la raíz de la máquina víctima en 

/mnt/root del Docker. 

https://dandyloco.github.io/
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Nos metemos dentro del Docker con ssh. 

 
 

Asignamos el SUID a la bash de la máquina víctima. 

 
 

Nos salimos del Docker y ejecutamos la bash de una forma privilegiada, obteniendo 

acceso como root. 
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