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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 
podemos deducir que se trata de una máquina Linux. 

 
 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 
servicios y versiones asociados.  

 
 

El resultado de Nmap vemos que se intenta redirigir a http://blocky.htb. Creamos la 
entrada en nuestro fichero hosts. 

 

 
Mediante el uso de whatweb, intentamos averiguar las tecnologías del servicio web que 
está disponible en el puerto TCP/80.  

 
 
 

https://dandyloco.github.io/
http://blocky.htb/
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Abrimos la web en nuestro navegador y confirmamos las tecnologías con el plugin 
wappalyzer. 

 
 

Según la información de la propia web, parece que se encuentra aun en desarrollo. El 
comentario, no realiza un usuario “notch”. Realizamos un descubrimiento de directorios 
por fuerza bruta. 

 
 

1. gobuster dir -u http://blocky.htb/ -w /usr/share/wordlists/seclists/Discovery/Web-Content/directory-
list-2.3-medium.txt  -t 100 

 
 
 
 

https://dandyloco.github.io/
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Revisamos el directorio “wiki”, pero no encontramos nada interesante.  

 
 
Revisamos el contenido del directorio plugins y descubrimos dos ficheros jar. 

 
 
Con jd-gui, revisamos el contenido del fichero BlockyCore.jar. Conseguimos lo que parece 
el usuario de bbdd. 

 
1. root: 8YsqfCTnvxAUeduzjNSXe22 

 

Podemos usar dicha credencial con el usuario “notch” para acceder por ssh a la máquina 
víctima, simplificando la intrusión. No obstante, entendemos que la vía intencionada para 
acceder a la misma es otra.  

https://dandyloco.github.io/
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2. Análisis de 
vulnerabilidades 

En la enumeración de directorios de la web, vimos que había un directorio denominado 
Phpmyadmin.  
 

 

 

Usamos la credencial anteriormente obtenida y conseguimos acceso a la aplicación 
Phpmyadmin. 

 
 
Tenemos acceso a modificar la clave del usuario de “notch”, para la web de WordPress, 
desde Phpmyadmin. Primero debemos codificar la clave que queramos poner. Podemos 
usar para ello esta web. 

 

¿Qué es Phpmyadmin? 

Es una herramienta escrita en PHP con la intención de manejar la administración de 
MySQL a través de páginas web, utilizando un navegador web. 

https://dandyloco.github.io/
https://www.useotools.com/wordpress-password-hash-generator?utm_content=cmp-true


 

 

https://dandyloco.github.io/   6    ©Dandy_loco 

 

 
 

Actualizamos la clave que acabamos de generar. 

 
 
 

3. Explotación y acceso 
Accedemos a la administración del Wordpress con el usuario “notch” y clave “test1234”. 

 
 

Tenemos una vía potencial de ganar acceso a la máquina víctima siguiente este enlace. 
Por tanto, modificamos la plantilla de error 404.php.  

https://dandyloco.github.io/
https://book.hacktricks.xyz/network-services-pentesting/pentesting-web/wordpress#panel-rce
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Nos ponemos en escucha por el puerto 443 con netcat y realizamos la petición a la web. 

 
 

 
 

 

4. Movimiento lateral 
Tras realizar el tratamiento de la TTY habitual, comprobamos que estamos en la máquina 
víctima, y no en un contenedor o similar.  

 
 
Tras comprobar los usuarios del sistema, entendemos que nos tenemos que convertir en 
“notch”.  

 
 

https://dandyloco.github.io/
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Comprobamos si se está realizando una reutilización de contraseñas. 

 
 

5. Escalada de privilegios 
Comprobamos los permisos de sudoers que tenemos, y vemos que tenemos una via 
directa de convertirnos en root. 

 

Ejecutamos “sudo su” y conseguimos resolver la máquina. 

  

https://dandyloco.github.io/
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Sin embargo, nos devuelve un error de “ACCESS_DENIED”.  

 

Revisamos la documentación y parece que puede que nos falte el parámetro 
ConfigurationName. Probamos de nuevo.  
 
1. Enter-PSSession -Computer 10.10.10.210 -credential $cred -Authentication Negotiate -ConfigurationName 
jea_test_account 

 

Logramos acceder al sistema. Ya solo nos queda leer la flag de root. Para ello, usamos la 
función definida “Check-file”, que vimos anteriormente. En esta máquina, no está 
pensada para que puedas convertirte en administrador, de una forma interactiva. 
 
1. Check-File C:\ProgramData\..\Users\Administrator\Desktop\root.txt 

https://dandyloco.github.io/
https://learn.microsoft.com/en-us/powershell/scripting/learn/remoting/jea/using-jea?view=powershell-7.3&viewFallbackFrom=powershell-7.1

