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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor devuelto, 

nos podemos hacer una idea del sistema operativo que tiene. En este caso podemos deducir 

que se trata de una máquina Linux. 

 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes servicios y 

versiones asociados.  
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Analizamos a qué versión de Ubuntu nos estamos enfrentando y comprobamos que estamos 

ante una versión Focal.  

 

 

 

Dado que la máquina víctima tiene abierto el puerto TCP/443, vamos a realizar una inspección 

del certificado digital, por si encontramos subdominios, usuarios potenciales, etc. 

 

En el campo “Email”, observamos el usuario “admin@seal.htb”. Adicionalmente, introducimos 

en nuestro fichero hosts, el dominio seal.htb por si se está aplicando Virtual Hosting. 

 

Seguimos con el reconocimiento, revisando las tecnologías usadas por los servicios webs. 
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2. Análisis de vulnerabilidades 
Abrimos nuestro navegador web y visualizamos la web que corre por el puerto TCP/443. Es 

curioso que, aunque Whatweb nos informa que hay un servicio Nginx corriendo, si 

provocamos un error consultando una web que no existe, nos contesta con una página de 

error de Apache Tomcat. 

 

 

No encontramos nada de interés, por lo que ahora revisamos aquella que corre sobre el 

puerto TCP/8080. Nos presenta un panel de autenticación de GitBucket. 

 

Buscamos información al respecto. 

 

No parece que la aplicación tenga credenciales por defecto. Probamos credenciales típicas 

como admin/admin, guest/guest, etc. pero no funcionan. Nos creamos un usuario y 

conseguimos acceder al aplicativo.  

 

Vemos dos proyectos. Revisamos el historial de cambios del proyecto root/seal_market y 

conseguimos unas credenciales. 
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Usuario: Tomcat 

Clave: 42MrHBf*z8{Z% 

 

Antes habíamos visto que, si provocábamos un error en la web que corría sobre el puerto 

TCP/443, accediendo a una web que no existía, visualizábamos un error de Tomcat. Vamos a 

ver si conseguimos llegar al gestor de ficheros. Intentamos acceder a /manager y a 

/manager/html pero no lo conseguimos. Sin embargo, consultando a Hacktricks, nos da la 

clave. 

  

Ahora sí, ganamos acceso. 

 

 

3. Explotación y acceso 
Con msfvenom, nos creamos una aplicación maliciosa de la siguiente forma: 
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Intentamos subir nuestro archivo malicioso, pero nos devuelve el siguiente error. 

 

Hay otra forma de conseguir el acceso al gestor de Tomcat que descubrimos con el siguiente 

enlace 

 

 

Por tanto, intentamos de nuevo acceder a Tomcat con la siguiente URL: 

https://10.10.10.250/manager;name=orange/html/ y subir nuestro fichero malicioso. 

 

 

Nos ponemos en escucha en nuestra máquina de atacante por el puerto 443, pulsamos en el 

link del fichero malicioso que acabamos de crear y conseguimos acceso a la máquina víctima. 

 

 

 

 

 

 

 

https://i.blackhat.com/us-18/Wed-August-8/us-18-Orange-Tsai-Breaking-Parser-Logic-Take-Your-Path-Normalization-Off-And-Pop-0days-Out-2.pdf
https://10.10.10.250/manager;name=orange/html/
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4. Movimiento lateral 
Tras hacer el tratamiento de la tty, revisamos el contenido del /etc/passwd y vemos que es 

posible que tengamos que convertirnos en el usuario “luis”. 

 

Revisamos los ficheros que este usuario esté como propietario. 

 

Revisamos el contenido del fichero run.yml y vemos que se está realizando un backup de 

ciertos ficheros. La opción copy_link, realiza una copia los ficheros a los que apunta y no del 

propio enlace simbólico.  

 

Creamos un enlace simbólico del directorio de usuario de “luis” en el directorio  

/var/lib/tomcat9/webapps/ROOT/admin/dashboard/uploads/, por ejemplo. 

 

En el directorio /opt/backups/archives/backup/ se crea un fichero que lo copiamos al directorio 

/tmp/ de la máquina víctima. 

 

Si lo descomprimimos, vemos que tenemos la id_rsa del usuario.  

 



 

©Dandy_loco 
https://dandyloco.github.io/ 

 

Copiamos el contenido en nuestra máquina atacante, al fichero id_rsa. Cambiamos los 

privilegios de la id_rsa con chmod y nos conectamos de nuevo a la máquina víctima. 

Conseguimos acceso con el usuario “luis”. 

 

 

5. Escalada de privilegios 
Revisamos los privilegios de sudoers que el usuario “luis” tiene asignados. 

 

Y vemos que podemos ejecutar como root, el ejecutable “/usr/bin/ansible-playbook” 

 

En la siguiente URL, podemos ver una via potencial de aprovecharnos de este privilegio: 

https://www.digitalocean.com/community/tutorials/understanding-privilege-escalation-in-

ansible-playbooks 

https://www.digitalocean.com/community/tutorials/understanding-privilege-escalation-in-ansible-playbooks
https://www.digitalocean.com/community/tutorials/understanding-privilege-escalation-in-ansible-playbooks
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Nos vamos a crear un fichero yml malicioso, que modifique los privilegios de la /bin/bash. 

 

Lo ejecutamos y vemos si ha resultado. Conseguimos acceso como “root”. 

 

 


