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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 
podemos deducir que se trata de una máquina Linux. 

 
 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 
servicios y versiones asociados.  
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2. Análisis de 
vulnerabilidades 

Dado que la máquina tiene activo el servicio FTP y permite el inicio de sesión anónimo, 
vamos a conectarnos a ver si encontramos algo interesante. 

 
 

Parece que el directorio está vacío. Con NMAP conseguimos ver el software y versión, 
que corre ese servicio de FTP (vsftpd 2.3.4). Vamos a ver si tiene alguna vulnerabilidad. 
Encontramos un exploit, el cual se aprovecha de una puerta trasera de vsftpd, abriendo 
una shell por el puerto 6200. Sin embargo, nuestra máquina no parece tener ese puerto 
expuesto, por lo que descartamos su utilidad. 

 

 
 

Enumeramos el servicio SMB, solo tiendo acceso al recurso /tmp. Revisamos su 
contenido, pero no encontramos nada interesante. 
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3. Explotación y acceso 
Buscando posibles exploit para la versión de Samba a la que nos enfrentamos, 
encontramos uno interesante. 

 
 

Para no depender de Metasploit, buscamos un exploit que se aproveche de la misma 
vulnerabilidad. 
1. https://github.com/amriunix/CVE-2007-2447 

 
Nos clonamos el repositorio e instalamos dependencias, siguiendo las instrucciones de la 
propia web del exploit.  
1. sudo apt install python python-pip 
2. pip install --user pysmb 
3. git clone https://github.com/amriunix/CVE-2007-2447.git 

 
Nos ponemos en escucha con netcat y ejecutamos el exploit. Conseguimos ganar acceso 
como root. 
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4. Vía alternativa 
Como forma alternativa de conseguir vulnerar la máquina, podemos empezar 
aprovecharnos del servicio distcc. 
 

 
 
En este enlace tenemos una forma de ejecutar comandos aprovechándonos de la 
vulnerabilidad CVE-2004-2687. Nos descargamos el exploit y lo ejecutamos. Ganamos 
acceso a la máquina como el usuario daemon. 

 

 
 

Apoyándonos en linpeas, vemos que binario nmap, tiene privilegios SUID. En este enlace 
podemos ver cómo aprovecharnos de ese permiso, accediendo al modo interactivo para 
generar una shell, como el usuario root. 

 

 
 
 

¿Qué es un Distcc? 

Es una herramienta para acelerar la compilación del código fuente mediante el uso de 

computación distribuida en una red informática. Con la configuración correcta, distcc 

puede reducir drásticamente el tiempo de compilación de un proyecto. 

https://dandyloco.github.io/
https://github.com/angelpimentell/distcc_cve_2004-2687_exploit
https://www.adamcouch.co.uk/linux-privilege-escalation-setuid-nmap/

