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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 

devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 

podemos deducir que se trata de una máquina Linux. 

 
 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 

servicios y versiones asociados.  

 
 

Revisamos las tecnologías usadas por la web que corre por el puerto TCP/80. 

 
Procedemos la enumeración inicial con nmap y descubrimos el directorio “/dev/”. 
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Abrimos el sitio web en nuestro navegador. Parece una web que puede consultar el 

estado de una web introducida como input. 

 
 

Por si se está ejecutando la petición por curl, intentamos varios ataques de ejecución de 

comandos de sistema operativo, pero no lo conseguimos. Parece que se está realizando 

algún tipo de sanitización que nos lo impide. 

 
 

Revisamos si el directorio encontrado (“/dev/”) es accesible. No da error, pero no 

muestra nada. 
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Al acceder al sitio web, hemos visto el dominio “siteisup.htb”. Lo añadimos a nuestros 

/etc/hosts. 

 
 

Por si se está aplicando virtual hosting, probamos el acceso con ese fqdn. Nos lleva a la 

misma web. 

 
 

Realizamos una enumeración de subdominios y encontramos “dev.siteisup.htb”. Lo 

añadimos también a nuestro /etc/hosts. 
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Intentamos acceder al sitio web, pero nos da un “forbidden”. 

 
 

Realizamos una enumeración dentro del directorio “/dev/”. Descubrimos un directorio 

git. 

 
 

2. Análisis de 
vulnerabilidades 

Recomponemos el proyecto con git-dumper. 

 
 

Leemos el fichero changelog.txt. Parece que hay una versión de la web que permitía subir 

un fichero. 
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Seguimos revisando los ficheros que componen el proyecto de git, y vemos en el .htaccess 

que se comprueba si existe una cabera, para permitir el acceso al sitio web. 

 
 

En el fichero checker.php, vemos que se hace un filtro por extensión y que los ficheros 

son almacenados en un directorio uploads. También nos llama la atención que la 

extensión de php phar no está siendo bloqueada. 

 
 

En el archivo “index.php”, veremos que juegan con el parámetro recibido por GET “page” 

completando la extensión de la página solicitada con “.php”. 
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Nos apoyamos en Burpsuite, para setear la cebera y poder acceder al sitio web. 

 

 
 

Subimos un fichero de prueba y comprobamos que el directorio “uploads” realmente 

existe y que efectivamente, se alojan allí los ficheros subidos por un corto espacio de 

tiempo. 
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3. Explotación 
Si subiéramos un phpinfo a la máquina víctima veremos que hay ciertas funciones 

deshabilitadas como system, shell_exec, etc. 

 
 

Por tanto, nos creamos un archivo malicioso que comprimiremos cambiando la extensión 

(ya vimos anteriormente que la extensión zip no estaba permitida). 
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Nos ponemos en escucha con NC por el puert 1234 y subiremos el fichero al sitio web, 

comprobando el identificador que se ha asignado dentro del directorio “uploads”. Ahora, 

jugaremos con el wrapper phar. Ejecutaremos: 

• http://dev.siteisup.htb/?page=phar://uploads/5be0c645698ea8bb5192e633e117

fb99/cmd.pwned/cmd 

 
 

Ganamos acceso a la máquina víctima. 

 
 

 

4. Movimiento lateral 
Comprobamos que estamos en la máquina víctima. No se están aplicando dockers. 

 
 

Vemos que la flag de user.txt, tiene como propietario “root” y como grupo “developer”, 

por lo que entendemos que deberemos convertirnos en ese usuario. 

 
 

 

 

 

https://dandyloco.github.io/


 

 

https://dandyloco.github.io/   10    ©Dandy_loco 

 

Miramos el directorio /dev/. Vemos el programa “siteisup”, que tiene un permiso de 

SUID. 

 
 

Si miramos las cadenas imprimibles, vemos que por dentro ejecuta el script 

siteisup_test.py. 

 
 

Vemos que ejecuta un comando “input”. 

 
 

Este comando automáticamente hace una llamada a eval(), el cual permite una ejecución 

de comandos. 
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Realizamos una prueba con “id”, y aunque da error, nos muestra el resultado del 

comando. 

 
 

Por tanto, ahora vamos a intentar ganar una bash como el usuario “developer”. 

 
 

Sin embargo, nuestro grupo sigue siendo “www-data”. Para solucionarlo, nos copiamos 

la id_rsa que aparece en el directorio a nuestra máquina atacante y nos conectamos por 

ssh. 
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5. Escalada de privilegios 
Revisamos nuestros permisos de sudoers. 

 
 

Encontramos una forma de escalar directamente privilegios, ganando acceso como 

“root”. 
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