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1. Enumeración 
Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 

servicios y versiones asociados.  

 
 

El puerto SSH es superior a la versión 7.7, por lo tanto, no es vulnerable a una posible 

enumeración de usuarios. Revisamos con whatweb las tecnologías usadas por la web que 

corre por el puerto TCP/80. 

 
 

Vemos que se está aplicando una redirección a http://mentorquotes.htb. Por tanto, 

incluimos ese fqdn en nuestro fichero host. 

 
 

Una vez hecho, analizamos con whatweb la dirección http://mentorquotes.htb. 

 

https://dandyloco.github.io/
http://mentorquotes.htb/
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Abrimos la web en nuestro navegador. Revisamos si nos da algo más de información el plugin 

wappalyzer. Parece que la web usa Flask. Esa tecnología suele ser vulnerable a un SSTI. 

Veremos más adelante si realmente se acontece dicha vulnerabilidad. 

 
 

 
 

Inspeccionando la web de forma manual, no vemos nada de interés. Por tanto, realizamos 

una enumeración de directorios con gobuster.  

 
 

No encontramos ningún directorio de interés. Vamos a probar mediante la enumeración de 

nombres de hosts virtuales (vhosts). Encontramos api.mentorquotes.htb. 

¿Qué es Flask? 

Flask es un framework minimalista escrito en Python que permite crear aplicaciones 

web rápidamente y con un mínimo número de líneas de código. Está basado en la 

especificación WSGI de Werkzeug y el motor de templates Jinja2 y tiene una 

licencia BSD 

https://dandyloco.github.io/
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Modificamos nuestro /etc/hosts nuevamente, para contemplar el vhost encontrado. 

 
 

Realizamos una enumeración de los subdirectorios de api.mentorquotes.htb. 

 
 

Interesante ese directorio /admin. Volvemos a realizar una enumeración de directorios, y 

encontramos: 

• /check 

• /backup 

https://dandyloco.github.io/
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Probamos ambos métodos, pero parece que necesitamos una serie de cabeceras y datos en 

el cuerpo, que de momento desconocemos. 

 
 

Revisamos la redirección http://api.mentorquotes.htb/docs, en el que tenemos un swagger 

en el que podemos ver los detalles de cada método.  

 

 

Obtenemos también un posible usuario y una dirección de correo electrónico. 

 
 

 

 

¿Qué es Swagger? 

Swagger es un conjunto de herramientas de software de código abierto para diseñar, 

construir, documentar, y utilizar servicios web RESTful. 

https://dandyloco.github.io/
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2. Análisis de 
vulnerabilidades 

Vamos a intentar realizar un ataque de fuerza bruta para el usuario james y dirección de 

correo electrónico james@mentorquotes.htb, sobre el método login.  

 
 

Continuamos revisando el swagger, y vemos un método signup el cual nos permite 

registrarnos. Realizamos la petición pertinente. 

 

 
 

https://dandyloco.github.io/
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Ahora, que tenemos un usuario válido, vamos a usar el método login. Para trabajar más 

cómodamente, realizamos la petición desde consola mediante CURL. Vemos que la petición 

nos devuelve un JWT. 

 

 

 

Revisamos todos los métodos y solo tenemos acceso a aquellos que nos permite consultar 

contenido. Los métodos que nos permite editar, crear comentarios o crear usuarios, 

recibimos el error de que debemos tener privilegios de administrador para poder usarlos.  

 
 

Intentamos usar el jwt obtenido con el método /admin/backup que vimos anteriormente. 

Pero tampoco tenemos acceso. 

 
 

Parece que llegamos a un callejón sin salida. Para intentar salir, intentamos enumerar los 

puertos UDP que puede tener la máquina víctima expuestos. Descubrimos que el puerto 

SNMP está abierto. 

 
 

Enumeramos las posibles comunidades SNMP de la máquina víctima, por fuerza bruza, 

mediante la herramienta SNMP Brute (https://github.com/SECFORCE/SNMP-Brute). 

¿Qué es JWT? 

JSON Web Token es un estándar abierto basado en JSON propuesto por IETF para la 

creación de tokens de acceso que permiten la propagación de identidad y privilegios 

o claims en inglés 

https://dandyloco.github.io/
https://github.com/SECFORCE/SNMP-Brute
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Revisamos la comunidad internal y obtenemos una posible credencial. 

 
 

Probamos a logarnos en la api, con la credencial obtenida anteriormente. Conseguimos el 

token del usuario james.  

 
 

3. Explotación 
Vamos a intentar aprovecharnos, ahora que tenemos un token de un usuario 

previsiblemente con el rol de administrador, del método /admin/backup. Realizamos la 

petición, pero parece que debemos mandar información en el campo body. 

 
 

Volvemos a realizar la operación, pero esta vez, añadiendo en la petición una data vacía. 

 
 

Parece que el método de la api espera un campo path en la petición. Repetimos nuevamente 

la petición, añadiendo ese campo path como ‘test’, para ver si la petición se valida 

correctamente y parece que sí. 

https://dandyloco.github.io/
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Vamos a probar si ese campo es vulnerable a una inyección de código. Para ello, nos ponemos 

en escucha con Python en el puerto 80 y modificamos nuestra petición, para que contemple 

una petición web con wget a nuestra máquina de atacante. Vemos que recibimos la petición 

correctamente. 

 

 
 

Ahora que hemos comprobado que el campo es vulnerable a una inyección de código, vamos 

a intentar ganar acceso a la máquina víctima, modificando nuestra petición para que realice 

una reverse shell. 
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4. Movimiento lateral 
Si miramos la configuración de red, nos daremos cuenta que estamos en una máquina con 

una dirección IP distinta a nuestro objetivo. Parece que estamos en un contenedor, eso sí, 

con previlegios de root. 

 
 

Compartimos un binario de nmap desde nuestra máquina de atacante, y realizamos un 

escaneo de red en busca de hosts que estén dentro de la red 172.22.0.0/24.  

 
 

A raíz de los resultados, podemos determinar que la IP 172.22.0.1 debería pertenecer a la 

máquina host y el resto de IPs a los contenedores desplegados. Vamos a analizar los puertos 

abiertos de la máquina con IP 172.22.0.4 que, por su nombre, parece que puede tener un 

servidor de base de datos postgreSQL. 

https://dandyloco.github.io/
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Confirmamos que el contenedor tiene un servicio de PostgreSQL. Para poder revisar el 

servicio más cómodamente desde nuestra máquina de atacante, nos vamos a valer de chisel 

para crear una redirección del puerto del servicio de postgreSQL. Nos descargamos el binario 

de chisel y reducimos el tamaño antes de pasarlo a la máquina víctima. 

 
 

Nos ponemos en escucha en nuestra máquina de atacante con chisel. 
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En la máquina víctima, ejecutamos chisel de la siguiente forma: 

 
 

Establecido el túnel, probamos a conectarnos al servicio de PostgreSQL con las credenciales 

por defecto. 

 
 

Realizamos una enumeración de bases de datos y tablas. Nos centramos sobre la bbdd 

mentorquotes_db y su tabla users. 

 

 
 

Consultamos los registros de la tabla users, obtenemos dos usuarios y sus claves en formato 

hash.  
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Procedemos, con john para intentar romperlos por fuerza bruta. Con el usuario svc tenemos 

suerte. 

 
 

La máquina víctima tenia expuesto el servicio de SSH. Vamos a ver si se acontece un 

reaprovechamiento de la contraseña, y por lo tanto nos podemos conectar como el usuario 

svc a la máquina host, saliendo del contenedor. 
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5. Escalada de privilegios 
Si revisamos el directorio /home, vemos que hay dos carpetas. Entendemos, por tanto, que 

debemos convertirnos en james primero. 

 
 

Recordamos que la máquina víctima tenía expuesto el servicio de SNMP. Revisamos el 

fichero de configuración /etc/snmp/snmpd.conf.  

 
 

Encontramos una posible credencial. La probamos para el usuario james.  

 
 

Si revisamos nuestros privilegios de sudo, vemos que podemos ejecutar como root una shell. 

 
 

Ya solo tenemos que ejecutar esa shell, de forma privilegiada para ganar acceso como root. 
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