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1. Enumeración 
Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 

servicios y versiones asociados.  

 
 

El puerto SSH es superior a la versión 7.7, por lo tanto, no es vulnerable a una posible 

enumeración de usuarios. Revisamos con whatweb las tecnologías usadas por la web que 

corre por el puerto TCP/8080. 

 
 

Abrimos la web en nuestro navegador. Revisamos si nos da algo más de información el plugin 

wappalyzer. 
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La web tiene un panel de registro, está en construcción y no se puede usar. 

 
 

El panel de Blog tampoco parece nada interesante. 

 
 

En la parte derecha la web vemos una opción que nos lleva a un panel donde podemos subir 

archivos. 
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2. Análisis de 
vulnerabilidades 

Si analizamos el comportamiento con BurpSuite de dicho panel, vemos que nos devuelve un 

enlace para ver el fichero que acabamos de subir. Parece que la aplicación, lee el parámetro 

img, para representar la imagen. 

 
 

Vamos a revisar si no se ha sanitizado correctamente el parámetro y se puede acontecer un 

LFI. Intentamos mostrar el contenido del fichero /etc/passwd. 
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Ahora que tenemos una forma de enumerar ficheros/directorios, revisamos el contenido de 

la web. 

 
 

Nos llama la atención el fichero pom.xml. Revisamos su contenido. 

 
 

 

Vemos que se usa el módulo spring-cloud.function-web con una versión 3.2.2.  

 
 

 

3. Explotación 
Dicho módulo tiene una vulnerabilidad identifada como CVE-2022-22963-RCE, la cual 

permite ejecución remota de comandos. Encontramos un exploit, que nos facilita la tarea 

de explotación:  

• https://github.com/randallbanner/Spring-Cloud-Function-Vulnerability-CVE-2022-

22963-RCE 

¿Qué es Maven? 

Maven es una herramienta de software para la gestión y construcción de proyectos 

Java creada por Jason van Zyl, de Sonatype, en 2002. Es similar en funcionalidad a 

Apache Ant, pero tiene un modelo de configuración de construcción más simple, 

basado en un formato XML. 
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Modificamos el exploit para adecuarlo a nuestro entorno. 

 
Nos ponemos en escucha con netcat por el puerto 443, y conseguimos acceso a la máquina 

víctima. 

 
 

4. Movimiento lateral 
Realizamos un tratamiento de la TTY, para posteriormente ver con qué usuario hemos 

ganado acceso. Estamos como el usuario frank. Si revisamos la carpeta /home, vemos que 

existe otro usuario llamado phil. 

 
 

Realizamos una exploración de la carpeta personal del usuario frank, descubrimos el 

directorio .m2  el cual contiene el fichero settings.xml. 
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Si analizamos su contenido, encontramos unas credenciales del usuario phil.  

 
 

Intentamos usar dicha credencial, con sudo, para intentar convertinos en phil. 

 
 

5. Escalada de privilegios 
Revisamos a qué grupos pertenece el usuario phill, y vemos un grupo que nos llama la 

atención llamado staff. 
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Realizamos una búsqueda en la máquina víctima, de aquellos fichero y directorios, cuyo 

grupo propietario sea staff.  

 
 

Vemos el directorio /opt/automation/tasks. Dentro, hay un fichero llamado 

playbook_1.yml. Buscamos información al respecto. 

 
 

 
 

A raiz de la información obtenida, suponemos que algún proceso automático, lee ese 

directorio y ejecuta cada uno de los ficheros playbook que contiene el directorio.  

 

Encontramos el siguiente recurso web, el cual vemos una via potencial de aprovecharnos de 

ese playbook.  

• https://www.digitalocean.com/community/tutorials/understanding-privilege-

escalation-in-ansible-playbooks 

¿Qué es playbook? 

Un playbook de Ansible es un plano técnico de las tareas de automatización, las 

cuales son acciones complejas de TI cuya ejecución se lleva a cabo con muy poca 

intervención humana o sin ella. Se ejecutan en un conjunto, un grupo o una 

clasificación de hosts, los cuales conforman lo que se conoce como un inventario de 

Ansible. 

¿Qué es Ansible? 

Ansible es una plataforma de software libre para configurar y administrar 

ordenadores. Combina instalación multi-nodo (es decir: permite desplegar 

configuraciones de servidores y servicios por lotes), ejecuciones de tareas ad hoc y 

administración de configuraciones. Adicionalmente, Ansible es categorizado como 

una herramienta de orquestación. 
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Por tanto, nos cramos nuestro playbook, que modifique los permisos de /bn/bash. 

 
 

Tras unos pocos minutos, comprobamos que los permisos de /bin/bash han sido 

modificados, pudiéndonos escalar privilegios para convertirnos en el usuario root. 
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