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1. Enumeración 
Como siempre, consultamos el TTL que nos devuelve el comando Ping para hacernos una idea 

del sistema operativo que tiene la máquina víctima. Si es un sistema operativo Windows, 

Linux, etc. En este caso, parece que es una máquina Linux. 

 

Hacemos un examen exhaustivo con Nmap y vemos que realmente estamos ante una máquina 

con un sistema operativo FreeBSD.  

 

Revisamos si la versión de SSH tiene alguna vulnerabilidad. Tiene una forma de enumerar 

usuarios. 
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En esta máquina no nos va a aportar mucho, pero nos creamos un “one liner” que ejecute el 

exploit disponible, recorriendo un diccionario de usuarios. 

 

Saltamos al puerto 80 y analizamos con “whatweb” las tecnologías usadas. 

 

Revisamos si existe algún exploit para la versión de Apache usada, pero la web no corre por 

SSL y no vemos ninguno interesante. 

 

Navegamos por la web con nuestro explorador web. 

 

 

 

 

 

 

 

 

 



 

©Dandy_loco 
https://dandyloco.github.io/ 

2. Análisis de vulnerabilidades 
Comprobamos que la web es vulnerable a LFI, podemos ver el fichero /etc/passwd. 

 

Por el nombre de la máquina, aunque hay otra forma de ganar acceso que podríamos usar, 

entendemos que nos debemos aprovechar de un “log poisoning”. Revisamos si tenemos 

acceso al directorio de FreeBSD donde se guarda el fichero access.log de Apache. 

Efectivamente, tenemos capacidad de lectura. 

 

3. Explotación e intrusión. 
Para aprovecharnos del “log poisoning” vamos a modificar nuestro “User Agent” para recoger 

la información añadida en la URL. Vamos a probar si podemos ejecutar un “id”. Para trabajar 

más cómodamente, vamos a usar Burpsuite. 
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Comprobamos si el sistema tiene nc. 

 

Codificamos la URL para que no nos de problemas. 
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Nos ponemos en escucha en nuestra máquina de atacante en el puerto 443 y ejecutamos. 

 

Ganamos acceso. 

 

 

4. Escalada de privilegios 
Durante la fase de análisis de vulnerabilidades vimos que existía un usuario llamado charix 

cuando leímos el /etc/passwd. Intentamos acceder, pero no da error de privilegios. Listamos el 

directorio actual y vemos un fichero sospechoso llamado pwdbackup.txt. Lo revisamos y 

parece una contraseña que aun codificado en base64 13 veces. 
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Nos creamos un “one liner” que de forma recursiva vaya decodificando esa contraseña. 

 

Clave: Charix!2#4%6&8(0 

 

Accedemos a la máquina con las credenciales recientemente obtenidas. Revisamos el 

directorio del usuario charix y vemos un fichero llamado secret.zip. 

 

Nos lo traemos a nuestra máquina atacante. El fichero estará protegido con contraseña. 

 

 

Vamos a intentar romperlo con John para ver el contenido del fichero. Pero no lo 

conseguiremos. 

 



 

©Dandy_loco 
https://dandyloco.github.io/ 

 

 

Por tanto, vamos a ver si con la clave personal de charix podemos descomprimir el fichero. 

 

Conseguimos una clave. Intentamos conectarnos por ssh como root y dicha clave, pero no 

funciona. 

 

Revisamos los puertos abiertos de la máquina víctima y vemos los puertos 5801 y 5901. 

Corresponden al servicio de VNC. 

 

Como son puertos solo accesibles desde el interior, vamos a realizar un “port fordwarding”. 

Esta sería la sintaxis del comando. 
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Una vez establecido el túnel, intentamos conectarnos al servicio de VNC con la clave obtenida 

del fichero zip. 

 

Ganamos acceso como root. 

 

 

 


