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Overpass 
 

1. Enumeración. 
Realizamos un PING a la máquina víctima para comprobando su TTL. A partir del valor devuelto, 

nos podemos hacer una idea del sistema operativo que tiene. En este caso podemos deducir 

que se trata de una máquina Linux. 

 

Con Nmap analizamos los puertos abiertos y al servicio y versión que corresponden. 

 

Miramos las tecnologias que usa la web. 

 

Realizamos una enumeración de la web con gobuster y encontramos un directorio “admin” que 

nos llama la atención. 
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2. Análisis de Vulnerabilidades 
Ingresamos con nuestro navegador en la web. Intentamos realizar un ataque de SQL Injection 

pero no funciona. 

Analizamos el código fuente del panel de login y, en login.js, vemos que una vez logado se 

“setea” una cookie.  

 

Vamos a probar a establecerla de forma manual y refrescar la web. 
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Conseguimos acceso a la web, obteniendo la id_rsa. 

 

 

3. Explotación e intrusión 
Copiamos la id_rsa en nuestra máquina y con ss22john generamos un hash para poder 

crakearlo con John más tarde. 
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Ejecutamos John, con el diccionario de rockyou.txt y obtenemos la clave con la que está cifrada 

la clave id_rsa. 

 

 

Quitamos la clave de la id_rsa. 

 

Ganamos acceso a la máquina víctima. 
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4. Escalada de privilegios 
Revisamos a los grupos a los que pertenecemos. 

 

Vemos si tenemos privilegios de SUDO, per nos solicita la contraseña. 

 

Revisamos ficheros con permisos de SUID. Vemos pkexec, pero no vamos a intentar explotarlo. 

 

Descargamos pspy y lo pasamos a la máquina víctima. Lo ejecutamos y vemos un proceso que 

se ejecuta como root, haciendo una consulta a la propia web, llamando al fichero buildscript.sh. 

 

Vemos que tenemos privilegios de escritura sobre el fichero /etc/hosts. Podemos 

aprovecharnos, para cargar un código malicioso. 

 

Creamos la estructura de directorios downloads/src/ y el fichero buildscript.sh. Vamos a añadir 

permisos SUID sobre la bash de la máquina víctima.  
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Nos ponemos en escucha por el puerto 80 con python. 

 

Vemos como se cambian los privilegios sobre la bash, pudiendo escalar privilegios como root. 

 

 

 

 


