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Presidential 1 
 

1. Enumeración 
Para saber la IP de la máquina a la que nos vamos a enfrentar, tenemos que ejecutar el 

comando arp-scan. En este caso, 192.168.1.31 

 

Ahora que sabemos la IP, realizamos un Ping a la máquina víctima. Parece que estamos ante 

una máquina Linux. 

 

Realizamos un escaneo exhaustivo para conocer los servicios y versión correspondientes a los 

puertos abiertos que presenta la máquina víctima. 
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Con “whatweb” vemos las tecnologías de la web que está corriendo en el puerto 80. 

 

Revisamos la web en nuestro navegador. Lo primero que vemos, es votenow.local. Por si se está 

aplicando Virtual Hosting, lo añadimos a nuestro fichero /etc/hosts. Aunque nos llevará a la 

misma web. 

 

 

2. Análisis de vulnerabilidades 
Realizamos una enumeración de directorios con gobuster. Solo descubrimos el directorio 

“assets”, en el cual no vemos nada interesante. 

 

Ejecutamos de nuevo la búsqueda, pero forzando a que gobuster a que añada una “/” al final. 

Descubrimos el directorio /cgi-bin/ pero no es vulnerable a un ataque de ShellShock. 

 

Vamos a realizar una enumeración de subdominios y encontramos 

http://datasafe.votenow.local. 

 

 

http://datasafe.votenow.local/
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Abrimos la web con nuestro navegador y vemos que se trata de un “Phpmyadmin”. Probamos 

combinaciones de usuario y claves comunes, pero no ganamos acceso. 

 

Como la web usa PHP, vamos a realizar una enumeración de ficheros “php” y “php.bak”. 

 

Revisamos el contenido del fichero config.php.bak y obtenemos unas credenciales. 

 

Usuario: votebox 

Clave: casoj3FFASPsbyoRP 

 

3. Explotación y acceso 
Identificamos una versión antigua de Phpmyadmin. 
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Revisamos si tiene algún exploit del que nos podamos aprovechar. 

 

Modificamos la siguiente línea del script que estaba erróneo.  

 

Realizamos una prueba primero, para comprobar que se ejecuta correctamente. 

 

Viendo que todo es correcto, lanzamos de nuevo el exploit pero ejecutando una “reverse shell”. 

 

 

 

4. Movimiento lateral 
Si revisamos las BBDD disponibles, vemos la BBDD “votebox” con una tabla “users”. En ella está 

un hash de la contraseña del usuario “admin”. 

 

 

Vamos a intentar romper ese hash con John. Nos copiamos ese hash obtenido a un fichero y se 

lo pasamos a John. Obtenemos la clave “Stella”.  
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5. Escalada de privilegios 
Revisamos las capabilities asignadas. 

 

Nos fijamos en el binario tarS. Parece la misma versión de tar, pero a la que se la ha asignado 

una capability. Buscamos información de la misma: 

https://book.hacktricks.xyz/linux-hardening/privilege-escalation/linux-

capabilities#cap_dac_read_search 

Seguimos los pasos descritos y conseguimos obtener la clave id_rsa de root. 

 

Nos la copiamos a nuestra máquina de atacante y nos conectamos a la máquina víctima con 

ella, ganando acceso como root.  

 

https://book.hacktricks.xyz/linux-hardening/privilege-escalation/linux-capabilities#cap_dac_read_search
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