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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 

devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 

podemos deducir que se trata de una máquina Windows. 

 
 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 

servicios y versiones asociados.  

 
 

A raiz de los datos obtenidos de la ejecución del comando nmap, actualizamos el 

/etc/hosts de nuestra máquina atacante, con los siguientes datos. 

 
 

Vemos que la máquina víctima tiene expuesto el puerto TCP/53. Intentamos realizar un 

ataque de transferencia de zona, pero no obtenemos resultados.  

https://dandyloco.github.io/


 

 

https://dandyloco.github.io/   3    ©Dandy_loco 

 

 
 

Revisamos ahora el servicio SMB de la máquina víctima. Primero comprobamos si tiene 

vulnerabilidades con la herramienta NMAP. 

 
 

No obteniendo ningún resultado, revisamos los recursos compartidos. 

 
 

Revisamos el directorio que tenemos capacidad para leer su contenido y vemos el 

fichero “NOC_Reminder.pdf”. Nos lo descargamos a nuestra máquina de atacante y 

revisamos su contenido. 
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Parece que hemos obtenido una serie de vulnerabilidades de las que nos podríamos 

aprovechar. Antes de empezar a revisarlas … vamos a seguir enumerando el sistema. 

Como el servicio RPC está expuesto, vamos a intentar enumerar la información. Como 

aun no tenemos credenciales, lo intentamos con “Null Session”. 

 
 

Tampoco tenemos éxito enumerando por LDAP. 
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2. Explotación y acceso 
Analizamos la primera vulnerabilidad CVE-2022-30190 y encontramos la siguiente URL: 

https://ciberseguridad.blog/analizando-y-explotando-follina-msdt-cve-2022-30190/ 

Nos clonamos el repositorio de JohnHammond y realizamos una pequeña modificación 

para que no descargue NC de internet. 

 
 

Ejecutamos el exploit. 

 
 

Nos creamos un servidor web con Python por el puerto 8080, apuntando al directorio 

del repositorio clonado anteriormente. 

 
 

Enviamos un correo electrónico a itsupport@outdated.htb con swaks. 

 

https://dandyloco.github.io/
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Conseguimos acceso a la máquina como el usuario “btables”. 

 
 

3. Movimiento lateral 
Si consultamos la dirección IP, vemos que estamos ante algún tipo de contenedor. 

Deberemos escaparnos de alguna forma, para llegar a la máquina 10.10.11.175. 

 
 

Realizamos una consulta sobre los usuarios del dominio.  

 
 

Revisamos los privilegios que tenemos como el usuario “btables”, pero no vemos nada 

de intereses.  
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Si consultamos los grupos a los que pertenece el usuario “btables”, vemos que 

pertenece al grupo del dominio “ITStaff”. 

 
 

Para trabajar más cómodamente, obtenemos una shell interactiva con ConPtyShell: 

https://github.com/antonioCoco/ConPtyShell 

 

 
 

Vamos a revisar con “BloodHound” una via potencial de escalar privilegios. Traspasamos 

a la máquina víctima el ejecutable “SharpHound.exe” y lo ejecutamos. 

 

 
Nos descargamos el fichero obtenido a nuestra máquina atacante y lo cargamos en 

“BloodHound”. Vemos que tenemos una vía potencial de escalar privilegios, 

convirtiéndonos en  el usuario “sflowers”. 

https://dandyloco.github.io/
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La herramienta Whisker, la podemos descargar del siguiente repositorio 

https://github.com/eladshamir/Whisker. Sin embargo, este hay que compilarlo. 

Buscando en Google, encontramos esta otra herramienta en PowerShell, muchas más 

cómoda desde mi punto de vista: 

https://raw.githubusercontent.com/S3cur3Th1sSh1t/PowerSharpPack/master/PowerS

harpBinaries/Invoke-Whisker.ps1 

 

 

La subimos a la máquina víctima y la ejecutamos. Lo cómodo de esta herramienta es que, 

al finalizar, nos dice el comando que debemos ejecutar ahora con Rubeus. 
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Subimos la herramienta Rubeus a la máquina víctima. 

 
Lo ejecutamos y obtenemos un Hash. 

 
Hash: 1FCDB1F6015DCB318CC77BB2BDA14DB5 

 

Lo intentamos usar para obtener acceso con Evil-Winrm (Pass the hash). 
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4. Escalada de privilegios 
Si consultamos la dirección IP, vemos que ya hemos conseguido llegar a la máquina 

10.10.11.175. 

 
 

Si miramos a qué grupos pertenecemos, vemos que pertenecemos  

 
 

Encontramos la herramienta SharpWSUS para aprovecharnos de este privilegio: 

https://labs.nettitude.com/blog/introducing-sharpwsus/. Compilamos la aplicación con 

Visual Studio y pasamos el ejecutable a la máquina víctima. 

 
 

Para aprovecharnos de esta herramienta, necesitamos un software firmado por 

Microsoft. Podemos usar PsExec64. Nos descargamos la herramienta del siguiente 

enlace (forma parte de un conjunto de herramientas): 

https://download.sysinternals.com/files/PSTools.zip. Posteriormente, lo subimos a la 

máquina víctima.  

 

https://dandyloco.github.io/
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También necesitaremos netcat 

(https://github.com/int0x33/nc.exe/raw/master/nc64.exe).  

 
 

Ahora que tenemos todas las herramientas, creamos nuestra actualización. 

 
 

Aprobamos la actualización para que se despliegue en el dc. 

 
Esperamos un rato y obtenemos una reverse shell como “nt authority\system”.   
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