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1.Enumeracion

Realizamos un PING a la mdaquina victima para comprobar su TTL. A partir del valor
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso
podemos deducir que se trata de una maquina Linux.

/home/kali/HTB/shared
1:19.19.11.172

cket loss, time Oms
p00 ms

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes
servicios y versiones asociados.

deb11ul (protocol )

irect to http: hared.htb

represent time

der: nginx/1.18.
follow redirect to https: hared.htb

.shared.htb/organizationName=HTB /stateOrProvinceName=None/countryName=US

inux:linux_kernel

ce detection performed. Please report any incorrect results at https: ap.org/submit/ .

Afadimos a nuestro fichero host la fgdn shared.htb y analizamos las tecnologias que usa
el servicio web que corre por el puerto 80. Vemos que nos redirige al puerto 443.
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2. Analisis de
vulnerabilidades

Por lo que podemos ver, estamos ante una web de PrestaShop. Como veremos mas
adelante, no nos servira mucho este dato, para vulnerar la maquina.

¢Qué es PrestaShop?
Es un sistema de gestion de contenidos libre y de cddigo abierto pensado para
construir desde cero tiendas en linea de comercio electronico. Enfocado para permitir
crear tiendas en linea desde pequefias empresas a grandes corporaciones.

Inspeccionamos la web y vemos que, una vez escogido un producto, al realizar la compra
nos envia a la URL https://checkout.shared.htb.

SHOPPING CART Titem §1912
Shipping Free

Hummingbird printed t-shirt |~ $1912 Total (tax excl) s1912

-

R Total (tax incl.) $1912

Size: M
L_. Color: White

Taxes: $0.00

< Continue shopping PROCEED TO CHECKOUT

0] shared.htb

5 N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Anadimos esa nueva entrada fqdn a nuestro fichero hosts y la analizamos con burpsuite.
“Decodeamos” el campo “custom_cart” y vemos que puede ser vulnerable a un SQL
Injection.
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Request

Dando por hecho que es un servidor de base de datos MySQL, intentamos sacar las bases
de datos que contiene.

Request Response
Pretty  Ra ex  Render

Your cart

Product Qty Unit Price
information_schema,checkout $3,00

$3,00

Product Unit Price

1 user,product 1 $3,00

$3,00

Credit card data (number and CVV):

1111-1111-1111-1111 123

Response

Pretty 8 Render

Your cart

Product Unit Price

1 id,username, password 1 $3,00

$3,00
Credit card data (number and CVV)

1111-1111-1111-1111 123
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Ejecutamos una consulta, sobre esa tabla user, obteniendo unas credenciales (el campo
“password” es un hash”)

Request Response

Pretty  Raw  He

Your cart

# Product Unit Price

1 james_mason:fc895d4eddc2fc12f395e18c865cf273 1 $3,00

$3,00
[Credit card data (number and CVV)

1111-1111-1111-1111 123

Con hash-identifier obtenemos que la password esta encriptada en MD5. Con
crackstation, intentamos obtener la clave en claro.

Supports: LM, NTLM, md2, md4, mdS, md5(md5_hex), md5-half, shal, sha224, sha256, sha3g4, sha512, ripeMD160, whirlpool, MySQL 4.1+ (shal(shai_bin)),
QubesV3.1BackupDefaults

Hash Type Result

Color Codes: BFEERY Exact match, Yellow: Partial match, EEEl Not found.

|1. Soleilie1

3. Explotacion y acceso.

Comprobamos si las credenciales han sido reutilizadas, intentando acceder por ssh.
Ganamos acceso a la maquina.

/home/kali

from
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4. Movimiento lateral

Dado que no encontramos la “flag” en el directorio del usuario, revisamos los usuarios
que tiene la maquina victima.

_mason,,,:/h ames_mason: /bin/bash
e/dan_smith:/bin/bash

Entendemos que tenemos que conseguir convertirnos en el usuario “dan_smith”.
Miramos a los grupos que pertenecemos.

Buscamos ficheros o directorios, cuyo grupo propietario sea “developer”. Encontramos
el directorio “/opt/scripts_review” que esta vacio.

_$ find / -group develéper

Nos apoyamos en pspy, para verificar los procesos que estan corriendo en la maquina
victima.

Buscamos informacidn respecto iPython.
IPython

IPython es un shell interactivo que afiade funcionalidades extra al modo Interactivo incluido con Python, como resaltado de lineas y errores mediante colores, una sintaxis adicional para el shell, autocompletado
mediante tabulador de variables, médulos y atributos; enfre otras funcionalidades. Es un componente del paquete SciPy.

Realizando una busqueda por Internet, descubrimos que tiene un repositorio GIT
(https://github.com/ipython/ipython) en la cual detallan un problema de seguridad.

e @ © rzm 0 L2 o
P E P —— x e 20166
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Overview Security Advisories

© Execution with Unnecessary Privileges in ipython

O Advisories '

Tomando la POC de la web, nos creamos el siguiente “one liner” y esperamos. Si todo va
bien, deberiamos conseguir leer la clave id_rsa del usuario dan_smith.

_
BEGIN OPENSSH P
BlbnNzaClr

ITuQamVg5tul j/5QAAAAN
I1lg7Uev8 ch Yk r
DoIN15+bsI1 L snkfQsvf9zPtR
9NEBLRAhLT A

10W3h IKXTM
NHUGPnNasHiPjtN

JmBBEKVLQs

END OPENSS

id_rsa
MP Debian

ims included with the Debian GNU/Linux
ct distribution te I ¢
idual files in /u

applicable law.
Thu Jul 14 1
$ whoami
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5. Escalada de privilegios

Revisamos nuevamente la pertenencia a grupos del usuario con el que hemos ganado
acceso.

dan_smith@shared:~§ i

uid=1001(dan_smith) gid=1002(dan_smith) groups=1002(dan_smith),1001(developer),1003 (e )

_tan R 1

Revisamos los ficheros y directorios, que tengan como grupo propietario a “sysadmin”.

dan_smitl i~% Findff -group sysadmin 'dev/null

/redis_connector_dev

+~ m

El script parece que hace una conexion al servicio de Redis, mandando las credenciales.

¢Qué es Redis?
Es un motor de base de datos en memoria, basado en el almacenamiento en tablas de
hashes pero que opcionalmente puede ser usada como una base de datos durable o

persistente. Esta escrito en ANSI C por Salvatore Sanfilippo, quien es patrocinado por
Redis Labs.

Nos traemos el script a nuestra maquina atacante. Nos ponemos en escucha por el
puerto 6379, como si fueramos el servicio de Redis y ejecutamos el script.

/home/kali/HTB/shared

6379 ...
.0.1] from (UNKNOWN) [127.0.0.1] 43180

Conseguimos obtener unas credenciales:
| 1. F2WHqIUZ2WEZ=Gqg

Probamos a acceder con ellas, por ssh, como el usuario dan_smith.

S

z $ redis
wth dan_smith F2WHgJu

27.0.8.1:6379> i
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Revisamos si hay alguna forma de “escapar” de esta consola. Encontramos este enlace.

How To Test Your Server Is Vulnerable To The
CVE-2022-0543 Vulnerability?

Reginaldo Silva presented proof of concept to show how this flaw be tested on the servers running

the Redis server.

Run this command If you see the Redis server running on your Debian and Ubuntu servers with

version less than or equal to redis/5:5.0.14-1+deb10ul, redis/5:5.0.3-4, redis/5:6.0.15- 1.

Generamos un script malicioso llamado “exploit”, que genere una reverse shell y lo
almacenamos en /dev/shm/. Con nuestra maquina de atacante nos podemos en escucha
por el puerto 443 con NC. Desde la maquina victima, nos conectamos de nuevo al servicio
de Redis y lo ejecutamos. Conseguimos escalar privilegios como root.

/home/kali/HTB/shared

ioctl for device

@shared: /var/lib/redis# |
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