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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 
podemos deducir que se trata de una máquina Linux. 

 
 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 
servicios y versiones asociados.  

 
 

Añadimos a nuestro fichero host la fqdn shared.htb y analizamos las tecnologías que usa 

el servicio web que corre por el puerto 80. Vemos que nos redirige al puerto 443. 
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2. Análisis de 
vulnerabilidades 

Por lo que podemos ver, estamos ante una web de PrestaShop. Como veremos más 
adelante, no nos servirá mucho este dato, para vulnerar la máquina. 
 

 
 
Inspeccionamos la web y vemos que, una vez escogido un producto, al realizar la compra 
nos envía a la URL https://checkout.shared.htb. 

 

 
 

Añadimos esa nueva entrada fqdn a nuestro fichero hosts y la analizamos con burpsuite. 
“Decodeamos” el campo “custom_cart”  y vemos que puede ser vulnerable a un SQL 
Injection.  

 

¿Qué es PrestaShop? 

Es un sistema de gestión de contenidos libre y de código abierto pensado para 
construir desde cero tiendas en línea de comercio electrónico. Enfocado para permitir 
crear tiendas en línea desde pequeñas empresas a grandes corporaciones. 
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Dando por hecho que es un servidor de base de datos MySQL, intentamos sacar las bases 
de datos que contiene. 

 
 

Nos quedamos con la base de datos de “checkout” y enumeramos sus tablas. 

 
 

Revisamos las columnas que tiene la tabla “user”. 
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Ejecutamos una consulta, sobre esa tabla user, obteniendo unas credenciales (el campo 
“password” es un hash”)  

 
 
Con hash-identifier obtenemos que la password está encriptada en MD5. Con 
crackstation, intentamos obtener la clave en claro. 

 
1. Soleil101 

 

3. Explotación y acceso. 
Comprobamos si las credenciales han sido reutilizadas, intentando acceder por ssh. 
Ganamos acceso a la máquina. 
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4. Movimiento lateral 
Dado que no encontramos la “flag” en el directorio del usuario, revisamos los usuarios 
que tiene la máquina víctima. 

 
 

Entendemos que tenemos que conseguir convertirnos en el usuario “dan_smith”. 
Miramos a los grupos que pertenecemos. 

 
 
Buscamos ficheros o directorios, cuyo grupo propietario sea “developer”. Encontramos 
el directorio “/opt/scripts_review” que está vacío. 

 
 
Nos apoyamos en pspy, para verificar los procesos que están corriendo en la máquina 
víctima. 

 
 

Buscamos información respecto iPython.  

 
 

Realizando una búsqueda por Internet, descubrimos que tiene un repositorio GIT 
(https://github.com/ipython/ipython) en la cual detallan un problema de seguridad. 
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Tomando la POC de la web, nos creamos el siguiente “one liner” y esperamos. Si todo va 
bien, deberíamos conseguir leer la clave id_rsa del usuario dan_smith. 

 

 
 
Nos intentamos conectar con la clave privada obtenida. 
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5. Escalada de privilegios 
Revisamos nuevamente la pertenencia a grupos del usuario con el que hemos ganado 
acceso. 

 
 

Revisamos los ficheros y directorios, que tengan como grupo propietario a “sysadmin”. 

 
 

El script parece que hace una conexión al servicio de Redis, mandando las credenciales. 
 

 
 
 Nos traemos el script a nuestra máquina atacante. Nos ponemos en escucha por el 
puerto 6379, como si fueramos el servicio de Redis y ejecutamos el script. 

 
 

Conseguimos obtener unas credenciales:  
1. F2WHqJUz2WEz=Gqq 

 
Probamos a acceder con ellas, por ssh, como el usuario dan_smith. 

 
 
 
 

¿Qué es Redis? 

Es un motor de base de datos en memoria, basado en el almacenamiento en tablas de 
hashes pero que opcionalmente puede ser usada como una base de datos durable o 
persistente. Está escrito en ANSI C por Salvatore Sanfilippo, quien es patrocinado por 
Redis Labs. 
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Revisamos si hay alguna forma de “escapar” de esta consola. Encontramos este enlace. 

 
 
Generamos un script malicioso llamado “exploit”, que genere una reverse shell y lo 
almacenamos en /dev/shm/. Con nuestra máquina de atacante nos podemos en escucha 
por el puerto 443 con NC. Desde la máquina víctima, nos conectamos de nuevo al servicio 
de Redis y lo ejecutamos. Conseguimos escalar privilegios como root. 
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