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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobando su TTL. A partir del valor devuelto, 

nos podemos hacer una idea del sistema operativo que tiene. En este caso podemos deducir 

que se trata de una máquina Windows. 

 

 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes servicios y 

versiones asociados.  
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Incluimos el nombre del dominio y de máquina en nuestro fichero hosts, por si se aplican virtual 

hosting. 

 

Dado que tiene el servicio de DNS, intentamos hacer una transferencia de zona pero no 

funciona. 

 

Intentamos realizar una enumeración de los recursos compartidos, pero no lo conseguimos. 
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Ya que tiene el servicio RPC expuesto, intentamos enumerar usuarios sin aportar ninguna 

credencial, pero no obtenemos resultado. 

 

Tampoco resulta la enumeración por el servicio de LDAP. 

 

Revisamos las tecnologías usadas por la web expuesta en el puerto 80. 

 

 

2. Análisis de vulnerabilidades 
Exploramos con nuestro navegador la web expuesta y vemos dos documentos descargables. 

 

Nos descargamos los ficheros y vemos si encontramos metadatos interesantes. 
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A través del campo “Creator” podemos crear un listado de usuarios. Nos descargamos todos los 

ficheros que sigan el mismo patrón y sacamos la información que requerimos. 

 

 

Intentamos revisar si algún usuario puede ser vulnerable a un ASREPRoast pero no obtenemos 

resultados positivos. 

 

Revisamos el contenido de esos PDFs, por si encontramos algo de interesa. Con pdftotext, 

transformamos en texto esos pdfs y con cat, los revisamos. 
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Encontramos un fichero interesante, el cual especifica una clave por defecto que tienen los 

usuarios al crearse la cuenta. 

 

Clave: NewIntelligenceCorpUser9876 

 

Con el listado de usuarios obtenidos, vamos a intentar ver si algún usuario tiene aun la clave 

por defecto. El usuario Tiffany.Molina aún tiene dicha contraseña. 

 

Comprobamos si podríamos ganar acceso a la máquina víctima con esas credenciales, pero no 

nos lo permite. 

 

 

3. Movimiento lateral 
Ahora que tenemos unas credenciales válidas, vamos a intentar de nuevo revisar, los recursos 

compartidos con smbmap de forma recursiva. 

 

Dentro del directorio IT descubrimos un script en powershell. 

 

Revisamos su contenido. Parece que recorre todas las entradas DNS que empiezan “web” y hace 

una petición web, pasando ciertas credenciales. 
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Vamos a intentar aprovecharnos de ese script, añadiendo un registro al DNS con la herramienta 

dnstool que pertenece al grupo de herramientas krbrelayx. 

 

 

Ahora, con la herramienta responder, vamos a intentar capturar esas credenciales. 

 

 

Ahora que hemos conseguido el hash, que pertenece al usuario Ted.Graves, vamos a intentar 

conseguir su clave con John. 

 

Clave: Mr.Teddy 
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4. Escalada de privilegios 
Para la escalada de privilegios nos vamos a apoyar sobre bloodhound, para que nos de una vía 

potencial. Recolectamos la información necesaria con el siguiente comando. 

 

Podemos ver que el usuario Ted.Graves, que pertenece al grupo de IT Support, tiene privilegios 

de “ReadGMSAPassword” sobre SVC_INT. Miramos como podemos aprovecharnos de esta 

circunstancia. 

 

 

Como no hemos ganado acceso aun a la máquina víctima, vamos a descargarnos una 

herramienta alternativa a “gmsapasswordreader.exe”, para poderla ejecutar desde nuestra 

máquina de atacante (https://github.com/micahvandeusen/gMSADumper) 

 

Vamos a intentar obtener el hash de la cuenta SCV_INT. 
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Para sacar el SPN que necesitamos, ejecutamos la siguiente instrucción. 

 

 

Ahora que tenemos el SPN, podemos generar un TGT para el usuario administrador. Es 

importante tener el relog de nuestra máquina sincronizado con la máquina víctima (ntpdate -u 

10.10.10.248). Usamos la utilidad getST de impacket. 

 

Vemos el fichero generado. 

 

Seteamos la variable de entorno KRB5CCNAME. 

 

Ahora que tenemos el chache file, usando wmiexec, con la opción -k deberíamos poder lograr 

acceder a la máquina víctima con los máximos privilegios. 

 


