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1. Enumeración 
Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 

servicios y versiones asociados.  

 
 

Revisamos con whatweb las tecnologías usadas por la web que corre por el puerto TCP/80. 

 
 

Vemos que se intenta hacer una redirección a http://photobomb.htb. Modificamos nuestro 

fichero hosts, para que podamos resolver dicho dominio. 

 
 

Volvemos a ejecutar whatweb pero esta vez con el dominio que acabamos de incorporar al 

fichero hosts. 
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Abrimos la web en el navegador y revisamos con Wappalyzer, por si obtenemos más 

información sobre las tecnologías usadas. 

 
 

Realizando una revisión manual de la web, nos muestra un enlace, que dirige a una web que 

solicita usuario y contraseña. 
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2. Análisis de 
vulnerabilidades 

Inspeccionamos las llamadas que se realizan a la página web cuando se cursa una petición a 

la web http://photobomb.htb/.  

 
 

Inspeccionamos el fichero photobomb.js y encontramos unas credenciales.  

 
 

Usamos las credenciales y conseguimos acceder al recurso http://photobomb.htb/printer/. 
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Revisamos el comportamiento de la web, a la hora de descargar una imagen, con Burpsuite. 

Vemos que mediante el método POST se envían los parámetros photo, filetype y dimensions. 

   
 

Revisamos si alguno de los parámetros es vulnerable a una inyección de código. Parece que 

filetype lo es.  
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3. Explotación 
Modificamos nuestra petición, para intentar conseguir una reverse shell. 

 

 
 

 

 

4. Escalada de privilegios 
Revisamos los permisos de sudoers, que tenemos como el usuario wizard. 
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Revisamos el código scritpt /opt/cleanup.sh y nos llama la atención el fichero /opt/.bashrc. 

Normalmente, esos ficheros se encuentran en el home de los usuarios. 
 1. #!/bin/bash 
 2. . /opt/.bashrc 
 3. cd /home/wizard/photobomb 
 4.   
 5. # clean up log files 
 6. if [ -s log/photobomb.log ] && ! [ -L log/photobomb.log ] 
 7. then 
 8.   /bin/cat log/photobomb.log > log/photobomb.log.old 
 9.   /usr/bin/truncate -s0 log/photobomb.log 
10. fi 
11.   
12. # protect the priceless originals 
13. find source_images -type f -name '*.jpg' -exec chown root:root {} \; 
14.   

 

Revisamos el fichero .bashrc y vemos que se intenta deshabilitar la función interna “[“ 

(https://www.educative.io/courses/master-the-bash-shell/392YWp2pOv4). Su ejecución se 

hace de forma relativa. Por tanto, podemos “secuestrarla”. 

 
 

Creamos un fichero llamado “[“ en el directorio /tmp/ que ejecute una bash de forma 

privilegiada.  

 

 
 

Conseguimos escalar privilegios, convirtiéndonos en root. 
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