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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 
podemos deducir que se trata de una máquina Linux. 

 
 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 
servicios y versiones asociados.  

 
 

Revisamos las tecnologías usadas por el servicio web con el comando whatweb. 

 
 

Abrimos la dirección web http://10.10.11.191 en nuestro navegador web y consultamos 
nuevamente las tecnologías usadas con el plugin wappalyzer por si nos aporta algo más 
de información. 

https://dandyloco.github.io/
http://10.10.11.191/
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Realizamos una enumeración manual de la página web, pero no encontramos nada en 
especial. Tampoco encontramos nada realizando una enumeración de directorios con 
gobuster. 

 
  

https://dandyloco.github.io/
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2. Análisis de 
vulnerabilidades 

Nos centramos en los demás servicios. Parece que se está compartiendo una serie de 
carpetas mediante el protocolo NFS. 
 

 
 

 
Para comprobarlo, ejecutamos el siguiente comando, que nos dará los recursos 
compartidos. 

 
 

Nos creamos unos directorios en nuestra máquina y probamos a ver si somos capaces de 
montar esos dos recursos. 

 

 
 

Todo ha ido correcto, sin errores, por lo que deberíamos tener acceso a dichos recursos. 
Intentamos leer los ficheros del directorio, de lo que suponemos, es el directorio raíz de 
la página web. Pero nos da un error de acceso denegado. 

¿Qué es NFS? 

Network File System, o NFS, es un protocolo de nivel de aplicación, según el Modelo 
OSI. Es utilizado para sistemas de archivos distribuido en un entorno de red de 
computadoras de área local. Posibilita que distintos sistemas conectados a una misma 
red accedan a ficheros remotos como si se tratara de locales. 

https://dandyloco.github.io/
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Siguiendo este enlace de Hacktricks vemos que podemos hacer una enumeración más 
exhaustiva de los servicios de NFS. 

 
 

Vemos que el propietario del directorio /var/www/html es un usuario cuyo UID es 2017. 
Revisando el mismo enlace anteriormente mencionado, vemos que podemos probar a 
cambiar nuestro UID para intentar ganar acceso al recurso. 

https://dandyloco.github.io/
https://book.hacktricks.xyz/network-services-pentesting/nfs-service-pentesting#privilege-escalation-using-nfs-misconfigurations
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Por tanto, nos creamos un usuario y modificamos su UID. 

 
 
Nos convertimos en el usuario recién creado e intentamos de nuevo acceder a los 
archivos del recurso. Esta vez, podemos ver su contenido. Probamos a crear  un fichero 
de prueba y nos lo permite, por lo que ya tenemos una vía potencial de ganar acceso a la 
máquina. 

 
 
 
 
 
 
 
 
 
 
 

https://dandyloco.github.io/
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3. Explotación y acceso 
Nos descargamos de aquí un archivo malicioso que nos permita generar una reverse shell.  
Lo renombraremos shell.php y modificamos los parámetros de IP y puerto para ajustarlos 
a nuestro entorno. En mi caso, estaré escuchando con netcat por el puerto 443. 

 
 
Lo copiamos al directorio raíz de la aplicación web y realizamos una petición al archivo 
que hemos subido, mediante curl. 

 
 
Ganamos acceso a la máquina víctima. 

 
 
 
 

4. Escalada de privilegios. 
Comprobamos que estamos en la máquina host y no en un contenedor o similar. 

 
 
 
 
 
 
 

https://dandyloco.github.io/
https://pentestmonkey.net/tools/web-shells/php-reverse-shell
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Revisamos los subdirectorios de /home y vemos uno que nos resulta familiar de la fase 
de enumeración (/home/ross). Parece que es uno de los recursos, que podíamos montar 
por NFS.  

 
 
A pesar de estar como el usuario alex, tenemos capacidad de lectura sobre el directorio 
/home/ross. Revisamos su contenido y nos llama la atención los ficheros marcados en 
rojo. 

 
 
Estos ficheros son logs de errores de conexión del servicio X11. En él, podemos ver que 
se hace uso del fichero /home/ross/.Xauthority. 

 
 

https://dandyloco.github.io/
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No podemos utilizar, desde la propia máquina ese fichero porque solo el usuario ross 
tiene acceso al mismo.  

 
 

Sin embargo, hay que recordar que el directorio /home/ross se estaba publicando como 
recurso NFS. Al igual que hicimos con el directorio raíz de la página web, podemos volver 
a cambiarnos el UID del usuario squashed que nos creamos en nuestra máquina para 
tener acceso al fichero en cuestión. 

 
 
Nos copiamos el fichero a nuestra máquina, desde el recurso compartido por NFS que 
tenemos montado. 

 
 
Lo pasamos a la máquina víctima de nuevo, pero en un directorio donde tengamos acceso 
con el usuario alex, por ejemplo, en /tmp/. 

 

 
 
 
 
 
 

¿Qué son los ficheros  .Xauthority? 

Los ficheros .Xauthority, normalmente estan contenidos en la carpeta home del 
usuario y es utilizado por X11 para la autorización. Es un fichero que contiene una 
cookie de 128 bit. El cliente envía esta clave en texto plano al servidor para autorizar 
la conexión. Esta clave, es generada por DMX. 

https://dandyloco.github.io/
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Tal y como se indica en Hacktricks, para poder usar esa cookie, tenemos que cambiar 
nuestra variable de entono.  

 
 

Vemos en qué ventana nos encontramos.  

 
 
Tomamos una captura de pantalla en la sesión X11 del usuario roos y la pasamos a 
nuestra máquina de atacante. 

 
 
La convertimos en un formato de imagen legible.  

 
 
Y conseguimos ver la clave de root. Probamos a convertirnos en root con dichas 
credenciales.  

 

 

https://dandyloco.github.io/
https://book.hacktricks.xyz/network-services-pentesting/6000-pentesting-x11

