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1. Enumeración 
Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 

servicios y versiones asociados.  

 
 

Observamos la existencia del dominio return.local. Así mismo, podemos ver que el servicio 

de DNS está expuesto. Intentamos realizar un ataque de transferencia de zona. 
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No conseguimos nuestro objetivo. Intentamos enumerar los recursos compartidos, aunque 

tampoco tenemos éxito. 

 
 

Revisamos con whatweb las tecnologías usadas por la web que corre por el puerto TCP/80. 

 
 

Abrimos la web en nuestro navegador y revisamos las tecnologías usadas por la web con 

Wappalyzer por si nos diera alguna información adicional. 
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2. Análisis de 
vulnerabilidades 

Realizamos una revisión de la web y parece un panel de configuración de una impresora. 

Nos llama la atención la opción de Settings. Parece que configura la conexión contra el 

LDAP.  

 

 
 

Por si en el proceso de configuración, se hace alguna comprobación, nos ponemos en escucha 

con netcat en nuestra máquina, por el puerto 389. Modificamos el campo Server Address y 

pulsamos Update. 

 

¿Qué es LDAP? 

LDAP son las siglas de Protocolo Ligero de Acceso a Directorio, o en inglés 

Lightweight Directory Access Protocol). Se trata de un conjunto de protocolos de 

licencia abierta que son utilizados para acceder a la información que está 

almacenada de forma centralizada en una red. Este protocolo se utiliza a nivel de 

aplicación para acceder a los servicios de directorio remoto. 
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Conseguimos, lo que parece unas credenciales. 

 
 

3. Explotación 
Comprobamos si con las credenciales obtenidas, son útiles para conectarnos por el 

protocolo winrm, que la máquina víctima tiene expuesto. 

 
 

Con Evil-winrm nos conectamos al servicio y ganamos acceso a la máquina víctima. 

 
 

https://dandyloco.github.io/


 

 

https://dandyloco.github.io/   6    ©Dandy_loco 

 

4. Escalada de privilegios 
Revisamos los grupos a los que pertenecemos. Por lo que podemos ver, pertenecemos al 

grupo Server Operators. 

 
 

Este grupo, entre otras cosas, tiene la capacidad de parar e iniciar servicios. También, puede 

modificar sus propiedades. Vamos a intentar explotarlo. Revisamos los servicios que tiene 

corriendo la máquina. 

 
 

Modificamos el servicio de VMTools, por ejemplo,que tenemos privilegios. La idea es 

cambiar el Path del binario del servicio para que apunte, por ejemplo, a un binario de 

nc.exe. 
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Ahora, subimos el binario de netcat, al directorio configurado en el paso anterior. 

 
 

Nos ponemos en escucha con netcat en nuestra máquina de atacante y, paramos e 

iniciamos el servicio. 

 
 

Ganamos acceso como nt authority\system. 
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