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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 
podemos deducir que se trata de una máquina Windows. 

 
 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 
servicios y versiones asociados.  

 
 

Ya que se permite el acceso anónimo, vamos a intentar enumerar los directorios del 
servicio FTP. Parece que se está publicando, toda la unidad c:\. 
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Comprobamos que tenemos acceso a la flag de usuario. 

 
 
Vimos durante la enumeración con nmap, que en el servicio web corría la web del sistema 
de monitorización de PRTG. 

 
 
Comprobamos cual es el directorio por defecto de la aplicación, donde se almacena la 
configuración. 

 
 
Vemos varios ficheros de configuración, entre ellos PRTG Configuration.old.bak, que 
parece una copia de seguridad. 

 
 
  

¿Qué es un PRTG? 

Es un software de monitoreo de red sin agentes de Paessler AG. El término general 

Paessler PRTG aúna varias versiones de software capaces de monitorizar y clasificar 

diferentes condiciones del sistema, como el uso del ancho de banda o el  tiempo de 

actividad, y recopilar estadísticas de diversos anfitriones como switches, routers, 

servidores y otros dispositivos y aplicaciones. 
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Revisamos su contenido y encontramos unas credenciales. 

 
1. PrTg@dmin2019 

 
 

2. Análisis de 
vulnerabilidades 

La versión a la que nos enfrentamos de PRTG es una 18.1.37. Revisamos si existen 
vulnerabilidades. 

 
 
En el siguiente enlace encontramos una forma de ejecutar comandos, aprovechándonos 
de la vulnerabilidad CVE-2018-9276. 
 

3. Explotación y acceso. 
Siguiendo el enlace, nos vamos al menú Setup -> Account Settings -> Notifications. 
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Nos creamos una notificación, activando la opción “Execute Program”. Debemos 
seleccionar como Program File “Demo exe notification – outfile.ps1”. 

 
Crearemos un usuario y lo añadiremos en el grupo local de administradores. Por tanto, 
como “Parameter”, introducimos: 
1. test.txt; net user pentest p3nT3st! /add ; net localgroup administrators pentest /add 

 
Salvamos la notificación. Para ejecutarla, debemos pulsar sobre la campana. 

 
 
Un mensaje, nos advierte que se ha ejecutado correctamente la notificación. 

 
 

Podemos verificar que el usuario ha sido correctamente creado con crackmapexec. 

 
 
Usamos psexec para conectarnos a la máquina, con el usuario que hemos creado en 
pasos anteriores. 
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