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1. Enumeración 
Realizamos un ping a la máquina víctima y parece que estamos ante una máquina Linux. 

 

Realizamos un escáner exhaustivo de puertos. 

 

Con la información obtenida, detectamos un dominio (“jewel.htb”). Lo metemos en nuestro 

/etc/hosts por si se está aconteciendo virtual hosting. 
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Revisamos la web http://jewel.htb:8000/gitweb/ 

 

Vemos una dirección de correo: kay.sievers@vrfy.org. Por el dominio al que pertenece, no 

parare que nos vaya a ser útil, pero nunca se sabe. 

Revisamos la web con Wappalyzer. Vemos las tecnologías Perl, git y gitweb.  

 

 

2. Análisis de vulnerabilidades 
Comprobamos si gitweb tiene algún exploit conocido. Esta vez, no hay suerte. 

 

Intentamos ver si es vulnerable a “directory path trasversal”. Pero parece que no. 

 

 

Tampoco hemos conseguido realizar un RFI. 

http://jewel.htb:8000/gitweb/
mailto:kay.sievers@vrfy.org
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Inspeccionamos la web, y vemos un fichero bd.sql. Dentro vemos los siguientes hashes.  

 

Tenemos webs como https://www.tunnelsup.com/hash-analyzer/ que nos indican el tipo de 

hash al que nos estamos enfrentando. En nuestro caso, son bcrypt. 

 

Probamos a meterlos en CrackStation pero no obtenemos resultados. 

 

 

 

https://www.tunnelsup.com/hash-analyzer/
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Guardamos los dos hashes e intentamos romperlos con john. Ya adelanto, que tras un par de 

horas no fui capaz (aunque nos serán de utilidad más tarde como ya veremos). 

 

Inspeccionamos el Gemfie. 

 

 

Vemos que se ha usado una versión de Gem Rails 5.2.2.1. Buscamos si hay vulnerabilidades. 

No encontramos ninguna para la versión que tenemos. 
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La versión a la que nos enfrentamos salió en 2020. Buscamos en CVE Mitre, si existen 

vulnerabilidades https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=rails 

 

 

 

3. Explotación y acceso 
Buscamos en “San Google” y encontramos un enlace interesante 

(https://github.com/AssassinUKG/CVE-2020-8165). Posteriormente veremos que este exploit 

esta basado en este otro https://github.com/masahiro331/CVE-2020-8165 

 

Nos los descargamos. Nos ponemos en escucha con nc por el puerto 443 y ejecutamos. 

https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=rails
https://github.com/AssassinUKG/CVE-2020-8165
https://github.com/masahiro331/CVE-2020-8165
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4. Escalada de privilegios 
Tras conseguir acceso, hacemos el tratamiento de la TTY habitual y hacemos un 

reconocimiento del sistema. 

Vemos que la IP corresponde con la máquina víctima, por lo que no se están aplicando 

contenedores. 

 

Permisos de sudoer, no tenemos la clave del usuario aun. 

 

No pertenecemos a ningún grupo interesante 

 

Nos movemos al directorio de usuario y hacemos un pequeño reconocimiento y vemos el 

directorio blog. 
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Vemos el fichero bd.sql que habíamos visto antes con el mismo contenido.  

 

Revisamos si hay más ficheros .sql en el sistema que puedan ser backups (excluimos el 

directorio /usr/share/ que en esta máquina hay muchos ficheros). 

 

Leemos el contenido del fichero dump_2020-08-27.sql y vemos unos hashes distintos a los 

encontrados en la web del Git. Intentamos crackearlos con John y estaba vez conseguimos la 

clave “spongebob”. 

 

Intentamos escalar privilegios con sudo su, pero nos da un error. Parece que debemos usar un 

código de verificación (2FA). 

 

Si miramos en el directorio del usuario vemos un fichero .google_autenticator. 
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Buscamos como podemos generar un código para Google Authenticator. 

https://askubuntu.com/questions/182498/google-authenticator-for-desktop 

 

Lo instalamos en nuestra máquina atacante y ejecutamos la herramienta con el secreto del 

usuario. 

 

 

Intentamos de nuevo revisar los permisos de sudoers y vemos que tenemos permisos sobre el 

ejecutable gem.  

 

Revisamos si en https://gtfobins.github.io existe una forma de escalar privilegios. 

 

Modificamos el comando para generar una bash y ejecutamos. Obtenemos acceso como root. 

 

https://askubuntu.com/questions/182498/google-authenticator-for-desktop
https://gtfobins.github.io/

