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10 Oct 2020 Medium Retired

1. Enumeracion
Realizamos un ping a la maquina victima y parece que estamos ante una maquina Linux.

/home/parrot/HTB/ jewel
c 1 10.10.10.211
0.10.211 (10.16

: targeted

can report 10.1
is up (0.037s latency).

.9p1 Debian 10+deb10u2 (protocol 2.0)

_http-server-header: A
_http-generator: gitwe
http-open-proxy
_Methods supported
http-title: 10 1 Git
_Requested resource was http:
http-methods:
Methods:
http

) POST OPTI

U wn favicon MD5: D41D8 98ECF8427E
: jewel.htb; 0S: Linux; 3 t/0: x:1inux_kernel

ad data files from: /usr/bin hare/nmap
detection performed. P report any incorrect results at https: ap.org/submit/

Con la informacién obtenida, detectamos un dominio (“jewel.htb”). Lo metemos en nuestro
/etc/hosts por si se estd aconteciendo virtual hosting.
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- GNU nano 5.4 /etc/hosts

Revisamos la web http://jewel.htb:8000/gitweb/

/home/parcoT/HTE/ Jewel

Vemos una direccién de correo: kay.sievers@vrfy.org. Por el dominio al que pertenece, no
parare que nos vaya a ser Util, pero nunca se sabe.

Revisamos la web con Wappalyzer. Vemos las tecnologias Perl, git y gitweb.

re | Search

TECHNOLOGIES [ % Export
Lst all projects ?
Project Description Owner Last Change Programming languages Development
gt BLoGt 2years ago  mmman oo o lime
% Perl € g 2;01
© giueb 2

2. Analisis de vulnerabilidades

Comprobamos si gitweb tiene algun exploit conocido. Esta vez, no hay suerte.

/home/parrot/HTE/ jewel

Intentamos ver si es vulnerable a “directory path trasversal”. Pero parece que no.

3 jewel.htb:8000/gitweb/?p=..[.....L..fcfofo S f o] ] ] JETC/pESSW;a=SUMMary

projects /

484 - No such project

O & jewel.hth:8000/gitweb/?p=.. o booc!fococt bood Fecod koot ooe oo ..../letc/Ipasswd;a=summary

projects /

484 - No such project

Tampoco hemos conseguido realizar un RFI.
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http://jewel.htb:8000/gitweb/
mailto:kay.sievers@vrfy.org

10.10.14.63/;a=summary

projects /

484 - Mo such project

Inspeccionamos la web, y vemos un fichero bd.sqgl. Dentro vemos los siguientes hashes.

COPY public.users (id, username, email, created at, updated at, password digest) FROM stdin;

1 bill bill@mail.htb  2020-08-25 08:13:58.662464 2020-08-25 068:13:58.662464 $2a$12suhUssB8 . HFpT4XpbhclQU.0izufehl9qqKtmdxTXetojn2FchncIwW
2 jennifer jennifer@mail.htb 2020-88-25 08:54:42,8483 2020-88-25 08:54:42.8483 $2a$12¢ik.00. TGRWMgUmYOR . Djzuyb/hjisgk2vws 1xYC/hxwBM1nFkeMQy
\-

Tenemos webs como https://www.tunnelsup.com/hash-analyzer/ que nos indican el tipo de
hash al que nos estamos enfrentando. En nuestro caso, son bcrypt.

(O]

Programacién & Revision de Logs 0551.. @ Kenjo € Discord @ User Account | Hackdu CVE Trends - crowdso... B How to create a stunni... (B HackTt

Articles  Tools | Cheat Sheets Videos = Shop

Hash Analyzer

Tool to identify hash types. Enter a hash to be identified.

‘ $2a$12%uhUssB8.HFpT4XpbhclQU.Oizufehl9ggKtmdxTXetojn2FcNncIW

Hash: $2a$12$uhUssB8. HFpT4XpbhclQU.OizufehlggqKtmdxTXe
tojn2FcNneJW

Salt: Not Found

Hash type: berypt

Dit lomath. 10 .

Probamos a meterlos en CrackStation pero no obtenemos resultados.

Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

$2a$12%ik.8o. TGRwMgUmyOR . Djzuyb/hjisgk2vws 1xYC/ hxwSMLnF keMQy

. No soy un robot R

reCAPTCHA
Privacidad - Témmincs

Crack Hashes

Supports: LM, NTLM, md2, md4, md5, md5(md5_hex), mdS-half, shal, sha224, sha256, sha384, sha512, ripeMD160, whirlpool, MySQL 4.1+ (shal(shal_bin)),
QubesV3.1BackupDefaults

Hash Type Result

Color Codes: Breeni Exact match, Yellow: Partial match, BBl Not found.

Download CrackStation's Wordlist
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Guardamos los dos hashes e intentamos romperlos con john. Ya adelanto, que tras un par de
horas no fui capaz (aunque nos seran de utilidad mas tarde como ya veremos).

Jhome/parrot/HTB/ jewel _

fbc7b1fb9621b18f0f

projects / .git / commit

summary | shortlog | leg | commit | commitdiff | tree
(initial) | patch

Initial commit master

author  bill <billgmail.htb>
Thu, 17 Sep 2620 16:18:26 +0000 (17:18 +0100)

committer bill <billgmail.htb>
Thu, 17 Sep 2020 16:18:26 +0000 (17:16 +0100)

commit 5d6436256c9575fbc7bl fb9621018 FAFEESET41

tree 7212a168013a1083d25283 67 e01672ae500125 trae | snapshot

Initial commit

134 files changed:

Gemfile biob
Temtile. lock blob
README . md biob
Rakefile blob
app/assets/config/manifest.js blob
app/assets/images/.keep [new file with mode: 0644] blob

O A& jewel.htb:8000/gitweb/7p=.git;a=blob;f=Gemfile;h=554d6bc9154a718cef6dsg

[.git] / Gemfile

source "https://rubygems.org"
git_source(:github) { |repo| "https://github.com/#{repo}.git" }

ruby '2.5.5'

# Bundle edge Rails instead: gem ‘rails', github: 'rails/rails’
gem 'rails', '= FNFIPIEN

# Use postgresql as the database for Active Record

gem 'pg’, '== 0.18', '= 2.0'

# Use Puma as the app server

gem 'puma‘’, '~> 3.11°

L Hea ©FCC Frr ctulachante

Vemos que se ha usado una version de Gem Rails 5.2.2.1. Buscamos si hay vulnerabilidades.
No encontramos ninguna para la version que tenemos.
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/home/parrot

La version a la que nos enfrentamos salié en 2020. Buscamos en CVE Mitre, si existen
vulnerabilidades https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=rails

CVE=-2020-8165 Learn more at National Vulnerability Database (NVD)

* CVSS Severity Rating « Fix Information * Vulnerable Software Versions » SCAP Mappings + CPE Information

A deserialization of untrusted data vulnernerability exists in rails < 5.2.4.3, rails < 6.0.3.1 that can allow an attacker to unmarshal user-provided objects in MemCacheStore and RedisCacheStore potentially resulting in an RCE

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilties. The list is not intended to be complete

A deserialization of untrusted data vulnernerability exists in rails < 5.2.4.3, rads < 6.0.3.1 that can allow an attacker to unmarshal user-provided objects in MemCacheStore and RedisCacheStore potentially resulting in an RCE.

3. Explotacion y acceso

Buscamos en “San Google” y encontramos un enlace interesante
(https://github.com/AssassinUKG/CVE-2020-8165). Posteriormente veremos que este exploit
esta basado en este otro https://github.com/masahiro331/CVE-2020-8165

CVE-2020-8165 github X

Q Tode E Noticias @ Maps [ Imagenes [ Videos i Mas Herra

Aproximadamente 1.590 resultados (0,37 segundos)

https://github.com » umiterkol » C... ~ Traducir esta pagina

umiterkol/CVE-2020-8165--Auto-Shell - GitHub

Contribute to umiterkol/CVE-2020-8165--Auto-Shell development by creating an account on
GitHub. ... CVE-2020-8165--Auto-Script ...

https://github.com » AssassinUKG ~ Traducir esta pagina

——>AssassinUKG/CVE-2020-8165 - GitHub

14 ene 2021 — CVE-2020-8165._py. A shell for CVE-2020-8165 exploit. hitps://github.com
imasahiro331/CVE-2020-8165. Usage: CVE-2020-8165.py IP IP:PORT.

Nos los descargamos. Nos ponemos en escucha con nc por el puerto 443 y ejecutamos.
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4. Escalada de privilegios

Tras conseguir acceso, hacemos el tratamiento de la TTY habitual y hacemos un
reconocimiento del sistema.

Vemos que la IP corresponde con la maquina victima, por lo que no se estdn aplicando
contenedores.

UNKNOWN group c

Nos movemos al directorio de usuario y hacemos un pequefio reconocimiento y vemos el
directorio blog.
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Revisamos si hay mas ficheros .sql en el sistema que puedan ser backups (excluimos el
directorio /usr/share/ que en esta maquina hay muchos ficheros).

Leemos el contenido del fichero dump_2020-08-27.sql y vemos unos hashes distintos a los
encontrados en la web del Git. Intentamos crackearlos con John y estaba vez conseguimos la
clave “spongebob”.

Intentamos escalar privilegios con sudo su, pero nos da un error. Parece que debemos usar un
cédigo de verificacién (2FA).

ry ->
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le_authenticator

Buscamos como podemos generar un cédigo para Google Authenticator.

https://askubuntu.com/questions/182498/google-authenticator-for-desktop

Simply install the small command line utility cathtool.
sudo apt-get install oathtool
Then run such a command to get a one time password:

oathtool --totp -b YOURSECRET

Lo instalamos en nuestra mdquina atacante y ejecutamos la herramienta con el secreto del
usuario.

/home/parrot/HTB/ jewel
-—totp -b 2UQ

Intentamos de nuevo revisar los permisos de sudoers y vemos que tenemos permisos sobre el
ejecutable gem.

Revisamos si en https://gtfobins.github.io existe una forma de escalar privilegios.

| Sudo

If the binary is allowed to run as superuser by sudo , it does not drop the elevated privileges and may be used to
access the file system, escalate or maintain privileged access.

This requires the name of an installed gem to be provided ( rdoc is usually installed).
sudo gem open -e "/bin/sh -c /bin/sh" rdoc

Modificamos el comando para generar una bash y ejecutamos. Obtenemos acceso como root.
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