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1. Enumeración. 
Realizamos un PING a la máquina víctima para comprobando su TTL. A partir del valor devuelto, 

nos podemos hacer una idea del sistema operativo que tiene. En este caso podemos deducir 

que se trata de una máquina Linux. 

 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes servicios y 

versiones asociados. Vemos que nos reconoce un repositorio Git. 

 

Comprobamos el LaunchPad de la versión del SSH y vemos que estamos ante una versión Focal 

de Ubuntu. 
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Revisamos las tecnologías que usa el servicio web que corre por el puerto 80.  

 

Hacemos lo mismo, pero para la web que corre por el puerto 5000. 

 

 

2. Análisis de vulnerabilidades 
Nmap nos ha detectado un directorio .git. Si intentamos clonarnos el proyecto tal cual, nos da 

error. 

 

Podemos intentar “reconstruir” el repositorio con githack.  

 

Vemos que nos genera los ficheros server.py y track_api_CR_148.py. Vamos a revisar su 

contenido. 

 

 



 

©Dandy_loco 
https://dandyloco.github.io/ 

Server.py parece la web que está corriendo por el puerto 5000. Leyendo el código fuente 

parece que se establece una cookie en json, a partir de las credenciales admin/admin. No 

tenemos la “secret key” para poder generarlo, por lo que pasamos a revisar el 

track_api_CR_148.py. 

 

Revisando el fichero track_api_CR_148.py, vemos que hablan de AWS lambda.  

 

Revisamos de que se trata. 
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Ahora que sabemos de que se trata, aun seguimos necesitando las credenciales para poder 

conectarnos. Intentamos revisar el historial de commit. 

 

Revisamos el commit 7cf92a7a09e523c1c667d13847c9ba22464412f3 y obtenemos las 

credenciales. 
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Lo primero, es añadir en nuestro fichero hosts, las entradas epsilon.htb y cloud.epsilon.htb. 

 

 

Instalamos el cliente Linux de AWS: 

https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html 

 

Realizamos la conexión. 

 

Revisamos que funciones tenemos disponibles.  

 

 

  

https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html
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Vamos a obtener la url para posteriormente poder descargarnos el código de la función. 

 

 

 

Descomprimimos el fichero descargado y revisamos el fichero lambda_function.py. 

Obtenemos el secret. ¿Será válido para generar el json web token? 
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Buscamos como generar un jwt desde Python: https://pyjwt.readthedocs.io/en/stable/ 

 

 

eyJ0eXAiOiJKV1QiLCJhbGciOiJIUzI1NiJ9.eyJ1c2VybmFtZSI6ImFkbWluIn0.8JUBz8oy5DlaoSmr0ff

Lb_hrdSHl0iLMGz-Ece7VNtg 

 

Creamos una cookie en nuestro navegador, llamada auth con el valor anteriormente generado. 

 

Navegamos hacia la web “home” y conseguimos el acceso. 

 

 

 

 

 

 

 

https://pyjwt.readthedocs.io/en/stable/
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3. Explotación y acceso. 
En la web “Order” vamos que se acontece un SSTI. 

 

 

Podemos ver el /etc/passwd 
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Nos ponemos en escucha con NC y ejecutamos un código malicioso para obtener una reverse 

shell. 

 

 

 

4. Escalada de privilegios. 
Revisamos los procesos en ejecución con pspy y nos llama la atención la ejecución del fichero 

/usr/bin/backup.sh. 

 

Miramos su contenido. Vemos que durante el proceso de compresión con tar, se usa la opción 

-h. Eso hace que se siga los enlaces.  

 

 

 

Podemos aprovecharnos de esta opción para descubrir ficheros con acceso privilegiado. 

Vamos a programar un script que borre el fichero checksum, y cree un enlace simbólico. De tal 

forma que, cuando se realice la copia de seguridad que realiza /usr/bin/backup.sh, el fichero 

checksum tendrá la id_rsa de root. 
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Ejecutamos nuestro script. Copiamos la ultima copia de seguridad al directorio tmp, 

descomprimimos y revisamos los ficheros, concretamente el fichero llamado checksum. 
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Nos conectamos por ssh con la id_rsa obtenida y ganamos acceso como root. 

 


