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1. Enumeración 
Realizamos un Ping a la máquina victima para, a raíz del TTL, podemos hacernos una idea de 

qué sistema operativo nos estamos enfrentando. En este caso, parece una máquina Windows. 

 

Realizamos un análisis exhaustivo de los puertos abiertos con Nmap, para determinar el 

software y versión al que corresponden. 
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Metemos los datos de del dominio y nombre de hosts que nos da el Nmap en el fichero 

/etc/hosts. 

 

 

2. Análisis de vulnerabilidades 
Como la máquina víctima tiene expuesto el puerto 53, intentamos a hacer un ataque de 

transferencia de zona DNS, pero no tiene éxito. 
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Intentamos enumerar los directorios compartidos, pero no tenemos acceso. 

 

Vemos que la máquina víctima tiene el puerto 80. Un poco raro para tratarse de una máquina 

que ejerce de controlador de dominio. Vamos a ver de qué se trata. 

 

Revisando la web en el navegador, vemos que han deshabilitado la autenticación NTLM. Lo 

tendremos que tener en cuenta. 

 

Vemos otras cosas interesantes. De esta captura, podemos obtener un posible usuario 

(ksimpson). 

 

Tenemos información sobre una aplicación llamada Sales Order. Lo tendremos en cuenta por si 

lo necesitamos más adelante. 
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Y lo más turbio, es que cuando el departamento de IT resetea una cuenta, lo hace poniendo la 

misma clave que el usuario.  

 

Vamos a realizar una enumeración de directorios de la web con wfuzz, por si encontramos algo 

interesante. También revisamos el código fuente. Pero no encontramos nada de interés. 

Podríamos intentar realizar una enumeración de vhost, pero la intuición me indica que los tiros 

no van por ahí. 

 

Intentamos realizar una enumeración de usuarios, aprovechándonos del servicio RPC. Pero nos 

da un error. Creo que es porque la autenticación NTLM está deshabilitada.  

 

Vamos a intentar realizar la enumeración de usuarios, mediante el servicio de LDAP. Pero nos 

da error. 
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Durante la revisión de la página web, vimos una captura con el usuario “ksimpson”. Teniendo 

en cuenta que el departamento de IT resetea las claves poniendo la misma clave que el 

usuario, vamos a ver si en este usuario se cumple.  

 

Ya tenemos un usuario válido: 

• Usuario: ksimpson Clave: ksimpson 

Miramos si ahora tenemos acceso a los recursos compartidos, pero no.

 

Tampoco podemos conectarnos con winrm.

 

Intentamos realizar un ataque de Kerberoasting. Nos da un error, al tener el NTLM 

deshabilitado. 

 

GetUserSPNs tiene una forma de usar kerberos para la autenticación. Vamos a intentarlo, pero 

nos da un error.

 

Googleando, parece que este error tiene solución: 

https://github.com/SecureAuthCorp/impacket/issues/1206. Realizamos los cambios 

comentados en el link y lo volvemos a intentar. El fichero se encuentra en la siguiente ruta: 

/usr/share/doc/python3-impacket/examples/GetUserSPNs.py. 

https://github.com/SecureAuthCorp/impacket/issues/1206
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Si ejecutamos el mismo comando, pero añadiendo “-request”, deberíamos poder obtener un 

hash. 

 

Una vez obtenido un hash, intentamos romperlo con John.

 

Conseguimos una nueva credencial: 

• sqlsvc 

• Pegasus60 

Durante la fase de enumeración, habíamos visto que el servicio de MSSQL estaba expuesto y 

esta credencial obtenida, parece su cuenta de servicio. Vamos a intentar conectarnos al 

MSSQL. 

 

Nos da un error de conexión por NTLM. La herramienta, tiene una opción para conectarnos 

por Kerberos. 
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Generamos primero un TGT para poder autenticarnos con kerberos. OJO, “setear” la variable 

KRB5CCNAME. 

 

Intentamos de nuevo logarnos, pero parece que el usuario sqlsvc no tiene privilegios. 

 

Lo intentamos con el usuario ksimpson, pero tampoco resulta. 

 

En este punto, vamos a intentar generarnos un Silver Ticket. Para ello, necesitamos: 

• Hash de la contraseña (https://codebeautify.org/ntlm-hash-generator): 

B999A16500B87D17EC7F2E2A68778F05 

• Domain SID (se puede obtener con getPac.py): Nos interesa sacarlo del usuario 

Administrator. 

 

 
S-1-5-21-2743207045-1827831105-2542523200 

 

• SPN 
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3. Explotación e intrusión 
Ahora que tenemos todos los requisitos, nos creamos nuestro propio TGS y volvemos a 

intentar ganar acceso al servicio de MSSQL. 

 

 

Intentamos habilitar el xp_cmdshell, que nos dará acceso a ejecutar comandos de sistema. 

 

Nos descargamos el nc.exe de nuestra máquina atacante. 
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4. Escalada de privilegios 
Vemos que tenemos el privilegio de SeImpersonatePrivilege, por lo que podemos hacer uso de 

JuicyPotato.  

 

Con “systeninfo” podemos ver que nuestra máquina víctima es un Windows 2019, por lo que 

es mejor tirar de la versión JuicyPotatoNG https://github.com/antonioCoco/JuicyPotatoNG. 

 

Nos descargamos el JuicyPotatoNG.exe de nuestra máquina atacante. 

 

 

https://github.com/antonioCoco/JuicyPotatoNG
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Nos ponemos en escucha en nuestra máquina atacante con nc por el puerto 443 y ejecutamos. 

 

Ganamos acceso como “nt authority\system”. 

 

 


