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1. Enumeración. 
Realizamos un PING a la máquina víctima para comprobando su TTL. A partir del valor devuelto, 

nos podemos hacer una idea del sistema operativo que tiene.  

 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes servicios y 

versiones asociados. 

 

Comprobamos el LaunchPad de la versión del SSH y vemos que estamos ante una versión Xenial 

de Ubuntu. 

 

Intentamos realizar una enumeración con el módulo de nmap “http-enum” pero no nos 

descubre nada. 
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Revisamos las tecnologías que usa el aplicativo que corre en el puerto 80. 

 

 

2. Análisis de vulnerabilidades 
Vemos la página web en nuestro navegador web y revisamos el código fuente. 

 

Conseguimos información de un directorio /nibbleblog/. 

 

Accedemos al nuevo directorio. 

 

“Googleamos” para ver que es nibbleglob. 
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Realizamos un descubrimiento de directorios. Vemos un fichero llamado README. 

 

Si lo revisamos, descubrimos la versión que está instalada en la máquina víctima. 

 

Vemos que esta versión tiene una vulnerabilidad, que podemos explotar para ganar acceso: 

https://curesec.com/blog/article/blog/NibbleBlog-403-Code-Execution-47.html 

Usamos Nikto y descubrimos un panel llamado admin.php. 

 

 

https://curesec.com/blog/article/blog/NibbleBlog-403-Code-Execution-47.html


 

©Dandy_loco 
https://dandyloco.github.io/ 

Intentamos acceder con varias combinaciones de usuario y clave por defectos. La máquina 

victima tiene un control, que banea durante cierto tiempo si se producen varios intentos fallidos 

de inicio de sesión. Sin embargo, con admin/nibbles conseguimos acceso. 

 

3. Explotación e intrusión. 
Seguimos los pasos descritos para explotar a vulnerariblidad anteriormente comentada. 

Accedemos a la web 

http://10.10.10.75/nibbleblog/admin.php?controller=plugins&action=config&plugin=my_imag

e y subimos una “Reverse Shell”. 

 

Nos ponemos en escucha con NC y accedemos a la URL para ejecutar el código malicioso: 

http://10.10.10.75/nibbleblog/content/private/plugins/my_image/image.php 

 

 

4. Escalada de privilegios. 
Revisamos nuestros privilegios de sudoers y vemos un fichero que podemos ejecutar como 

root sin tener que introducir ninguna clave.  

 

El fichero no existe, por lo que procedemos a crearlo para que se ejecute una bash. Le damos 

privilegios y lo ejecutamos. 

 

Conseguimos acceso como root. 

http://10.10.10.75/nibbleblog/admin.php?controller=plugins&action=config&plugin=my_image
http://10.10.10.75/nibbleblog/admin.php?controller=plugins&action=config&plugin=my_image
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