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1. Enumeracion.
Realizamos un PING a la maquina victima para comprobando su TTL. A partir del valor devuelto,
nos podemos hacer una idea del sistema operativo que tiene.

/home/kali/HTB/nibbles
10.10.10.75

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes servicios y
versiones asociados.

Comprobamos el LaunchPad de la versidn del SSH y vemos que estamos ante una versidn Xenial
de Ubuntu.

openssh 1:7.2p2-4ubuntu?.2 source package in Ubuntu
Changelog

openssh (1:7.2p2-4ubuntu2.2) xenial; urgency=medium
* Fix ssh-keygen -H sccidentally corrupting known_hosts that contained
already-hashed entries (LP: #1668093).

* Fix ssh-keyscan to correctly hash hosts with a port number (LP: #1678745).

-- Christian Ehrhardt <email address hidden> Wed, 15 Mar 2017 13:16:56 +818@

Upload details

Uploaded by: Uploaded to:
& Christian Ehrhardt @ on 2017-03-16 Xenial

Original maintainer: Architectures:
& Ubuntu Developers any all

Section: Urgeney:

net iedium Urgency

Intentamos realizar una enumeracién con el médulo de nmap “http-enum” pero no nos
descubre nada.
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/home/kali/HTB/nibbles
script=http- 1

-11-@5 18:49 CET

Revisamos las tecnologias que wusa el

/home/kali/HTB/nibbles
http://10.10.10.75

aplicativo que corre en el puerto 80.

[200 OK] Apache[2.4.18], Country[RESERVED][ ], HTTPServer|[ 1l ], IP[10.10.10.75]

2. Andlisis de vulnerabilidades

Vemos la pagina web en nuestro navegador web y revisamos el cédigo fuente.

2 @ O & 10.10.10.75

KaliLinux # KaliTools = KaliDocs & KaliForums e Ka

Hello world!

Conseguimos informacion de un directorio /nibbleblog/.

A view-source:http://10.10.10.75/
KaliLinux #8 KaliTools # KaliDocs & KaliForums ¢ Kali NetHunter

<b>Hello dl</b>

Nibbles

CATEGORIES

HELLO WORLD

LATEST POSTS

MY IMAGE

“Googleamos” para ver que es nibbleglob.
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nibbleblog, un nuevo CMS para crear blogs sin usar base de datos [opensource] Diego
Najar nos presenta nibbleblog com, un nuevo proyecto de cadigo libre que nos permite
crear un blog y administrarlo de forma sencilla. 22 ago 2012

Realizamos un descubrimiento de directorios. Vemos un fichero llamado README.

/home/kali/HTB/nibbles
/usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt 10.10.10 ‘nibbleblog

-medium. txt

gobuster,
1es

@ O a

KaliLinux @ KaliTools # KaliDocs X Kali { Kali NetHunter Exploit-DB Google Hacking DB

14-04-81

Vemos que esta version tiene una vulnerabilidad, que podemos explotar para ganar acceso:
https://curesec.com/blog/article/blog/NibbleBlog-403-Code-Execution-47.html

Usamos Nikto y descubrimos un panel llamado admin.php.

/home/kali
/nibbleblog/

(Ubuntu)
—Options h is not p
is not defined. This heade to the user a to pre f of
agent t ender the c ent the site in a erent fashion to the MIME type

is the EOL for the 2.x branch.

junk HTTP method
& onfi t r versic i . This PHP file should be pri
This PHP file should be p

Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Sign in to Nibbleblog admin area

O Login

~Back to blog
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https://curesec.com/blog/article/blog/NibbleBlog-403-Code-Execution-47.html

Intentamos acceder con varias combinaciones de usuario y clave por defectos. La mdquina
victima tiene un control, que banea durante cierto tiempo si se producen varios intentos fallidos
de inicio de sesion. Sin embargo, con admin/nibbles conseguimos acceso.

3. Explotacion e intrusion.
Seguimos los pasos descritos para explotar a vulnerariblidad anteriormente comentada.
Accedemos a la web
http://10.10.10.75/nibbleblog/admin.php?controller=plugins&action=config&plugin=my imag
e y subimos una “Reverse Shell”.

@& nibbleblog - Plugins :: My image (4 Dashboard  #¥ ViewBlog B Log out

Title

Position

= .

Caption

Browse... | No file selected

Save changes

Nos ponemos en escucha con NC y accedemos a la URL para ejecutar el cddigo malicioso:
http://10.10.10.75/nibbleblog/content/private/plugins/my_image/image.php

/home/kali/HTB/nibbles

-nlvp 443
listening on [any] 4

64 GNU/Linux
0, @ ,
IDLE JCPU PCPU WHAT
1(nibbler)

4. Escalada de privilegios.

Revisamos nuestros privilegios de sudoers y vemos un fichero que podemos ejecutar como
root sin tener que introducir ninguna clave.

nibbleraNibbles:/$ sudo -1
Matching Defaults entries for nibbler on Nibbles:
env_reset, mail_badpass, secure_path=/usr/local/sbin\:/usr/local/bin%:/usr/sbin\:/usr/bin\:/sbin:/bin\:/snap/bin

User nibbler may run the following commands on Nibbles:
(root) NOPASSWD: /home/nibbler/personal/stuff/monitor.sh

El fichero no existe, por lo que procedemos a crearlo para que se ejecute una bash. Le damos
privilegios y lo ejecutamos.

GNU nano 2.5.3 File: /home/nibbler/personal/stuff/monitor.sh

lbin/bash

Conseguimos acceso como root.
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http://10.10.10.75/nibbleblog/admin.php?controller=plugins&action=config&plugin=my_image
http://10.10.10.75/nibbleblog/admin.php?controller=plugins&action=config&plugin=my_image

nibblergNibbles: /3% JShome/nibbler/personal/ J./monltor.sh
root@Nibbles:/# whoami
root

root@Nibbles:/# |
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