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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobar su TTL. A partir del valor 

devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso 

podemos deducir que se trata de una máquina Linux. 

 
 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes 

servicios y versiones asociados.  

 
 

Consultamos el “launchpad” para intentar descubrir a que versión de Ubuntu nos 

estamos enfrentando. A raíz del resultado, podemos intuir que estamos ante una versión 

Bionic. 
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Revisamos las tecnologías usadas por la web que corre por el puerto TCP/80. 

 
 

Vemos un correo electrónico (“contact@health.htb”). Vamos a meter ese dominio en 

nuestro /etc/hosts. 

 
 

 
 

Si realizamos una enumeración de directorios básica con nmap sobre la web, 

encontramos un fichero robots.txt. Aunque no tiene mucha información relevante. 

 

¿Qué es Laravel? 

Laravel es un framework de código abierto para desarrollar aplicaciones y servicios 

web con PHP 5, PHP 7 y PHP 8. Su filosofía es desarrollar código PHP de forma 

elegante y simple, evitando el "código espagueti". Fue creado en 2011 y tiene una 

gran influencia de frameworks como Ruby on Rails, Sinatra y ASP.NET MVC. 
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2. Análisis de vulnerabilidades 
Si abrimos la página web en nuestro navegador, vemos que nos hablan de Webhook. 

 
 

 
 

Para realizar una prueba y ver cómo funciona la aplicación, vamos a crearnos un fichero 

index.html con el texto “Esto es una prueba”. Nos creamos un servidor web y nos 

ponemos en escucha con NC por el puerto 4343. Realizamos la consulta sobre la web y 

vemos los resultados. 

¿Qué es Webhook? 

Un webhook, en desarrollo web, es un método de alteración del funcionamiento de 

una página o aplicación web con callbacks personalizados. Estos se pueden 

mantener, modificar y gestionar por terceros: desarrolladores que no tienen por qué 

estar afiliados a la web o aplicación 
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Con esto, nos viene a la cabeza un posible ataque SSRF donde podamos atacar a puertos 

que no están expuestos. Vamos a volver a lanzar un NMAP pero esta vez, consultando 

posibles puertos filtrados. Conseguimos un puerto, que antes no veíamos, el TCP/3000. 

 
 

Sin embargo, la web debe tener algún tipo de control o “black wordlist” que nos impide 

poner la ip localhost de la máquina víctima en sus diferentes formas (localhost, 127.0.0.1, 

hexadecimal, decimal, etc.).  
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Nos vamos a crear un web, que haga una redirección a http://127.0.0.1:3000.  

 
 

Nos ponemos en escucha con NC en el puerto TCP/4343 y en el puerto TCP/80 con un 

servidor de PHP. Realizamos la siguiente petición. 

 

 
 

Obtenemos un codigo de una web. Lo guardamos en nuestra máquina de atacante y 

vemos de qué se trata.   

 

https://dandyloco.github.io/
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Vemos que está corriendo la versión 0.5.5.1010. Vamos a ver si existen vulnerabilidades. 

 
 

3. Explotación 
Para trabajar más cómodamente, nos vamos a montar el entorno en nuestra máquina de 

atacante. Una vez construido el vector de ataque, lo ejecutaremos en la máquina víctima. 

 
 

Nos descargamos y descomprimismos el fichero “linux_amd64.zip”. 

¿Qué es Gogses? 

Gogses un servicio de Gitlibre y de código abierto escrito en el lenguaje Go. Este 

servicio permite crear y ejecutar un servidor Git con un hardware de bajos recursos. 

Provee una interfaz web similar a GitHub, y ofrece soporte para bases de datos 

MySQL, PostgreSQLy SQLite. 
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Lo ejecutamos y seguimos los pasos para configurarlo. 

 
Vamos a meter una contraseña que venga en el rockyou. En nuestro caso usaremos 

“metallica”. Probamos el código que viene en el exploit “Gogs - 'users'/'repos' '?q' SQL 

Injection” y vemos que se acontece. 

 
 

Para entender más profundamente qué está ocurriendo nos abrimos burpsuite y 

simplificamos la injección. Vamos a explotar “users” que nos parece más interesante que 

“repos”. 
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Intentamos forzar el ordenamiento por una consulta que no exista, y vemos que da un 

error. 

 
 

Cambiamos la forma de representar los espacios, usando “/**/”. El propio resultado 

nos avisa de que el número máximo de consultas es 27. 

 
 

Creamos la consulta.  

 
 

Vemos que no nos da error, pero tampoco nos saca los usuarios. Cambiamos la consulta 

para que contemple un “UNION SELECT ALL”. Esto hace que represente todos los 

resultados, aunque estén duplicados. 
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Ahora ya vemos los usuarios. Adicionalmente, vemos que nos representa un “3”. Por lo 

que ya tenemos una columna con la que operar para obtener la información de la base 

de datos. 

 

Vemos que la BBDD de la aplicación se guarda en el fichero data/gogs.db. Con una 

aplicación que nos permite explorar la BBDD (https://sqlitebrowser.org/dl/) vemos la 

estructura de la tabla users. 

 
 

Vamos a realizar la consulta, extrayendo el campo email, passwd, salt. 

 
 

Revisamos el código de la aplicación de la versión que estamos explotando. 

 
 

https://dandyloco.github.io/
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Lo que vemos aquí, es que se usa un algoritmo pbkdf, con 10000 interacciones. Si 

realizamos una búsqueda por hashcat, vemos el formato de hash que debemos poner. 

OJO!! Hay que ajustar el número de iteraciones (para nosotros debe ser 10000 y no 1000) 

 

 
 

Componemos nuestro hash, codificando los datos obtenidos. 

 

 
 

Ejecutamos “hashcat -m 10900 -a 0 hash /usr/share/wordlists/rockyou.txt” y 

conseguimos obtener la contraseña que anteriormente habíamos configurado. 
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Vamos a llevar este ataque a la máquina víctima. Modificamos nuestro fichero index.php 

con la inyección en la URL. Obtenemos unas credenciales. 

 

 
 

Vamos a descifrar la clave del usuario admin. Seguimos el mismo proceso anterior. 

 

https://dandyloco.github.io/


 

 

https://dandyloco.github.io/   13    ©Dandy_loco 

 

 
 

Intentamos conectarnos con el usuario admin, y la clave obtenida pero no funciona. 

Antes habíamos visto que existía otro usuario “sussane”. Con este ganamos acceso a la 

máquina. 
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4. Escalada de privilegios 
Tras hacer un reconocimiento inicial en busca de permisos de sudoers, binarios con 

permisos SUIDs, capabilities, etc. no vemos nada interesante. Inspeccionamos los puertos 

abiertos locales y vemos que está corriendo MySQL. 

 
 

Revisamos el contenido del directorio “/var/www/html/”. Abrimos el fichero “.env” y 

vemos unas credenciales de MySQL.  

 
Usuario: lavarel 

Clave: MYsql_strongestpass@2014+ 
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Revisamos las tablas de la BBDD de laravel, pero están vacías. Con PsPy, revisamos los 

procesos que están corriendo en el sistema. Vemos que se está ejecutando un fichero 

php llamado “artisan”. 

 
 

Este fichero no lo podemos modificar, pero si revisamos el código de la aplicación, nos 

llama la atención el fichero /var/www/html/app/Console/Kernel.php. Vemos como el 

sistema obtiene las tareas de la base de datos. 

 
 

Vamos a solicitar sobre la web http://10.10.11.176 la creación de una tarea. 

Anteriormente, habíamos visto una tabla en la base de datos “laravel” de MySQL llamada 

“tasks”. Vamos a modificar en la entrada de base de datos, la URL a monitorizar, usando 

el wrapper file para intentar obtener la id_rsa de root. 

https://dandyloco.github.io/
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Vemos en la respuesta una posible id_rsa de root. 

 
Guardamos la clave id_rsa obtenida en un fichero.  

 
Nos conectamos por SSH con dicha clave y ganamos acceso como root a la máquina 

víctima. 
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