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1. Enumeración 
Realizamos un PING a la máquina víctima para comprobando su TTL. A partir del valor devuelto, 

nos podemos hacer una idea del sistema operativo que tiene. En este caso podemos deducir 

que se trata de una máquina Linux. 

 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes servicios y 

versiones asociados. 
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Observamos que nmap nos reportas una entrada dns (dms-pit.htb). La añadimos a nuestro 

fichero hosts. 

 

 

Miramos las tecnologías usadas por la web que se sirve por el puerto 80. También aprovechamos 

para ver su contenido mediante nuestro navegador. Parece la página por defecto de Nginx.  

 

 

 

Revisamos la web que se estaba sirviendo por el puerto 9090. Probamos credenciales habituales, 

pero no ganamos acceso.  

 

 

Como no conseguimos un vector claro de ataque, vamos a intentar enumerar puerto UDP que 

puedan estar abiertos. Como la búsqueda de puerto UDP es un poco lenta, vamos a empezar 

por los 500 más usados. 
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Vemos que el puerto 161 (SNMP), está abierto. Vamos a realizar una enumeración. Realizamos 

un ataque de fuerza bruta para intentar saber la “community” que se está exponiendo. Vemos 

que es “public”. 

 

Realizamos una primera búsqueda, pero no vemos nada que nos llame la atención. Revisando 

la ayuda de snmpwalk vemos que por defecto se empieza a buscar valores por el mib-2. Vamos 

a ver si encontramos información de interés en los mib-1. 

 

 

Esta vez, los llama la atención dos cosas. La ejecución del programa /usr/bin/monitor, la ruta 

web /var/www/html/seeddms51x/seeddms y los usuarios del sistema obtenidos (michelle y 

root). 
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2. Análisis de vulnerabilidades 
Intentamos ganar una RCE siguiendo las instrucciones https://book.hacktricks.xyz/network-

services-pentesting/pentesting-snmp/snmp-rce pero no funciona. 

 

 

Con la ruta /var/www/html/seeddms51x/seeddms encontrada, vamos a ver si añadiendo 

“/seeddms51x/seeddms” a la URL http://dms-pit.htb/ conseguimos llegar a una nueva 

aplicación. 

 

 

Llegamos a un panel de autenticación.  Aprovechamos que tenemos el usuario michelle y 

probamos a acceder con la misma clave que el usuario. Conseguimos acceso. 

 

 

 

 

https://book.hacktricks.xyz/network-services-pentesting/pentesting-snmp/snmp-rce
https://book.hacktricks.xyz/network-services-pentesting/pentesting-snmp/snmp-rce
http://dms-pit.htb/
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Buscamos información sobre SeedDMS. 

 

Ahora comprobamos si presenta vulnerabilidades de las que nos podamos aprovechar. 

 

Nos creamos este fichero malicioso, llamándolo como dice la información de la vulnerabilidad, 

como 1.php y los subimos a la web para tener un RCE. 

 

Comprobamos su funcionamiento, realizando una petición de visualización del /etc/passwd. 

 

Intentamos conseguir una reverse shell, pero no conseguimos que funcione a pesar de usar 

varias técnicas. Anteriormente, durante la fase de reconocimiento, vimos que se empleaba 

SELinux. Puede ser la causa. 
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Realizamos una enumeración de directorios, hasta que nos encontramos con el fichero 

settings.xml que contiene una credencial. 

 

Clave: ied^ieY6xoquu 

 

Intentamos ver si esta clave ha sido reusada intentando conectarnos por SSH con el usuario 

michelle, pero no funciona. Lo intentamos con la web que se sirve por el puerto 9090 y 

ganamos acceso. 

 

 

3. Explotación y acceso 
Esta web, presenta la opción de abrir un terminal, por lo que nos aprovechamos para 

generarnos una reverse shell, y así trabajar más cómodamente. 
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4. Escalada de privilegios 
Tras realizar el tratamiento de la TTY, revisamos el contenido del script monitor que 

encontramos durante la fase de enumeración. 

 

Vemos este script ejecuta, a su vez, como root todos los scripts presentes en el directorio 

/usr/local/monitoring/ que empiecen por check y terminen en sh. Revisamos los permisos que 

tenemos en ese directorio. Vemos que se tienen aplicados permisos acls a nuestro usuario 

michelle. 

 

 

Intentamos crear un script que añada permisos SUID a la bash. Ejecutamos de nuevo el 

snmpwalk para que ejecuta el monitor. Sin embargo, no resulta. 
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Intentamos añadir nuestra id_rsa, en el authorized_keys del usuario root de la máquina vícitima, 

para poder conectarnos posteriormente por ssh como root.  

 

 


