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1. Enumeración. 
Realizamos un Ping contra la máquina víctima y vemos que tiene un TLS de 127, por lo que 

podemos entender que estamos ante una máquina víctima. 

 

Con Nmap analizamos los puertos abiertos y, a la vista del resultado, parece que estamos ante 

un Domain Controller. 

 

Metemos el dominio active.htb (descubierto anteriormente con Nmap) en el fichero hosts. 
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Empezamos revisando los recursos compartidos por SMB. Usamos smbmap que nos muestra 

los permisos sobre los mismos.  

 

Nos llama la atención el recurso “Replication”. Vamos a ver qué contiene. 

 

Parece que es el contenido parecido al que suele ser SYSVOL. ¿Puede ser una réplica? Ya 

sabemos que hay fichero llamado Groups.xml el cual podemos usar para obtener credenciales 

(https://vk9-sec.com/exploiting-gpp-sysvol-groups-xml/) Vamos a ver si existe. 

 

Efectivamente existe y contiene las credenciales del usuario SVC_TGS. Nos descargamos el 

fichero a nuestra máquina. 

 

 

 

https://vk9-sec.com/exploiting-gpp-sysvol-groups-xml/
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2. Explotación 
Con la herramienta gpp-decrypt, intentamos decodificar la clave.  

 

Usuario: active.htb\SVC_TGS 

Clave: GPPstillStandingStrong2k18 

Nos aseguramos que las claves son correctas con crackmapexec. 

 

Podríamos leer la información de la flag, directamente sin realizar la intrusión.  

 

 

3. Escalada de privilegios. 
Como el servicio RPC está abierto, realizamos una enumeración con las credenciales 

previamente obtenidas, de los usuarios del dominio.  

 

Hacemos lo mismos con los usuarios pertenecientes al grupo administradores del dominio. 

Solo hay un usuario, por lo que entendemos que es el usuario Administrados.

 

Revisamos las descripciones de los usuarios, por si acaso. Tampoco vemos nada interesante. 

 

 

 



 

©Dandy_loco 
https://dandyloco.github.io/ 

Dado que tenemos una cuenta de servicio, vamos a ver si es vulnerable a “Kerberoasting”. 

Parece que sí. Obtenemos el hash del usuario administrador. 

 

Nos copiamos ese hash a un fichero y tratamos de “romperlo” con John. 

 

Conseguimos la clave: Ticketmaster1968. Comprobamos las credenciales con crackmapexec. 

 

Ahora, podemos usar psexec para ganar acceso con máximos privilegios a la máquina. 

 

 

 

 

 

 

 

 


