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1. Enumeración. 
Realizamos un PING a la máquina víctima para comprobando su TTL. A partir del valor devuelto, 

nos podemos hacer una idea del sistema operativo que tiene. En este caso podemos deducir 

que se trata de una máquina Linux. 

 

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes servicios y 

versiones asociados. 

 

Comprobamos el LaunchPad de la versión del SSH y vemos que estamos ante una versión Sid de 

Debian. 
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Revisamos las tecnologías que usa el servicio web que corre por el puerto 80. Conseguimos la 

información de una dirección de email. 

 

 

2. Análisis de vulnerabilidades 
Vamos a revisar con Nikto, si encontramos alguna información de interés.

 

 

Mientras revisamos la web en nuestro navegador, y vemos un link 

(http://helpdesk.delivery.htb).  

 

 

Adicionalmente, si pulsamos sobre “Contact US”, nos da la información de otra url 

(http://delivery.htb:8065).  

http://helpdesk.delivery.htb/
http://delivery.htb:8065/
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Por lo que dice el mensaje, parece que primero deberemos darnos de alta. Primero introducimos 

ambos fqdn en nuestro fichero hosts. 

 

 

Abrimos la URL http://helpdesk.delivery.htb a ver qué nos encontramos. 

 

 

Vemos que usa la tecnología osTicket. Vamos a ver de qué se trata. 

 

 

  

http://helpdesk.delivery.htb/
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Parece que podemos crear un ticket como usuario invitado. Nos proporcionan un correo para 

poder enviar información adicional del ticket. 

 

 

3. Explotación y acceso. 
Revisamos la web de Mattermost e intentamos crearnos un usuario. Como requeriré de una 

activación, vamos a aprovecharnos de la funcionalidad de osTicket para realizar dicha 

validación. Ponemos el correo electrónico del ticket que nos hemos creado anteriormente de 

prueba. 
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Consultamos el ticket, en la aplicación de osTicket y vemos que nos ha añadido la información 

del correo. Pulsamos sobre el link, para activar nuestro usuario. 

 

 

Validado el email, accedemos a la web de Mattermost. Según entramos, vemos lo que parece 

las credenciales de acceso al servidor. Adicionalmente, nos informas que se está reutilizando 

variantes de una contraseña. 

 

Usuario: maildeliverer 

Clave: Youve_G0t_Mail! 

 

Probamos las credenciales obtenidas y ganamos acceso a la máquina. 
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4. Escalada de privilegios 
Realizamos un reconcomiendo básico. Comprobamos a qué grupos pertenecemos. 

 

Vamos a ver si tenemos algun permiso de “sudoer”. 

 

Buscamos ficheros con SUID establecido. 

 

Comprobamos si podemos abusar de alguna capability. 

 

Hasta ahora no hemos visto nada interesante. Revisamos los directorios de las aplicaciones, 

por si hubiera ficheros de configuración donde obtener credenciales. Buscamos donde se aloja 

la aplicación Mattermost. 

 

Dentro del directorio /opt/mattermost/, hay un directorio config. En él hay un fichero llamado 

config.json. Miramos si tiene algun tipo de credencial. 

 

Clave: mmuser:Crack_The_MM_Admin_PW 

 

Las claves obtenidas, son de acceso a MySQL. Vamos a revisar las BBDD y tablas. Conseguimos 

una serie de hashes.  
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Guardamos el hash del usuario root en un fichero e intentamos identificar el tipo de hash. 

 

 

Tal y como vimos anteriormente, parece que se usan variantes de la contraseña 

“PleaseSubscribe!”. Vamos a crearnos un diccionario, con el que intentaremos romper el hash 

de root. 

 

 

 

Ahora que tenemos el tipo de hash, con el diccionario que nos construimos anteriormente, 

vamos a usar hashcat para intentar romperlo.  
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Clave: PleaseSubscribe!21 

 

Con las credenciales conseguidas, intentamos conectarnos por SSH y no parecen funcionar. 

Puede que el SSH esté restringido para el acceso con root. Intentamos convertirnos como root, 

dentro de la propia máquina. 

 


