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1. Enumeración 
Ejecutamos un Ping contra la máquina víctima y por el TTL podemos ver que posiblemente que 

la máquina victima se trate de una máquina Linux. 

 

 

Realizamos un escáner exhaustivo con Nmap y detectamos los siguientes puertos/servicios. 
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Si consultamos el Launchad vemos que estamos ante una versión de Ubuntu Yakkety. 

 

 

2. Análisis de vulnerabilidades 
 

Dado que aún no tenemos credenciales, dejamos de momento el puerto 22 de SSH y nos 

centramos en el puerto 3128 que el Nmap detecta como Squid 3.5.12. 

Buscamos por si hubiera alguna vulnerabilidad al respecto, pero no encontramos ninguna 

específica para la versión de la máquina víctima 

 

 

Comprobamos en el navegador web, que realmente es un Squid Proxy. 
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Vamos a ver si somos capaces de enumerar puertos internos, valiéndonos de Squid Proxy. 

Vamos a probar una herramienta que he descubierto hace poco (Spose 

https://github.com/aancw/spose). Esta herramienta examina los siguientes puertos TCP 

{21,22,23,25,53,69,80,109,110,123,137,138,139,143,156,389,443,546,547,995,993,2086,2087,

2082,2083,3306,8080,8443,10000} 

 

 

No encuentra nada. Parece que no hay puertos TCP abiertos, vamos a tener que enumerar 

puertos UDP. Primero, probaremos sin pasar por el Squid Proxy. 

 

Nos vamos a centrar en el TFTP encontrado. 

 

Intentamos hacer una enumeración por fuerza bruza de posibles ficheros, pero no 

conseguimos nada. 

https://github.com/aancw/spose
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Como estamos ante una máquina con Squid Proxy, quiero pensar que tenemos que tenemos 

que tener acceso a algún fichero de configuración. ¿Dónde esta el fichero de configuración de 

Squid Proxy? Normalmente está en /etc/squid/squid.conf  

https://www.liquidweb.com/kb/install-squid-proxy-server-ubuntu-16-04/ 

 

Intentamos bajarnos el fichero de configuración (no sin antes probar, el /etc/passwd, jejeje) 

 

Hacemos una lectura rápida y vemos que hacen referencia a un fichero passwords 

(/etc/squid/passwords). Vamos a descargarlo y ver qué contiene. 

 

Y conseguimos un usuario y un hash. 

 

Se lo pasamos a John a ver si es capaz de averiguar la contraseña.  

https://www.liquidweb.com/kb/install-squid-proxy-server-ubuntu-16-04/
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Esto mismo, podríamos haberlo hecho con Hashcat de la siguiente forma. Identificamos el tipo 

de hash. 

 

Ejecutamos el siguiente comando: 

 

 

Usuario: kalamari 
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Clave: ihateseafood 

 

Configuramos nuestro Foxy Proxy, con los datos del Squid Proxy e intentamos acceder a la 

127.0.0.1 con nuestro navegador web. 

 

Buscamos si existen exploit para Shorty, pero no vemos nada relevante. El exploit que nos 

aparece es para hacer un bypass de la autenticación y a nosotros, no nos está pidiendo 

logarnos. 

 

 

Si comprobamos las tecnologías usadas con Wappalyzer vemos que usa Flask. Intentamos un 

SSTI, aunque no parece que nos esté funcionando. 
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Vamos a realizar una enumeración con Gobuster. Vemos un directorio console. 

 

Si navegamos a la web, vemos una consola interactiva. 

 

3. Explotación 
Tenemos una forma de ejecutar comandos. Vamos a importar la librería OS y aprovecharnos 

del módulo popen, para poder ejecutar comandos. 
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Para ganar acceso a la máquina necesitamos poder conseguir una “reverse shell” por tanto, 

vamos a ver si disponemos del comando nc. 

 

Intentamos varias combinaciones, hasta que lo intentamos por UDP. Por UDP conseguimos 

acceso. 

 

 

 

4. Escalada de privilegios. 
Realizamos el tratamiento de la TTY. Vemos quien soy y a qué grupos pertenecemos. No 

vemos nada especial. 

 

Consultamos los permisos de SUDO y vemos que tenemos privilegios. 
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Existe una vulnerabilidad del uso de sudo con rutas con * (https://www.exploit-

db.com/exploits/37710). Podemos crear un link simbólico contra otro fichero (por ejemplo, el  

authorized_keys del usuario que es accesible en esta máquina por todos los usuarios). 

Creamos un subdirectorio bajo testing llamado “directorio” y creamos el enlace simbólico 

llamado layout.html para poder aprovecharnos de esos permisos de sudoers. 

 

Generamos un par de claves RSA. La clave pública la metemos en enlace simbólico que hemos 

creado anteriormente. 

 

 

Nos conectamos por SSH para ganar acceso como alekos. 

 

 

https://www.exploit-db.com/exploits/37710
https://www.exploit-db.com/exploits/37710
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Si revisamos el directorio /home/ vemos que hay un directorio backup. 

 

 

Si descomrimimos en /tmp/ un fichero, parece el contenido que tenemos en el directorio 

development del home del usuario. 

 

 

Para comprobarlo, creamos un fichero de prueba llamado test.txt, para ver si nos realiza el 

bakup de ese fichero. Y efectivamente. 
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Quiero pensar, que lo que se está ejecutando es un tar -cf [nombre fichero] development/* 

como root. Por tanto, conocemos una forma de aprovecharnos 

(https://gtfobins.github.io/gtfobins/tar/#shell) 

 

 

Por tanto, nos vamos a crear los siguientes ficheros (ojo al -- --): 

• touch—‘—checkpoint-action=exec=bash fichero.sh’ 

• touch -- --checkpoint=1 

• nano fichero.sh 

 

 

 

https://gtfobins.github.io/gtfobins/tar/#shell


©Dandy_loco 
https://dandyloco.github.io/ 

Una vez que se ejecute del script, vemos que la /bin/bash es SUID y podemos elevar 

privilegios. 

 

 


