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1.Enumeracion

Realizamos un PING a la mdaquina victima para comprobar su TTL. A partir del valor
devuelto, nos podemos hacer una idea del sistema operativo que tiene. En este caso
podemos deducir que se trata de una maquina Linux.

/home/parrot/HTB/trick  x 1 JELEMp

151

Realizamos un escaneo exhaustivo de los puertos abiertos, con sus correspondientes
servicios y versiones asociados.

an report

2 (protocol 2.

5, 8BITMIME, DSN, 8, CHUNKING

_ bind.version: 9.1
80/tcp open http
_http-server
_http-favicon

CPE: cpe:/o:linux:linux_kernel

files from: /usr/bin hare/nmap
- detection performed. Please report any incorrect results at https://nnap.org/submit/

Analizamos las tecnologias que usa el servicio web que corre por el puerto 80.

/home/parrot/HTB/trick

http://10.10.11.166 [2 OK] Bootstrap, Country[RESERVED][ZZ], HTML5, HTTPServer[nginx/1.14.2] [10.10.11.166], Script, Title[Coming Soon - Start Bootstrap Theme], nginx[1.14.2]

Vemos que la maquina victima tiene expuesto el servicio de DNS. Vamos a ver si podemos
hacer un ataque de transferencia de zona. En HackTheBox, todos los dominios suelen ser
el nombre la maquina y terminados en .htb. Por tanto, analizaremos el dominio trick.htb.

1. dig axfr @10.10.11.166 trick.htb
/home/parrot/HTB/trick
axfr 8.1

>> axfr @10.10.11.166 trick.htb
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Descubrimos una entrada DNS preprod-payroll.trick.htb. Lo tendremos en cuenta para
mas adelante.

Abrimos la pagina web, con nuestro navegador. Revisamos también su cédigo fuente,
aungue no vemos nada que nos llame la atencion.

O A 10.10.11.166

Our Website is
Coming Soon

We're working hard to finish the development of
this site. Sign up below to receive updates and
to be notified when we launch!

Realizamos una busqueda por fuerza bruta de directorios con la IP, pero no encontramos
nada de interés. Vamos a acceder a la web, pero esta vez con el fqdn preprod-
payroll.trick.htb, que anteriormente tendremos que haber metido en el fichero hosts de
nuestra maquina atacante.
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2. Analisis de
vulnerabilidades

Miramos si podemos hacer una inyeccién de SQL con “admin’ or 1=1 -- -“, y efectivamente
ganamos acceso a la aplicacidon, como usuario “Administrator”.

Username

En el titulo de la web, vemos que la aplicacién se Ilama “Recruitment Management
System”.

« c O @ preprod-payroll trick.ht

Recruitment Management System

Revisamos si existen exploits para esta aplicacion.

/home/parrot /HTB/trick

Nos llama la atencidn el del SQL Injection. En el exploit, nos hace referencia a una opcién
llamada “vacancy” que no tenemos. Pero podemos realizar un ataque similar con la
opcidon de modificacion de los datos del empleado. Usando el parametro “order by”,
detectamos que tenemos 8 columnas.

Firsiname [Jonn
Middlename |C
Lasiname: | Smah
Deparu

Posit

st
Monthly Salary (30000

Detectamos sobre qué campos podemos escribir.
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Intentamos leer el fichero “/etc/passwd”. Conseguimos obtener el usuario del sistema
[lamado “michael”.

Seguimos enumerando, esta vez, consultamos las bases de datos del sistema. Solo hay
una base de datos Ilamada “payroll_db”.

Detectamos como se llama la tabla de usuarios.

Localizamos las columnas de usuario y password.

Obtenemos unas credenciales. Solo tenemos un usuario en esa tabla.

|1. Clave: SuperGucciRainbowCake

Intentamos conectarnos con el usuario “michael” y la anterior clave por ssh pero no
funciona. Como tenemos un servidor Nginx, vamos a enumerar los sitios configurados.
Para ello intentamos leer la configuracion por defecto que esta en el fichero
“/etc/nginx/sites-enabled/default”.
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0s-anabled/default} ), a

Descubrimos una nueva URL “preprod-marketing.trick.htb”. Metemos la nueva entrada
en el /etc/hosts, y revisamos la web. En esta web, vemos que se acontece un LFI.

@ preprod-marketing.trick htb/index.php?page=

sync:x:4:65534:sync:/bin:/bi
9:9:news: var/ spoo],nt\\\

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:d bin:x:2:2:bin:/bin:/ 3:3:sys:/dev:/usr
mologin man:x:6:12:man:/var/cache/man Iu\rr\bm,nologm Ip x:7:7:p:fvarjspoollpd:fusrisbin/mologin mal.x.8.8:mailjvar/mailfusr/sbin/nologin ne
vt asciabtiiiol

bm/noloum uucp:x:10:10 wucp:/v juucp:

Jusr/ proxy:x:1 ackup:x:34:34:bac ps:/ list:x:38:3 st Manager:/var/list:/ust/sbin/nologin
ire:x:30:39:ircd:ar/runyircd:/ust/sbinfnologin gnats:x:41:41:Gnats Bug-Ref g System (ad v 4:nobod: risbin/nol \pl x:100:65534::/nonexistent:/ust/sbin
/nologin systemd-timesync:x:101:102:systemd Time Sync J-netwi n 102:103:systemd Network Manag T d bin/nologin systemd-resolve:x:103:104:systemd
Resolver,,:/run/s fusr/sbin/nolog jebus:x:104:1 105111 TPM2 software stack.,:/varlib/ Ise d 06 un“' d pvar/lib/misc:/
46:usbmux daemon,,,:/varflib/us fust/ gin rtkit:x:108:114: RealtimeKit, /procsfusr/: pulse:x:109:118:PulseAud daf‘mon v r:x:110:29:Speech
run/speech-dispatcher:/bin/false avahi:x:111:120:Avahi mDNS daemon,,,:/var/run/avahi-daemon:/usr/sbin/nologin saned:x:112:121::/var/lib/saned:/usr/ sh\n’nhlngm colord:x:113:122:colord colour management

4:123::/v

fcolord:fusr/sbin/nologin geoclue: ibjgeoclue:/ust/sbin/nologin hplip:x:115:7:HPLIP system user,,,:/Vvar/run/hplip:/bin/false Debian-gdm:x:116:124:Gnome Display Manager:/var/lib/gdm3:/bin/false
edump:x:999:999:systemd Core Dumper:/:/usr/sbin/nologin mysql:x:117:125:MySQL Server, :/nonexistent:/bin/false Sshd:x:118:65534::/run/sshd:/usr/sbin/nologin postfix:x:119:126::/var/spool/postiix:/usr/sbin/nologin
bind:x:120:128::/var/cache/bind:/usr/sbin/nologin michael:x:1001:1001::/home/michael:/bin/bash

3. Explotacion y acceso

Intentamos conseguir la id_rsa del usuario.

4. Escalada de privilegios

Miramos a qué grupos pertenecemos que privilegios sudo tenemos.
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Revisamos los privilegios y vemos qué permisos tenemos en el directorio de la aplicacién
fail2ban. Tenemos todos los permisos sobre el directorio por el grupo al que
pertenecemos (security).

Buscamos como abusar del servicio de fail2ban:

https://youssef-ichioui.medium.com/abusing-fail2ban-misconfiguration-to-escalate-privileges-on-linux-
826adecdafb?

Copiamos el fichero iptables-multiport.conf en /tmp/, lo modificamos para que, cuando
se vaya a producir un “ban”, la accidén ejecutada afiada permisos SUID a la bash.

Borramos el fichero original de /etc/fail2ban/action.d/iptables-multiport.conf (recordar
gue el usuario tiene permisos para maniobrar en el directorio, pero no modificar los
propios ficheros) y copiamos nuestro fichero en esa ruta. Reiniciamos con “sudo
/etc/init.d/fail2ban restart” el servicio para que aplique las configuraciones.

Intentamos sucesivos intentos erroneos de conectarnos por SSH, para que se ejecute
nuestra accion. Revisamos si se han cambiado los permisos de bash y escalamos
privilegios de root.

michael@tri
-rwWsr i ot 1116 ) /bin/bash
michae i 2 i
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