
©Dandy_loco 
https://dandyloco.github.io/ 

 

 

1. Enumeración 
Realizamos un ping para detectar el TTL de la máquina víctima. De esta forma, podemos prever 

a qué tipo de máquina nos estamos enfrentamos. Aparentemente, estamos ante una máquina 

Windows. 

 

Realizamos una enumeración de sus puertos y obtenemos el siguiente resultado:

 

Nmap nos ha descubierto el dominio “cascade.local”, por tanto lo vamos a añadir a nuestro 

/etc/hosts, por si lo necesitamos más adelante. 
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2. Análisis de vulnerabilidades 
Vemos que la máquina víctima, tiene el servicio DNS expuesto. Vamos a intentar a realizar un 

ataque de transferencia de zona. Pero nos dará error. 

 

Intentamos varias formas de enumerar recursos compartidos por SMB pero no vemos nada de 

interés. 

 

Otro servicio que observamos al que tenemos acceso es el servicio RPC (135). Vamos a intentar 

hacer una enumeración del dominio. Obtenemos un listado de usuarios, a pesar que la 

conexión al servicio RPC lo hacemos sin autenticación. 

 

Metemos estos usuarios en un fichero, para usarlos más adelante. 
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Intentemos ahora averiguar que usuarios son administradores del dominio. Para este comando 

nos da acceso denegado. 

 

Revisaremos ahora las descripciones de los usuarios por si hubiera algo de interés, pero no 

vemos nada. 

 

Intentamos realizar un ataque de ASREPRoast, pero no funciona. 

 

Intentamos ver si un usuario dado, tiene como contraseña, su mismo nombre de usuario. Con 

el parámetro –no-bruteforce conseguimos que vaya línea a línea del fichero.  
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No obtenemos nada. Si quitamos el parámetro –no-bruteforce, tampoco. Por tanto, seguimos 

con nuestro proceso de enumeración. Ahora toca enumerar al servicio de ldap. 

• ldapsearch -x -h 10.10.10.182 -w '' -b "dc=cascade, dc=local" | cat -l ruby 

Vamos a filtrar por usuarios (que tienen un texto en el objeto denominado userPrincipalName) 

y pulsando “n”, podemos ir al siguiente objeto que contiene el texto. 

 

Vemos en el usuario r.thompson, un campo un poco sospechoso llamado 

“cascadeLegacyPwd”. Parece que está en base64. 

 

Desencriptamos la clave. 

 

Usuario: r.thompson 

Clave: rY4n5eva 

Comprobamos si las credenciales son válidas y lo son. 

 

Vamos a intentar realizar un ataque de Kerberoasting, pero no resulta. 

 

 



©Dandy_loco 
https://dandyloco.github.io/ 

Intentamos conectarnos con EvilWinRM, pero no nos lo permite. 

 

Ahora que tenemos credenciales válidas, vamos a intentar enumerar recursos SMB. 

 

Nos metemos en Data y posteriormente en IT. Vamos descargando la información con el 

comando “get”. Con el comando “dir”, podemos ir navegando. 

 

Revisamos el contenido del fichero Meeting_Notes_June_2018.html. Nos guardamos esta 

información para que cuando ganemos acceso. 

 

En el directorio Data/IT/Temp/s.smith encontramos el fichero VNC Install.reg. Si lo 

visualizamos vemos un campo en hexadecimal llamado “Password”. 
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Si lo decodificamos obtenemos el siguiente código. Parece que tiene caracteres no legibles. 

 

Si buscamos por internet encontramos una utilidad que podemos usar para desencriptar este 

tipo de contraseñas: https://github.com/jeroennijhof/vncpwd. Nos clonamos el proyecto y 

ejecutamos. Obtenemos una credencial. 

 

Clave: sT333ve2 

 

3. Explotación e Intrusión. 
Comprobamos la credencial y vemos que es válida. Vamos a intentar usarla con EvilWinRM y 

funciona. 

 

 

https://github.com/jeroennijhof/vncpwd
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4. Escalada de privilegios 
En el directorio Users, vemos los siguientes usuarios: 

 

Entendemos que tenemos que conseguir ser usuario arksvc primero. Antes que nada, vamos a 

enumerar de nuevo los recursos compartidos a los que tenemos acceso con esta credencial. 

Vemos el directorio Audit. 

 

Listamos el contenido de ese directorio. 

 

Para trabajar más cómodamente, nos bajamos todo el contenido con mget *. Para que sea 

recursivo y no nos pida confirmación añadimos las opciones “prompt off” y “recurse ON”. 
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Inspeccionamos el fichero Sqlite. 

 

En la tabla Ldap, vemos una credencial, pero no parece legible a pesar de decodificarla en 

base64. 

 

Si inspeccionamos el binario con strings (-e l para ver más información – solo funciona en 

Windows), vemos una clave (“c4scadek3y654321”). Vemos con crackmapexec si pertenece a 

algún usuario, pero no. 

 

 

Vamos a abrir el binario para inspeccionar más cómodamente como funciona. Vamos a usar 

dot ultimate https://www.jetbrains.com/es-es/dotnet/ en nuestro equipo Windows. 

 

https://www.jetbrains.com/es-es/dotnet/
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Nos traemos los ficheros CascAudit.exe y CascCrypto.dll para analizarlos. 

 

 

Ya tenemos la clave (base64 del fichero sqlite), la key de decodificación y el IV. Por tanto, 

podríamos decodificar la clave con el uso de CyberChef (https://gchq.github.io/CyberChef).  

 

https://gchq.github.io/CyberChef
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Clave: w3lc0meFr31nd 

Probamos la credencial e ingresamos en el sistema con EvilWinRM. 

 

Inspeccionamos a qué grupos pertenecemos y vemos que pertenecemos a “AD Recycle Bin”. 

Recordemos que habíamos visto anteriormente, en el fichero 

Meeting_Notes_June_2018.html, que se había creado un usuario temporal con la misma clave 

que el administrador. 

 

 

Googleando (https://opentechtips.com/how-to-query-deleted-ad-users-with-powershell/) 

podemos saber como extraer usuarios eliminados. 

• Get-ADObject -Filter {isDeleted -eq $true} -IncludeDeletedObjects -Properties * 

 

Nuevamente, esta vez para el usuario TempAdmin, vemos un campo denominado 

cascadeLegacyPwd. La credencial anterior vimos que estaba en base64, por lo tanto esta es 

probable que también lo esté. 

https://opentechtips.com/how-to-query-deleted-ad-users-with-powershell/
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Clave: baCT3r1aN00dles 

Probamos a ver si es una clave válida para el usuario Administrator y efectivamente lo es. 

 

 

 

 


