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0. Introducciéon

Tengo que decir, que de esta maquina me siento especialmente orgulloso. Aunque no es muy
compleja, fue mi primera maquina sin necesitar ninglin writeup o pista. Vamos a ver como se
resuelve.

1. Enumeracion

on, please submit the following fingerprint at https: ap.org/cgi-bin/submit.

ort any incorrect results at https://nnap.org/submit/ .

2. Analisis de vulnerabilidades.

El puerto 22, que corresponde al servicio de SSH, lo vamos a obviar de momento, ya que no
tenemos credenciales.
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Vamos a seguir con el puerto 80, enumerando las tecnologias, que esta corriendo en la pagina
web.

/hone/parrot/HTB/sol tdstate

TitlelHome - Solid State Security

En principio, no vemos nada interesante en la web. Realizamos un wfuzz, que tampoco
encuentra nada interesante.

Cambiamos un poco de vector de ataque y revisamos la parte de JAMES Remote
Administration Tool. Googleando un poco (https://crimsonglow.ca/~kjiwa/2016/06/exploiting-
apache-james-2.3.2.html) vemos que las credenciales por defecto, son root/root. Intentamos
el acceso.
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https://crimsonglow.ca/~kjiwa/2016/06/exploiting-apache-james-2.3.2.html
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Adicionalmente, podemos cambiar la password a los distintos usuarios. Probamos primero con
“james” e intentamos conectarnos al servicio de POP3. No vemos ningun correo.
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Ahora, probamos con mindy. Vemos que tiene dos correos. iPues a leer se ha dicho! El primer
correo no vemos nada de interés.

En el segundo conseguimos unas credenciales.

username: mindy

pass: P@55W0rd112@
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3. Explotacion y acceso
Vamos a probar si podemos conectarnos por SSH. Y efectivamente, ganamos acceso.

No podemos ejecutar sudo -l. Comprobamos si estamos ante una “restricted shell” y
efectivamente.

Realizamos el tratamiento de la TTY como siempre.

4. Escalada de privilegios.

Hacemos un reconocimiento de privilegios, permisos sobre ficheros, capabilities, etc. pero no
vemos nada de interés. Nos descargamos el script pspy para hacer un seguimiento de los
procesos corriendo en el sistema (https://github.com/DominicBreuker/pspy).

Nos llama la atencidn este proceso que ejecuta /opt/tmp.py con permisos de root.

@:01 CMD: UID=0 PID= fusr/sbin/CRON -f
CMD: UID=0 PID=27 1/sh -c python /opt/tmp.py

CMD: UID=0  PID= ! vython /opt/tmp.py
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Vemos el contenido de dicho script y comprobamos que ejecuta un comando a nivel de
sistema operativo.

GNU nano 2.7.4 File: /fopt/tmp.py

-r /tmp/* ')

:@1 CMD: UID=0 S 3 fusr/sbin/CRON -f
:@1 CMD: UID=0 PI 3] 1/ /tmp.py
1 CMD: UID=0 PID= £ sh -c bash
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